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MANUAL ADMINISTRATIVO
V. FUNCIONES
Puesto: Direccion General de Tecnologias y Comunicaciones.
Puesto: Lider Coordinador de Proyectos Informaticos Criticos.
Funcién Principal: Comprobar el cumplimiento de las acciones y objetivos de la Direccion

General de Tecnologias y Comunicaciones, a través de la identificacion
de areas de oportunidad.

Funciones Basicas:

e Revisar las areas de oportunidad dentro de la Direccién General de Tecnologias y
Comunicaciones.

e Analizar la factibilidad y viabilidad en las areas de oportunidad identificadas.

e Realizar propuestas de reingenieria o acciones de mejora atendiendo los resultados del
analisis de factibilidad y viabilidad, para su aprobacion.

e Reunir el expediente de las acciones de mejora o reingenieria implementadas.

Funcién Principal: Realizar proyectos de acciones de mejora o reingenieria en las areas de
oportunidad en la Direccién General de Tecnologias y Comunicaciones.

Funciones Bésicas:

e Proporcionar el plan de trabajo para la implementaciéon de acciones de mejora o
reingenierias.

e Solicitar aprobacidn del plan de trabajo y calendarizarlo.
e Revisar el plan de trabajo aprobado.

e Realizar informes de avances y resultados derivados del plan de trabajo.

Puesto: Coordinacién de Calidad y Seguridad Informatica

Funcién Principal: Proponer, definir y coordinar permanentemente la adecuada aplicacién
de los procedimientos y politicas en los sistemas y servidores
pertenecientes a la Secretaria de Administracién y Finanzas.

Funciones Bésicas:

e (Coordinar la aplicacidn de los procedimientos y politicas de seguridad informatica en los
servicios tecnologicos de la Secretaria, para asegurar el cumplimiento de las mismas y
detectar anomalias e incidencias.

e Planear analisis de vulnerabilidades previo a liberaciéon de soluciones tecnoldgicas para
evitar que se pongan en operacion soluciones tecnoldgicas con brechas de seguridad que
pongan en riesgo a la Secretaria.

e Asegurar que las areas documenten sus procesos de operacion y servicios tecnolégicos
de la Secretaria de Administracién y Finanzas.
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Funcién Principal: Validar los lineamientos a seguir para la operacion e implementacién de
servicios tecnologicos seguros de la Secretaria de Administracion y
Finanzas.

Funciones Basicas:

e Validar lineamientos y politicas de seguridad para buenas practicas de implementacion
de los sistemas informaticos de la Secretaria.

e Supervisar en la definicién de criterios y estrategias de seguridad en el aumento e
implementacién de sistemas de informacion, solicitados por las dreas administrativas de
la Secretaria de Administracion de Finanzas.

e Elaborar los mecanismos y controles necesarios para asegurar la integridad,
confidencialidad y disponibilidad de los sistemas de informacion.

Funcién Principal: Planear pruebas de control de calidad sobre las soluciones Tecnoldgicas
para la Secretaria de Administracién y Finanzas.

Funciones Bésicas:

e Coordinar pruebas de control de calidad y revisar anomalias para asegurar que las
soluciones tecnoldgicas cumplan sus objetivos.

e (Coordinar los procedimientos de calidad e inspeccionar la informacién sobre el
desempefio de soluciones tecnoldgicas.

e Planear técnicas para la supervisiéon de controles de calidad para que las soluciones
tecnolégicas cumplan con los estandares pautados.

Funcién Principal: Evaluar, investigar y proponer periédicamente, alternativas para la
mejora continua en materia de seguridad informatica.

Funciones Bésicas:

e (Coordinar el establecimiento del portafolio de acciones de mejora en materia de
seguridad informatica.

e (Coordinar la elaboracion de planes para la incorporacion de nuevas tecnologias y el uso
de herramientas que permitan optimizar y mejorar la seguridad informatica.

e Validar las necesidades para la adquisicion de bienes y servicios informaticos
relacionados con la seguridad informatica, que se integraran al Programa Anual de
Adquisiciones, Arrendamientos y Prestacion de Servicios Informaticos de la Direccidon
General de Tecnologias y Comunicaciones.

e Coordinar la formulacién o actualizacién de politicas, lineamientos y todas aquellas
normas que sean necesarias en la implementacién de acciones en materia de seguridad
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informatica.

Funcién Principal: Establecer los mecanismos para la prevencion de amenazas y deteccion
de vulnerabilidades en materia de seguridad informatica en los sistemas
administrados por la Direccién General de Tecnologias vy
Comunicaciones.

Funciones Basicas:

e (Coordinar el escaneo periddico de las vulnerabilidades en los recursos informaticos
administrados por la Direccién General de Tecnologias y Comunicaciones.

e Establecer la incidencia de vulnerabilidades y emitir la propuesta de politicas necesarias
para evitar reincidencias para la actuacién al interior de la Direccién General de
Tecnologias y Comunicaciones.

e Proponer proyectos en materia de seguridad informatica que mejoren la misma al
interior de la Secretaria de Administracién y Finanzas.

Funcién Principal: Vigilar diariamente la seguridad informdatica de los sistemas
resguardados por la Direccibn General de Tecnologias y
Comunicaciones.

Funciones Basicas:
e Planeary evaluar los procesos y procedimientos de acceso a los servicios informaticos.

e Verificar continuamente el cumplimiento de las politicas de seguridad en los
procedimientos y servicios tecnoldgicos para detectar anomalias e incidencias.

e Evaluar los enlaces de comunicaciones propuestos por las Unidades Administrativas de
Apoyo Técnico-Operativo para el intercambio de informacién.

Puesto: Jefatura de Unidad Departamental de Control de Calidad

Funcién Principal: Analizar constantemente la adecuada operacidn, los procedimientos y
servicios tecnologicos en términos de control de calidad.

Funciones Bésicas:

e Analizar las solicitudes de informacion generadas por los Organos de Control
identificando la informacion requerida.

e Revisar los contenidos de las respuestas que se entregaran a los Organos de Control.

Funcién Principal: Revisar los limites de los lineamientos en cuanto a la operacién de
procesos y servicios tecnologicos en la Secretaria de Administracion y
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Finanzas.
Funciones Basicas:

e Revisar que se lleven a cabo todos los limites establecidos en cuanto a la operacién de
procesos y servicios tecnolégicos.

e Presentar propuestas que faciliten a la Direccion General de Tecnologias y
Comunicaciones la actualizacién de los documentos normativos existentes en materia de
seguridad informatica.

e Estudiar posibles casos que se pudieran dar al estudiar los limites de los lineamientos
establecidos para la operacién de procesos y servicios tecnoldgicos.

Funcién Principal: Tramitar las pruebas de control de calidad sobre las soluciones
tecnolégicas de la Secretaria de Administracion y Finanzas.

Funciones Basicas:

e Programar pruebas de control de calidad para asegurar que las soluciones tecnologicas
cumplan con sus objetivos, los estandares de calidad y la arquitectura empresarial de la
Secretaria.

e Revisar anomalias y dreas de oportunidad para emitir reportes que puedan ser
atendidos por las areas desarrolladores y/o los proveedores externos.

e Adecuar técnicas para la supervision de controles de calidad para que las soluciones
tecnoldgicas cumplan con todos los estandares pautados por la Secretaria de
Administracion y Finanzas.

Funcién Principal: Realiza permanentemente los procedimientos necesarios para asegurar
el cumplimiento de estandares de calidad.

Funciones Bésicas:

e Adecuar los procedimientos de calidad con las areas desarrolladoras para asegurar que se
cumplan los lineamientos establecidos.

e Adecuar técnicas para la elaboraciéon de procedimientos necesarios para asegurar el
cumplimiento de estandares de calidad.

e Revisar que la elaboracién de los procedimientos sea llevada a cabo de manera correcta y
que cumpla con estandares de calidad.

Funcién Principal: Comprobar que las informaciones sobre el desempefio de soluciones
tecnoldgicas cumplan con los estandares de calidad establecidos.
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Funciones Basicas:

e Revisar la informaciéon sobre el desempefio de soluciones tecnoldgicas para el buen
cumplimiento de estandares de calidad.

e Comprobar que la informaciéon cumpla con los estandares de calidad pautados.

e Adecuar técnicas de inspecciéon de la informacién sobre el desempefio de soluciones
tecnolégicas para el cumplimiento de estandares de calidad.

Puesto: Jefatura de Unidad Departamental de Seguridad

Funcién Principal: Analizar la seguridad operativa y tecnoldgica dentro de los sistemas
informaticos en resguardo por la Direccién General de Tecnologias y
Comunicaciones para identificar posibles riesgos.

Funciones Bésicas:

e Estudiar las fuentes de riesgo, zonas de impactos, los acontecimientos incluyendo los
cambios en las circunstancias y sus causas ademas de sus posibles consecuencias.

e Estudiar una gama de consecuencias, incluso si la fuente de riesgo o causa no puede ser
evidente.

e Producir herramientas de identificacién de riesgos y técnicas que se adapten a sus
objetivos y necesidades de acuerdo a los riesgos que enfrentan.

Funcién Principal: Estudiar periédicamente los riesgos, impactos y amenazas, identificando
sus consecuencias y la probabilidad de que éstas puedan ocurrir.

Funciones Bésicas:

e Revisar los atributos de riesgos mediante el andlisis de las consecuencias, probabilidad,
impactos, vulnerabilidades y amenazas.

e Analizar el nivel de riesgo y su sensibilidad a las condiciones previas ademas de
comunicarlo a las Unidades Administrativas de Apoyo Técnico-Operativo de la Direcciéon
General de Tecnologias y Comunicaciones que corresponda.

e Producir planes de trabajo para mitigar las vulnerabilidades derivadas de los analisis de
riesgos, que puedan presentarse en los recursos informaticos de la Direccién General de
Tecnologias y Comunicaciones.

Funcién Principal: Proporcionar oportunamente el plan de tratamiento de riesgos, basado
en los resultados de identificacién y analisis de riesgos.

Funciones Bésicas:

e Realizar la opcién de tratamiento mas adecuado para los riesgos equilibrando los
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esfuerzos de remediacion.

e Analizar y procesar las comparativas del nivel de riesgo del hallazgo realizado durante el
proceso de andlisis, identificando qué tratamiento puede ser considerado.

e Presentar la propuesta de plan de remediacion para entrega a las Unidades
Administrativas de la Direcciéon General de Tecnologias y Comunicaciones.

Funcién Principal: Revisar periédicamente pruebas de seguridad para las redes de la
Secretaria de Administracién y Finanzas.

Funciones Bésicas:

e Proporcionar la instrumentacion de pruebas de seguridad periédicas para comprobar el
cumplimiento de las politicas de seguridad de la Secretaria.

e Comunicar los hallazgos de las pruebas de seguridad para generar recomendaciones de
atencion inmediata a problemas de seguridad en las soluciones tecnolodgicas de la
Secretaria.

e Comprobar que se realizan las pruebas de seguridad para las redes de la Secretaria de
Administracion y Finanzas.

Puesto: Coordinacién de Normatividad de Tecnologias y Comunicaciones

Funcién Principal: Asegurar la normatividad y difundir las politicas, lineamientos,
protocolos o cualquier normatividad relacionada con TICs de la
Direccion General de Tecnologias y Comunicaciones.

Funciones Bésicas:

e Analizar y divulgar cualquier normatividad relacionada con las TICs de la Secretaria de
Administracion y Finanzas.

e Supervisar la correcta aplicaciéon del marco normativo de las TICs, coordinados por la
Direccion General de Tecnologias y Comunicaciones.

e Aprobar metodologias, politicas y protocolos de acuerdo a las necesidades para la
implementacion de las TICs.

Funcién Principal: Asesorar de manera oportuna en asuntos especificos a instruccién del
titular de la Direccion General de Tecnologias y Comunicaciones.

Funciones Bésicas:

e Aprobar propuesta de anexos técnicos elaborados por las Unidades Administrativas
adscritas a la Direccidn General de Tecnologias y Comunicaciones para su autorizacién y

—— 7de9% ——



o
N v i
DY e ST —
o
MANUAL ADMINISTRATIVO

gestion correspondiente.

e Supervisar el seguimiento del cumplimiento de los contratos celebrados en el &mbito de
competencia de las Unidades Administrativas adscritas a la Direccién General de
Tecnologias y Comunicaciones.

e Estimar los objetivos que cumplird la asesoria solicitada e integrar la informacién
necesaria.

e Facilitar el material necesario que sera presentado en la asesoria.

e Analizar la informacién complementaria para su entrega posterior a la asesoria que le
fue solicitada.

Funcién Principal: Instruir auditorias internas, cuando la Direccién General de Tecnologias
y Comunicaciones lo considere conveniente.

Funciones Basicas:

e Analizar los requerimientos de informaciéon que las Unidades Administrativas de la
Direccion General de Tecnologias y Comunicaciones deba tener, conforme a la
normatividad vigente.

e Asesorar y aprobar los contenidos de las respuestas generadas por las Unidades
Administrativas.

Funcién Principal: Supervisar permanentemente la implementacién, seguimiento y control
de los proyectos de las TICs solicitados por las Unidades Administrativas
de la Secretaria de Administracion y Finanzas.

Funciones Bésicas:

e Coordinar la operacion de soluciones tecnoldgicas para asegurar su correcta operacion a
peticion de las Unidades Administrativas que la solicitan.

e Asegurar que se lleven a cabo la operacion de soluciones informaticas solicitadas por las
Unidades Administrativas.

e Evaluar constantemente la implementacion, seguimiento y control de los proyectos
solicitados por las Unidades Administrativas de la Secretaria de Administraciéon y
Finanzas.

Funcién Principal: Supervisar las actividades derivadas de los comités y/o reuniones
suscitadas, de acuerdo a la encomienda de la Direccion General de
Tecnologias y Comunicaciones.

Funciones Bésicas:

e Verificar la ejecucion de las acciones de apoyo necesarias para la atencion de los asuntos
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relacionados con la normatividad de la Ciudad de México.

Proponer a la Direccion General de Tecnologias y Comunicaciones las acciones a seguir
para la atencién de los asuntos relacionados con la atencién de la normatividad de la
Ciudad de México.

Analizar y proponer, a la Direccién General de Tecnologias y Comunicaciones la
autorizacion en casos de dictaminaciéon de adquisicién y baja de bienes y servicios
informaticos.

Puesto: Jefatura de Unidad Departamental de Normatividad

Funcién Principal: Analizar la implementacién de los proyectos informaticos desarrollados

o contratados a terceros, para garantizar su correcta funcionalidad.

Funciones Bésicas:

Analizar los proyectos informaticos de la Secretaria de Administracion y Finanzas para
conocer sus alcances y caracteristicas.

Comprobar que los programas de trabajo de los proyectos informaticos se realicen de
acuerdo a lo planeado.

Compilar medidas correctivas para atender posibles desviaciones detectadas en el
desarrollo de proyectos informaticos.

Funcién Principal: Revisar los documentos normativos administrativos que regulen o

afecten la organizacion y operacién de la Direccién General de
Tecnologias y Comunicaciones, y orientar a las Unidades
Administrativas de Apoyo técnico Operativo que la integran.

Funciones Bésicas:

Adecuar la informaciéon que aporten los elementos para mejorar procesos y
procedimientos en materia de sistemas de datos personales, programas de evaluacion de
resultados o aquellos temas que le sean asignados por la Coordinaciéon de Tecnologias y
Comunicaciones, elaborando informe para su conocimiento.

Comprobar que las Unidades Administrativas de Apoyo Técnico-Operativo de la
Direccion General de Tecnologias y Comunicaciones, tengan conocimiento de los
documentos, normativo-administrativo que regulan o afectan su organizacion y
operacion.

Funcién Principal: Revisar permanentemente el marco normativo informatico de la

Secretaria de Administracion y Finanzas, asi como su correcta aplicacion
normativa en los sistemas informaticos con los que opera la
dependencia.
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Funciones Basicas:

e Realizar reportes periddicos sobre el marco normativo informdtico vigente de los
sistemas informaticos que operan en la Secretaria de Administracién y Finanzas.

e Estudiar la correcta aplicacion del marco normativo informatico vigente en los sistemas
informaticos de la Secretaria.

Funcién Principal: Orientar a las areas usuarias el marco normativo informdtico vigente
para mantener actualizada la informacién operativa que requieran
contemplar en la implementacién de los sistemas informaticos.

Funciones Bésicas:

e Orientar el marco normativo informatico requerido a las areas usuarias para la
implementacion, modificaciéon y evaluacién de los sistemas informaticos con los que
opera la Secretaria de Administracién y Finanzas.

e C(Colaborar con actualizaciones de informacién a las areas usuarias cuando existan
modificaciones al marco normativo vigente de los sistemas informaticos del Gobierno de
la Ciudad de México.

e Realizar propuestas generales de modificacién a las areas usuarias sobre criterios
informaticos cuando se requiera actualizar el marco normativo de los sistemas
informaticos.

e Proporcionar los criterios informaticos necesarios para dar cumplimiento a la
normatividad informatica y someterlos a aprobacion de su superior jerarquico.

Puesto: Jefatura de Unidad Departamental Andlisis de Sistemas
Funcién Principal: Organizar los procesos necesarios para la correcta operacion de

herramientas de andlisis de informacién para los usuarios de los
sistemas de la Secretaria de Administracion y Finanzas.

Funciones Bésicas:

e Revisar los procedimientos y procesos de operacion de las herramientas de analisis de
informacién para asegurar que se cumplan las necesidades de toma de decisién de las
areas usuarias.

e Integrar el desarrollo, en conjunto con las areas usuarias de las herramientas de analisis
de informacion para facilitar su implementacion.

e Obtener las mejores soluciones tecnolégicas que permitan la explotacion de la
informacidon de las areas usuarias para mejorar sus procesos de toma de decision.

Funcién Principal: Operar en conjunto con las areas usuarias en las etapas de elaboracién
de las herramientas de andlisis de informacion para facilitar su
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implementacién.
Funciones Basicas:

e Comprobar que las herramientas de andlisis de informacién se encuentren actualizadas
en todo momento para dar mejor servicio de andlisis a las areas usuarias.

e Proporcionar procedimientos para la recopilacién de informacién y necesidades de las
areas usuarias para un calendario de actualizaciones.

e Adecuar procedimientos para verificar que las actualizaciones realizadas a la
informacién que es utilizada por las herramientas de analisis sean las correctas.

Funcién Principal: Proporcionar el mejoramiento constante del uso de la informacién
obtenida.

Funciones Bésicas:

e Compilar la informacién capturada por las areas usuarias en las herramientas de analisis
de informacion para identificar posibles problemas en la consistencia de la informacion.

e Integrar métodos de revisidon de la informacidn para garantizar el uso adecuado de la
informacion obtenida por las herramientas en los procesos de toma de decisiones de
areas usuarias.

e Procesar los mecanismos para determinar el grado de implementacion de las
herramientas tecnoldgicas para emitir recomendaciones a las areas usuarias.

Funcién Principal: Integrar periédicamente alternativas para la mejora de las TICs.

Funciones Bésicas:

e Integrar y compartir soluciones a incidencias recurrentes en desarrollo de proyectos
informaticos para asegurar una mejora continua.

e Procesar técnicas para realizar mejoras continuas en el desarrollo de proyectos
informaticos concernientes a las Unidades Administrativas de la Secretaria de
Administracién y Finanzas.

e Realizar recomendaciones de modificacion operativa a los sistemas informaticos cuando
éstos no se adectien a los criterios que defina el marco normativo informatico vigente.

e Gestionar oportunamente solicitudes de apoyo informatico para la operacion de la
Unidades Administrativas de la Secretaria de Administracién y Finanzas.

Funcién Principal: Comprobar que los proyectos tecnolégicos existentes sean viables con el
fin de que se dé cumplimiento a los requerimientos de las areas usuarias
0o dentro de la misma Direccion General de Tecnologias vy
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Comunicaciones.
Funciones Basicas:

e Analizar los proyectos de planteamiento y actualizacién del software de la Secretaria de
Ad para garantizar que cuente con un disefio adecuado.

e Proporcionar mecanismos de seguimiento a la instrumentaciéon de la arquitectura de la
Secretaria para comprobar su adecuado cumplimiento.

Puesto: Jefatura de Unidad Departamental de Politicas Internas

Funcién Principal: Realizar la metodologia para los proyectos de TICs para las diversas
areas, segun sus ambitos de competencia para garantizar la continuidad
de la operacion de los procesos que se gestionan a través de la Direccion
General de Tecnologias y Comunicaciones.

Funciones Basicas:

e Presentar instrumentos, métodos, politicas, normas, reglas y/o estandares para la
elaboracidn de la arquitectura de las TICs.

e Estudiar los datos concernientes a la elaboracion de la arquitectura de las TICs.
e Presentar estrategias para la elaboracién de la arquitectura de las TICs.

e Estudiar posibles técnicas para la implementacién de estrategias en cuanto a la
elaboracion de la arquitectura de las TICs.

Funcién Principal: Actualizar las politicas internas, de acuerdo a la normatividad vigente y
criterios que establezca la Secretaria de Administracion y Finanzas.

Funciones Bésicas:

e Realizar propuestas de modificacién normativa sobre los sistemas informaticos cuando
se ponga en riesgo la seguridad o estabilidad operativa de los mismos.

e Verificar que las areas estén llevando a cabo la entrega de documentacién relacionada a
los proyectos desarrollados.

Funcién Principal: Comprobar que los proyectos tecnoldgicos existentes sean viables con el
fin de que se dé cumplimiento a las politicas internas de los
requerimientos de las areas usuarias o dentro de la misma Direccion
General de Tecnologias y Comunicaciones.

Funciones Bésicas:

e Analizar los proyectos de planteamiento y actualizacidn de arquitectura de la Secretaria
para garantizar que cuente con un disefio adecuado.
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e Proporcionar mecanismos de seguimiento a la instrumentacién de la arquitectura de la
Secretaria para comprobar su adecuado cumplimiento a las politicas internas.

e Revisar las acciones de seguimiento de las Politicas Internas de la Secretaria para
registrar problemas en su implementacidn y poder llevar a cabo sus actualizaciones.

Funcién Principal: Analizar y proponer las plataformas tecnolégicas que deben ser
utilizadas en los proyectos de implementacién y mantenimiento que
permitan una integracién a los estandares de las TICs.

Funciones Bésicas:

e Proporcionar los datos suficientes para llevar a cabo de mejor forma la elaboracion de la
arquitectura de las TICs.

e Revisar las estrategias de elaboracion de la arquitectura de las TICs.

Funcién Principal: Analizar, investigar y proponer periddicamente, alternativas para la
mejora continua en el desarrollo de proyectos de sistemas informaticos.

Funciones Bésicas:

e Revisar los procesos de implementacién de sistemas para encontrar areas de
oportunidad y proponer alternativas.

e Comunicar el resultado de la evaluacion a todas las areas involucradas en la
implementacion de sistemas para detonar procesos de mejora continua.

e Proporcionar técnicas para la revision de los sistemas informaticos.

e Analizar alternativas para la mejora en la elaboracién de proyectos informaticos
prestacion de servicios.

Puesto: Subdireccion de Redes
Funcién Principal: Administrar y supervisar la red LAN de comunicaciones de la Secretaria
de Administracion y Finanzas.

Funciones Bésicas:

e Evaluar el correcto funcionamiento de las redes LAN de la Secretaria para detectar
problemas e instrumentar soluciones.

e Elaborar proyectos de atenciéon a problemas en la red para cumplir con los niveles de
servicio establecidos.

e Validar métodos de supervision de las operaciones de redes LAN de la Secretaria.
Funcién Principal: Supervisar la infraestructura de red para el correcto funcionamiento de
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las aplicaciones, servicios de datos y de Voz IP que utilizan los usuarios
de la Secretaria de Administracién y Finanzas.

Funciones Bésicas:

e Elaborar los anexos técnicos de mantenimiento para dar continuidad al servicio de la
Red de datos de la Secretaria.

e Verificar el correcto funcionamiento de la infraestructura de red para el servicio de Voz
IP de la Secretaria.

e Proponer soluciones de mejora a los servicios que proporciona la infraestructura de red
de datos, de la Secretaria.

Funcién Principal: Administrar y supervisar la red WAN de comunicaciones de la Secretaria
de Administracion y Finanzas.

Funciones Bésicas:

e Evaluar el correcto funcionamiento de las redes WAN de la Secretaria para detectar
problemas e instrumentar soluciones.

e Elaborar proyectos de atencién a problemas en la red para cumplir con los niveles de
servicio establecidos.

e Validar métodos de supervision de las operaciones de redes WAN de la Secretaria.

Puesto: Jefatura de Unidad Departamental de Redes de Datos
Funcién Principal: Revisar el mantenimiento de las redes WAN de la Secretaria de
Administracion y Finanzas.

Funciones Bésicas:

e Gestionar los procesos de disefio y mantenimiento fisico de las redes WAN de la
Secretaria para asegurar su operacion continua.

e Registrar las incidencias y problemas fisicos para calcular las necesidades de inversion y
mantenimiento que requieren las areas de adquisiciones para realizar previsiones de
gasto.

e Actualizar estrategias para el mantenimiento de las redes WAN de la Secretaria.

Funcién Principal: Realizar la configuracidon y comprobar el funcionamiento permanente de
la distribucion de cargas de redes WAN la Secretaria de Administracion
y Finanzas.

Funciones Bésicas:

e Operar las herramientas de configuracion necesarias para la distribuciéon adecuada de
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cargas en las redes WAN.

e Revisar que se cumpla con los lineamientos de seguridad para evitar el acceso de
terceros y personal no autorizado a la informacion de la Secretaria.

e Proporcionar informaciéon sobre desempefio y anomalias a los encargados de la
seguridad informatica en la Secretaria para evitar riesgos.

Funcién Principal: Realizar estrategias para verificar el funcionamiento de las redes WAN
de la Secretaria de Administracion y Finanzas.

Funciones Basicas:

e Analizar las estrategias concernientes al funcionamiento de los servicios de las redes
WAN de la Secretaria.

e Operar soluciones para lograr el buen funcionamiento de las redes WAN de la Secretaria.

e Revisar que las estrategias sean llevadas a cabo de manera eficiente.

Funcién Principal: Realizar la configuracién y comprobar el funcionamiento permanente de
la seguridad perimetral de la red de datos WAN de la Secretaria de
Administracion y Finanzas.

Funciones Basicas:

e Analizar las estrategias concernientes al funcionamiento de los servicios de seguridad
perimetral de la red de datos WAN de la Secretarfa.

e Operar soluciones para lograr el buen funcionamiento de los servicios de seguridad
perimetral de la red de datos WAN de la Secretaria.

e Revisar que las estrategias sean llevadas a cabo de manera eficiente.

Puesto: Jefatura de Unidad Departamental de Redes de Voz

Funcién Principal: Realizar la configuraciéon y comprobar el funcionamiento permanente de
la red de servicios de telefonia IP de la Secretaria de Administracion y
Finanzas.

Funciones Bésicas:

e Gestionar la operacion de herramientas de configuracién de redes de telefonia IP de la
Secretarta.

e Revisar que se cumpla con los lineamientos de seguridad para evitar el acceso de
terceros y personal no autorizado a la informacién de la Secretaria.

e Proporcionar informaciéon sobre desempefio y anomalias a los encargados de la
seguridad informatica en la Secretaria para evitar riesgos.
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Funcién Principal: Presentar estrategias para verificar el funcionamiento de los servicios
de telefonia IP de la Secretaria de Administracién y Finanzas.

Funciones Bésicas:

e Analizar las estrategias concernientes al funcionamiento de los servicios de telefonia IP
de la Secretaria.

e Operar soluciones para lograr el buen funcionamiento de los servicios de telefonia IP de
la Secretaria.

e Revisar que las estrategias sean llevadas a cabo de manera eficiente.

Funcién Principal: Realizar la configuracién y comprobar el funcionamiento permanente de
la seguridad perimetral de la red de datos LAN de la Secretaria de
Administracion y Finanzas.

Funciones Basicas:

e Analizar las estrategias concernientes al funcionamiento de los servicios de seguridad
perimetral de la red de datos LAN de la Secretaria.

e Operar soluciones para lograr el buen funcionamiento de los servicios de seguridad
perimetral de la red de datos LAN de la Secretaria.

e Revisar que las estrategias sean llevadas a cabo de manera eficiente.

Funcién Principal: Revisar el mantenimiento de las redes LAN de la Secretaria de
Administracion y Finanzas.

Funciones Bésicas:

e (Gestionar los procesos de disefio y mantenimiento fisico de las redes LAN de la
Secretaria para asegurar su operacion continua.

e Registrar las incidencias y problemas fisicos para calcular las necesidades de inversion y
mantenimiento que requieren las areas de adquisiciones para realizar previsiones de
gasto.

e Analizar estrategias para el mantenimiento de las redes LAN de la Secretaria.

Funcién Principal: Realizar la configuraciéon y comprobar el funcionamiento permanente de
la distribucion de cargas de redes LAN la Secretaria de Administracién y
Finanzas.

Funciones Bésicas:

e Operar las herramientas de configuracion necesarias para la distribucién adecuada de
cargas en las redes LAN.

— 16de 95 —



0

AR m GOBIERNO DE LA | SECRETARIA DE

rﬁ"w d CIUDAD DE MEXICO | ADMINISTRACION Y FINANZAS
[¢)

MANUAL ADMINISTRATIVO

Revisar que se cumpla con los lineamientos de seguridad para evitar el acceso de
terceros y personal no autorizado a la informacion de la Secretaria.

Proporcionar informaciéon sobre el desempefio y anomalias a los encargados de la
seguridad informatica en la Secretaria para evitar riesgos.

Funcién Principal: Procesar estrategias para verificar el funcionamiento de las redes LAN

de la Secretaria de Administracion y Finanzas.

Funciones Basicas:

Analizar las estrategias concernientes al funcionamiento de los servicios de las redes
LAN de la Secretaria.

Operar soluciones para lograr el buen funcionamiento de las redes LAN de la Secretaria.

Revisar que las estrategias sean llevadas a cabo de manera eficiente.

Puesto: Subdireccion de Infraestructura

Funcién Principal: Supervisar la aplicacién de los programas vigentes relacionados con el

mantenimiento, operaciéon y administracion de la infraestructura en
materia informatica de la Secretaria de Administracién y Finanzas.

Funciones Bésicas:

Supervisa y proponer los servicios de mantenimiento preventivo y correctivo a los
equipos que conforman la red de telecomunicaciones, asi como la infraestructura de
mision critica e instalaciones eléctricas de energia regulada.

Administrar y supervisar los mantenimientos preventivos y correctivos a los sistemas de
energia ininterrumpible y equipos de emergencia eléctrica.

Proponer, planear y evaluar la implementacion de sistemas eficientes, sistemas de aire
acondicionado para los cuartos de comunicaciones de la Secretaria de Administracion y
Finanzas.

Proponer y supervisar los esquemas de operacion de la Infraestructura de Tecnologias
de la Informacion.

Evaluar, determinar, proponer y dirigir permanentemente el plan del cableado
estructurado en el Centro de Datos y cuartos de comunicaciones de la Secretaria de
Administracién y Finanzas.

Evaluar el desempefio de los servicios proporcionados en materia informatica, asi como
la demanda de ampliacién a la capacidad instalada para satisfacer las nuevas
necesidades de operacidn, con el fin de apoyar y soportar los programas de crecimiento
y rendimiento de la infraestructura informatica.

Supervisar y verificar el establecimiento de las politicas, normas y planes de
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contingencia, de acuerdo a la normatividad aplicable en la materia, a fin de garantizar la
continuidad de los servicios.

Planear y supervisar los servicios de mantenimiento preventivo y correctivo a los
equipos que conforman la infraestructura de misién critica, asi como aprobar el plan de
trabajo a realizar y programar las ventanas de tiempo a fin de no afectar la operacién
continua.

Puesto: Jefatura de Unidad Departamental de Energia

Funcién Principal: Revisar y gestionar la aplicacién de los programas institucionales y

técnicos, respecto al uso, aprovechamiento y operacién de los sistemas
de energia ininterrumpible y equipos de emergencia eléctrica.

Funciones Bésicas:

Realizar y mantener las redes eléctricas de voltaje regulado y cableado estructurado
para las diferentes oficinas de la dependencia.

Proporcionar los servicios y apoyo requeridos por los usuarios en la proteccion de
equipos de computo e informacion ante disturbios eléctricos, asi como su incorporaciéon
alos recursos disponibles en la red de datos de manera continua.

Supervisar y coordinar la instalacién de los circuitos eléctricos, energia regulada
conforme a la capacidad disponible.

Revisar y reportar permanentemente la realizacion de los procesos de mantenimiento
preventivo y correctivo a plantas de emergencia, sistemas de energia Ininterrumpible y
acondicionadores de linea.

Adecuar el plan de mantenimiento preventivo y correctivo en funcién del contrato
adquirido.

Revisar y reportar la ejecucién de las tareas de mantenimiento preventivo y correctivo
efectuadas en los equipos mediante control de reportes y documentaciéon administrativa.

Realizar las tareas de mantenimiento y mejoramiento permanente a la infraestructura
eléctrica y de red en el Centro de Datos de la Secretaria de Administracion y Finanzas, en
coordinacién con las areas usuarias y operativas.

Puesto: Jefatura de Unidad Departamental de Interconectividad

Funcién Principal: Revisar, reportar y mantener la infraestructura fisica de las redes de

datos, asi como de los sistemas de aire acondicionado en cuartos de
comunicaciones.

Funciones Bésicas:

Verificar permanentemente la realizacion de los procesos de mantenimiento preventivo
y correctivo a equipos de climatizacion Aire de Precision del centro de Datos Perisur y
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aires acondicionados en los cuartos de comunicaciones.

e (Gestionar y mantener el crecimiento de la topologia fisica de las redes de datos de areas
locales (LAN).

e Presentar las tareas asociadas con el mejoramiento continuo de la infraestructura, en
funcion de las atribuciones a su area.

e Gestionar la aplicacion de la normatividad técnica y la institucional, respecto al uso,
aprovechamiento y operacion del cableado estructurado en el Centro de Datos y cuartos
de comunicaciones de la Secretaria de Administracién y Finanzas.

e Integrar el plan de mantenimiento preventivo y correctivo a los sistemas de aire
acondicionado en los cuartos de comunicaciones y Centro de Datos en funcion del
contrato adquirido.

e Realizar las tareas de mantenimiento y mejoramiento permanente a la infraestructura
en el Centro de Datos de la Secretaria de Administracion y Finanzas, en coordinaciéon con
las areas usuarias y operativas.

e Registrar y revisar la ejecucion de las tareas de mantenimiento preventivo y correctivo
efectuadas en los equipos mediante control de reportes y documentaciéon administrativa.

Puesto: Subdireccion de Servidores

Funcién Principal: Supervisar el funcionamiento de los sistemas operativos y sus
respectivas aplicaciones en los servidores de la Secretaria de
Administracion y Finanzas.

Funciones Bésicas:

e Instalar los sistemas operativos de los servidores de la Secretaria para que cumplan con
las necesidades de las aplicaciones y sistemas que soportan.

e Asegurar que se cumpla con los lineamientos de seguridad para evitar el acceso de
terceros y personal no autorizado a la informacién de la Secretaria.

e Verificar que se lleven a cabo el funcionamiento de los sistemas operativos.

Funcién Principal: Supervisar y proponer la planeacién y la operacién de la infraestructura
de la Secretaria de Administracion y Finanzas, incluyendo servidores y
comunicaciones.

Funciones Bésicas:

e Planear el mantenimiento periddico de los sistemas operativos de los servidores de la
Secretaria para mitigar riesgos operativos.

e Comunicar a los responsables del manejo de redes y comunicaciones las incidencias y el
desempefio de los servicios que administran para asegurar la operacién continua.

e Comunicar la informacion contenida en la planeacion y la operacion de la infraestructura
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tecnoldgica de la Secretaria de Administracién y Finanzas.

Funcién Principal: Planear el esquema 6ptimo de servicios de infraestructura para reducir
costos y riesgos operativos.

Funciones Bésicas:

e Evaluar el desempefio general de los servidores a su cargo para generar estrategias de
optimizacién tecnolégica.

e Inspeccionar la configuracién de los servidores para garantizar que se cumpla con los
lineamientos de seguridad para evitar el acceso de terceros y personal no autorizado a la
informacidn de la Secretaria.

e Distribuir la informacién para la realizaciéon de los esquemas 6ptimos de servicios de
infraestructura de la Secretaria de Administracién y Finanzas

Puesto: Jefatura de Unidad Departamental de Almacenamiento de Datos

Funcién Principal: Realizar oportunamente la operacién y el mantenimiento del sistema de
almacenamiento de la Secretaria de Administracién y Finanzas.

Funciones Basicas:

e Gestionar la infraestructura del sistema de almacenamiento para el correcto
funcionamiento de los sistemas operativos y de aplicaciones de la Secretaria de
Administracion y Finanzas.

e Analizar el estado de la infraestructura del sistema de almacenamiento a sus superiores,
para asegurar que se cuente con presupuesto para la continuidad operativa.

e Revisar que la operacién y mantenimiento del sistema de almacenamiento sean llevadas
a cabo de acuerdo a estandares.

Funcién Principal: Revisar la correcta operaciéon de los sistemas de almacenamiento y de
respaldo de la Secretaria de Administracion y Finanzas.

Funciones Bésicas:

e Registrar las acciones operativas para garantizar el correcto funcionamiento del sistema
de almacenamiento de la Secretaria de Administraciéon y Finanzas.

e Organizar el desempefio de los servidores para tener completo control sobre el
funcionamiento del sistema de almacenamiento.

e Registrar el comportamiento del sistema de respaldos para crear un libro de auditoria y
detectar el uso de la infraestructura para optimizar su funcionamiento.

Funcién Principal: Gestionar oportunamente el mantenimiento correctivo de cualquier
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desperfecto del hardware en el sistema de almacenamiento que pueda
incidir en el desempefio de los sistemas de la Secretaria de
Administracion y Finanzas.

Funciones Basicas:
e Comprobar el funcionamiento fisico del sistema de almacenamiento de la Secretaria.

e Instalar los componentes necesarios para corregir cualquier falla o anomalia en la
infraestructura del sistema de almacenamiento de la Secretaria.

e Comprobar el funcionamiento del sistema de almacenamiento para su buen desempefio.

Puesto: Jefatura de Unidad Departamental de Servidores Fisicos

Funcién Principal: Revisar oportunamente la operacién y el mantenimiento de los
servidores de la Secretaria de Administracién y Finanzas.

Funciones Basicas:

e Organizar la infraestructura de los servidores de la Secretaria de Administracion y
Finanzas para que estén disponibles para los administradores de sistemas operativos y
de aplicaciones y servicios.

e Analizar el estado de la infraestructura de la Secretaria e informar a sus superiores para
asegurar que se cuente con presupuesto para la continuidad operativa.

e Revisar que la operaciéon y mantenimiento sean llevadas a cabo segln los estdndares
correspondientes.

Funcién Principal: Revisar la correcta operacion de los servidores de la Secretaria de
Administracion y Finanzas.

Funciones Bésicas:

e Registrar las acciones operativas para garantizar el correcto funcionamiento de los
servidores de la Secretaria.

e Organizar el desempefio de los servidores para tener completo control sobre el
funcionamiento de los servidores.

e Registrar el comportamiento fisico de los servidores para crear un libro de auditoria y
detectar el uso de la infraestructura para optimizar su funcionamiento.

Funcién Principal: Gestionar el mantenimiento correctivo de cualquier desperfecto del
hardware que pueda incidir en el desempefio de los sistemas de la
Secretaria de Administracion y Finanzas.
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Funciones Basicas:
e Comprobar el funcionamiento fisico de los servidores de la Secretaria.

e Instalar los componentes necesarios para corregir cualquier falla o anomalia en la
infraestructura de servidores de la Secretaria.

e Gestionar el mantenimiento correctivo para el funcionamiento del hardware para su
buen desempeiio.

Puesto: Subdireccion de Sistemas Criticos

Funcién Principal: Supervisar y controlar la operacién continua de la infraestructura de
servidores virtuales del centro de datos.

Funciones Basicas:

e Controlar la ejecuciéon de las acciones necesarias para brindar el mantenimiento
preventivo y correctivo a la infraestructura de servidores virtuales del centro de datos,
de forma directa o a través de terceros o compailia de servicios contratada.

e Supervisar el rendimiento de la infraestructura de servidores virtuales, para la
operacion continua.

e Elaborar y proponer politicas de acceso y seguridad del centro de datos con la finalidad
de salvaguardar los equipos de mision critica y la infraestructura fisica y logica.

Funcién Principal: Supervisar, controlar y elaborar la implementacién de mejoras para el
correcto funcionamiento de los sistemas criticos.

Funciones Bésicas:

e Verificar el correcto funcionamiento de los sistemas criticos y rendimiento de la
infraestructura.

e Elaborar planes de prevenciéon para evitar cualquier incidente que interfiera en la
productividad y el funcionamiento tecnolégico.

e Supervisar el cumplimiento de aplicacién de los mecanismos de control de acceso y
proteccién a los sistemas criticos.

Funcién Principal: Desarrollar periddicamente mecanismos en materia de operacién y
seguridad de la infraestructura virtual.

Funciones Bésicas:

e Supervisar y proponer mecanismos que garanticen la disponibilidad e integridad de los
equipos de mision critica.

e Consolidar el plan de seguridad de la informacién y continuidad de la operacién de los
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servicios.

e Verificar el cumplimiento de la aplicacién de los mecanismos de control de acceso y
proteccién de la informacion de los sistemas informdticos que se encuentran en los
equipos de misidn critica.

Funcién Principal: Proponer la revision, disefio y elaboracion de propuestas de proyectos
enfocados a acciones de mejora.

Funciones Bésicas:

e Supervisar y proponer mecanismos que garanticen la disponibilidad e integridad de los
equipos de mision critica.

e Consolidar el plan de seguridad de la informacién y continuidad de la operacién de los
servicios.

e Verificar el cumplimiento de la aplicacién de los mecanismos de control de acceso y
proteccién de la informacion de los sistemas informaticos que se encuentran en los
equipos de misidn critica.

Puesto: Jefatura de Unidad Departamental de Virtualizaciéon

Funcién Principal: Revisar el funcionamiento del software principal de los servidores
virtuales y sus respectivas aplicaciones en la Secretaria de
Administracion y Finanzas.

Funciones Bésicas:

e Supervisar el software principal de los servidores virtuales, para asegurar que se cumpla
con los lineamientos de seguridad para evitar el acceso de terceros, instalar y crear las
maquinas virtuales que se soliciten para el funcionamiento de todos los sistemas de la
Secretaria.

Funcién Principal: Realizar la operacion y el mantenimiento de los sistemas operativos.
Funciones Basicas:

e Organizar los planes de mantenimiento peridédicos de los sistemas operativos de los
servidores de la Secretaria para disminuir riesgos operativos.

Funcién Principal: Organizar y configurar de manera permanente los equipos bajo
ambiente virtual buscando maximizar la utilidad de los servidores
fisicos.

Funciones Bésicas:

e Garantizar el correcto funcionamiento de las aplicaciones que corren en servidores
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virtuales a través de aplicacién de fireware, parches, o de la actualizacién de su
configuracion.

Instalar, configurar y organizar los servidores virtuales y servicios inherentes, asignar y
controlar el acceso de los usuarios de sistema operativo de los servidores virtuales.

Resguardar los registros de las bitdcoras de los procesos que se ejecutan en los equipos
de la Unidad Departamental de Virtualizacién.

Funcién Principal: Proporcionar la disponibilidad de servicios informaticos de forma

continua y proteger los equipos de computo y la informacién que ahi se
encuentra.

Funciones Basicas:

Proporcionar la aplicacién de la normatividad para regular el acceso a los servicios
informaticos y al Centro de Datos

Realizar el plan de contingencia y los criterios de operacién informatica que garanticen
la integridad, seguridad y uniformidad de los sistemas informaticos, establecidos por el
area de Seguridad Informatica.

Funcién Principal: Obtener un buen funcionamiento de manera continua de la

infraestructura con la que cuenta esta Jefatura de Unidad Departamental
en apego al contrato vigente con la empresa designada para llevar a cabo
los mantenimientos o las implementaciones adquiridas.

Funciones Bésicas:

Solicitar el mantenimiento del hardware y software necesarios para la cobertura de la
infraestructura bajo su responsabilidad.

Comprobar la adecuada ejecucién de los servicios de mantenimiento preventivo y
correctivo a los equipos y componentes que conforman los servicios de esta area.

Estudiar las propuestas de adquisicidn de la infraestructura que atafie a esta Jefatura de
Unidad Departamental para que otras areas lleven a cabo sus desarrollos y proyectos.

Puesto: Jefatura de Unidad Departamental de Sistemas

Funcién Principal: Analizar el funcionamiento de los servidores coordinando a los usuarios

de cada uno de ellos.

Funciones Bésicas:

Instalar el software para monitorear los comportamientos de los servidores, sus
aplicaciones, y la gestion de usuarios.
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Funcién Principal: Realizar la correcta operacion de las aplicaciones de la Secretaria de
Administracién y Finanzas.

Funciones Bésicas:

e Revisar las necesidades operativas de las aplicaciones y sistemas de la Secretaria para
disenar con base en ellas las caracteristicas de la configuracion de los sistemas
operativos.

e Proporcionar las herramientas de configuracion necesarias para garantizar el correcto
funcionamiento de los servidores de la Secretaria.

Funcién Principal: Obtener informaciéon de manera continua de nuevas tecnologias que
podrian ayudar a establecer mejoras a nivel institucional mediante la
aplicacion de proyectos en esta Jefatura.

Funciones Basicas:

e Investigar cuales son las nuevas Tecnologias de la Informacién en el mercado de pago y
de codigo abierto probablemente aplicables para el mejoramiento y modernizaciéon de
los sistemas.

e Integrar proyectos con las tecnologias investigadas para su implementacién si se
considera que dicho hardware o software le puede aportar beneficios a la institucidn.

Funcién Principal: Realizar de manera continua las acciones necesarias para llevar a cabo los
acuerdos establecidos para el cumplimiento del portafolio de proyectos y
de la gestion de proyectos de los equipos y sistemas inherentes al area.

Funciones Bésicas:

e Solicitar el programa de capacitacién y actualizacion en materia de la operacion de los
sistemas y servicios.

e Realizar la implementacién de los proyectos establecidos en lo referente a la
infraestructura y operacion tecnolégica.

e Informar de los programas de excelencia y calidad implementados por la Direccion
General de Tecnologias y Comunicaciones.

Funcién Principal: Comprobar la disponibilidad de servicios informaticos de forma continua
y proteger la informacion que ahi se encuentra.

Funciones Bésicas:

e Realizar las politicas de respaldo establecidos por las areas responsables de los sistemas
alojados en los servidores virtuales.

e Realizar mantenimiento a los sistemas con la implementaciéon de parches, fireware o
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nuevas versiones de software.
Puesto: Direccion de Atencion y Servicios Informaticos
Funcién Principal: Coordinar la atencién de las solicitudes de ayuda de las Unidades

Administrativas usuarias de los servicios informaticos de la Secretaria
de Administracion y Finanzas.

Funciones Basicas:

. Establecer los protocolos de atencidn a usuarios de servicios informaticos dentro
de la Secretaria para asegurar que exista una Optima atencidn de las incidencias en
términos de la priorizacion y resolucién de los problemas.

. Dirigir la mesa de servicio de la Secretaria para brindar servicio continuo a los
usuarios de las unidades administrativas de la Secretarfa.

. Evaluar que se cumpla a cabalidad la atencién a las solicitudes de ayuda por
parte de los usuarios sobre los servicios informaticos de la Secretaria.

Funcién Principal: Evaluar constantemente las aplicaciones utilizadas por las Unidades
Administrativas de la Secretaria de Administracién y Finanzas para
detectar cualquier falla y que éstas puedan subsanarse.

Funciones Bésicas:

. Establecer esquemas de monitoreo continuo de las aplicaciones y sistemas de la
Secretaria para prevenir posibles fallas operativas.

. Definir la ejecuciéon de esquemas de monitoreo continuo para asegurar que se
prioricen los procesos criticos y al mismo tiempo se cubran todas las aplicaciones
tecnolégicas de la Secretaria.

. Determinar estrategias que permitan detectar fallas para que estas puedan
corregirse.

Puesto: Subdirecciéon de Atencién Operativa

Funcién Principal: Supervisar el cumplimiento de estandares de respuesta a las solicitudes
de ayuda conforme a los lineamientos y manuales administrativos.

Funciones Bésicas:

. Estudiar los estandares de respuesta a solicitudes de atencién para guiar la
operacion de la mesa de servicio de la Secretaria.

. Planear la operacién de la mesa de servicio de la Secretaria para atender
oportunamente a los usuarios de las soluciones tecnolégicas.

. Examinar técnicas que aseguren el debido cumplimiento de los estandares de
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respuesta a las solicitudes de ayuda conforme a los limites de los lineamientos y
manuales administrativos.

Funcién Principal: Programar el mantenimiento a las aplicaciones de tal manera que no
interfieran con las actividades sustantivas de las Unidades
Administrativas de la Secretaria de Administracion y Finanzas.

Funciones Basicas:

. Controlar la creaciéon de programas de mantenimiento en los que los usuarios
finales de los sistemas y las areas de desarrollo participen para garantizar la operacién
continua de procesos criticos.

. Asegurar las acciones de mantenimiento a los servicios tecnoldgicos de la
Secretaria para evitar problemas operativos.

. Verificar la correcta instrumentacién de las acciones de mantenimiento para
mantener un registro de incidencia y prevenir problemas a futuro.

Puesto: Jefatura de Unidad Departamental de Incidentes Informaticos

Funcién Principal: Realizar un sistema de seguimiento y atencién para los incidentes
informaticos de la Secretaria de Administraciéon y Finanzas.

Funciones Bésicas:

. Proporcionar informacién técnica sobre la operacion de servicios criticos para
conocer sus fortalezas y debilidades.
. Gestionar los mecanismos de seguimiento a los servicios criticos tecnoldgicos de
la Secretaria, para asegurar la operacion continua.
. Analizar técnicas de seguimiento y atencidén para los servicios criticos de la
Secretaria.

Funcién Principal: Revisar el mantenimiento de los servicios criticos para que no se

interrumpan en servicios criticos de las Unidades Administrativas de la
Secretaria de Administracion y Finanzas.

Funciones Bésicas:

. Instalar las acciones de mantenimiento preventivo a los servicios criticos de la
Secretaria para reducir riesgos.

. Analizar continuamente el desempefio de los servicios criticos, para informar a
todas las areas involucradas sobre las anomalias que se presentan.

. Estudiar posibles fallas para reducir riesgos operativos.
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Puesto: Jefatura de Unidad Departamental de Operacion Informatica

Funcién Principal: Asegurar oportunamente la solucion a los problemas relacionados al uso
de sistemas informaticos dentro de la Secretaria de Administracién y
Finanzas.

Funciones Basicas:

. Analizar la atencién de problemas de los sistemas informaticos de la Secretaria
para asegurar la solucion coordinada de los mismos en el menor tiempo y costo posibles.

. Revisar el cumplimiento de las acciones correctivas para asegurar la correcta
solucién de problemas.

. Revisar que se dé el debido cumplimiento de las acciones correctivas.

Funcién Principal: Gestionar la adecuada atencion que dan las distintas 4dreas de la
Direccion General de Tecnologias y Comunicaciones respecto a las
soluciones tecnoldgicas requeridas por las unidades de la Secretaria de
Administracion Finanzas.

Funciones Basicas:

. Proporcionar a las distintas areas de la Direccién General de Tecnologias y
Comunicaciones los protocolos de atencién de problemas para coordinar la intervencion
oportuna ante cualquier falla o incidencia.

. Gestionar los protocolos de atenciéon a problemas con el resto de areas de la
Direccion General de Tecnologias y Comunicaciones para resolver oportunamente las
fallas e incidencias que se presenten.

. Formular técnicas para la adecuada atencién que proporcionan las distintas
areas de la Direccion General de Tecnologias y Comunicaciones ante problemas o fallas
que podrian suscitarse.

Funcién Principal: Comunicar a las distintas areas de la Direccién General de Tecnologias y
Comunicaciones los posibles problemas tecnolégicos que puedan
presentarse.

Funciones Bésicas:

e Realizar métodos de comunicacién con las diferentes areas de la Direccion General de
Tecnologias y Comunicaciones para la solucién de posibles problemas tecnolégicos
que puedan presentarse.

e Proporcionar informacion sobre los métodos de comunicacion a las distintas areas de
la Direccion General de Tecnologias y Comunicaciones para la soluciéon de posibles
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problemas tecnolégicos que puedan presentarse.
. Revisar que se dé el intercambio de comunicaciones a las distintas areas de la
Direccion General de Tecnologias y Comunicaciones para la soluciéon de problemas
tecnoldgicos.
Puesto: Subdirecciéon de Mesa de Servicio
Funcién Principal: Supervisar la atenciéon de las solicitudes de ayuda de las Unidades

Administrativas usuarias de los servicios informaticos de la Secretaria
de Administracion y Finanzas.

Funciones Bésicas:

. Disefiar los modelos de operaciéon de la mesa de servicio de la Secretaria para
instrumentar las politicas de atencién adecuadamente.

. Controlar la operacion de la mesa de servicio para cumplir con los estandares de
disponibilidad del servicio.

. Asegurar que la mesa de servicio de la Secretaria cumpla adecuadamente con las
politicas de atencion.

Funcién Principal: Supervisar el cumplimiento de estandares de respuesta a las solicitudes
de ayuda conforme a los lineamientos y manuales administrativos.

Funciones Bésicas:

. Disefiar mecanismos para el correcto turno y atencion de las solicitudes de ayuda
por parte de las areas encargadas del desarrollo y mantenimiento de aplicaciones, para
garantizar la correccion oportuna de problemas relacionados con las soluciones
tecnolégicas de la Secretaria.

. Controlar la atencion a las solicitudes desde la mesa de servicio hasta las areas
encargadas de su atencién para evitar sobrecargas de trabajo y omisiones de problemas
graves.

. Expedir limites conforme a los lineamientos para el cumplimiento de estdndares
de respuesta.

Funcién Principal: Distribuir las solicitudes de atencién de las Unidades Administrativas a
la mesa de servicio.

Funciones Basicas:
. Controlar que llegue la informacion a la mesa de servicio de forma adecuada.

. Examinar métodos para la pronta atencién de las solicitudes.
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Puesto: Jefatura de Unidad Departamental de Mesa de Ayuda

Funcién Principal: Realizar de forma mensual, bimestral, trimestral y/o anual, los procesos
de reproducciéon y/o copiado electréonico masivos de acuerdo a los
parametros establecidos por las Unidades Administrativas solicitantes.

Funciones Bésicas:

. Verificar los datos que fueron enviados adjuntos a la solicitud de reproduccién
y/o copiado electrénico masivo, o en su caso, solicitar al area responsable la verificaciéon
de los mismos.

. Gestionar pruebas sobre la solicitud de reproducciéon y/o copiado electrénico
masivo y enviarlas a la Unidad Administrativa solicitante para su validacion.

. Recibir las pruebas de reproducciéon y/o copiado electrénico masivo validadas
por la Unidad Administrativa solicitante.

. Recibir las caracteristicas del papel y/o material que serd utilizado en cada
reproduccién y/o copiado electrénico masivo.

. Realizar la reproducciéon y/o copiado electrénico masivo de documentos
asegurando el cumplimiento de las caracteristicas requeridas por la Unidad
Administrativa solicitante.

. Informar el producto final conforme a lo acordado con la Unidad Administrativa
solicitante
Funcién Principal: Gestionar los servicios de corte y ensobretado de formatos requeridos

por las Unidades Administrativas de la Secretaria de Administracion y
Finanzas de forma mensual, bimestral, trimestral y/o anual, seguin sea el
caso, de acuerdo a los parametros establecidos con las mismas

Funciones Bésicas:

. Recibir las caracteristicas del papel o material que sera utilizado en cada servicio
solicitado de corte y ensobretado.

. Realizar el corte y ensobretado de formatos asegurando el cumplimiento de las
caracteristicas requeridas por la Unidad Administrativa solicitante.

. Presentar el producto final conforme a lo acordado con la Unidad Administrativa
solicitante.

Funcién Principal: Comprobar el cumplimiento de los servicios contratados con terceros,
correspondiente al mantenimiento a equipos de reproduccién y/o
copiado electrénico masivos, en los tiempos establecidos en los propios
contratos.
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Funciones Basicas:

o Organizar, en coordinaciéon con los terceros contratados, el calendario del
mantenimiento preventivo a los equipos de reproducciéon y/o copiado electrénico
masivos.

. Gestionar la ejecucion del calendario de mantenimiento preventivo a los equipos
de reproduccion y/o copiado electronico masivo realizado por terceros contratados.

. Revisar las acciones correctivas realizadas a los equipos de reproduccion y/o
copiado electrédnico masivos contratadas a terceros.

. Gestionar el cumplimiento de los contratos celebrados por la Secretaria de
Administracion Finanzas con terceros, para los diversos procesos de produccion que se
llevan a cabo.

. Validar el servicio recibido por los terceros contratados para el pago de facturas.

Puesto: Jefatura de Unidad Departamental de Servicio Técnico a Usuarios

Funcién Principal: Realizar de manera cotidiana las acciones de soporte técnico en los
equipos de cémputo, preventivos y/o correctivos, en materia de
hardware y software dando continuidad a la operacion.

Funciones Basicas:

. Realizar las acciones, que en materia de soporte técnico le sean solicitadas por
las Unidades Administrativas de Apoyo Técnico-Operativo de la Secretaria.

. Realizar las acciones de soporte técnico preventivo que se tengan programadas.

. Comprobar que el equipo de computo menor mantenga las caracteristicas

idoneas en software para su correcto funcionamiento, basado en la normatividad
informatica aplicable.

Funcién Principal: Revisar seguimiento oportuno al cumplimiento de los servicios
contratados con terceros, correspondientes al mantenimiento y
arrendamiento de cémputo menor, en los tiempos establecidos en los
propios contrato.

Funciones Bésicas:

. Proporcionar, en coordinaciéon con los terceros contratados, el calendario del
mantenimiento preventivo a los equipos de cdmputo menor.

. Revisar la ejecucion del calendario de mantenimiento preventivo a los equipos
de computo menor, realizados por terceros contratados.

. Revisar el cumplimiento de las acciones correctivas realizadas a los equipos de
computo menor, contratadas con terceros.
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. Revisar el cumplimiento de los contratos celebrados por la Secretaria con
terceros.

. Gestionar el servicio recibido por terceros para el pago de facturas.

Funcién Principal: Realizar cotidianamente las solicitudes de consumibles por parte de las
Unidades Administrativas de la Secretaria de Administracion y Finanzas

Funciones Basicas:

. Entregar los consumibles a las dreas usuarias, previa solicitud a la Direccién
General de Tecnologias y Comunicaciones.

. Gestionar la adquisicion de consumibles.

. Proponer la cantidad total de consumibles asignados a cada Unidad

Administrativa de la Secretaria de Administraciéon y Finanzas para su integracion en el
Programa Anual de Adquisiciones, Arrendamientos y Prestacion de Servicios.

. Mantener el control de inventario de los consumibles existentes bajo el
resguardo de la Direccion General de Tecnologias y Comunicaciones.

Funcién Principal: Organizar diariamente el control del inventario de equipo de cémputo
menor arrendado en la Secretaria de Administracion y Finanzas.

Funciones Bésicas:

. Organizar el equipo de computo menor arrendado, de manera eficiente, en las
distintas Unidades Administrativas de la Secretaria de Administraciéon y Finanzas.

. Resguardar las responsivas de los usuarios de los equipos de cdmputo menor,
arrendados por la Secretaria de Administracion y Finanzas.

. Actualizar las responsivas de los usuarios de equipos de cdmputo menor
arrendados por la Secretaria, de acuerdo a los cambios o movimientos de personal,
cuando sean notificados a la Direccidn General de Tecnologias y Comunicaciones.

Puesto: Jefatura de Unidad Departamental de Atencién Telefénico Centralizado

Funcién Principal: Realizar la atencion de las solicitudes de ayuda de las Unidades
Administrativas usuarias de los servicios informaticos de la Secretaria
de Administracién y Finanzas.

Funciones Bésicas:

. Realizar los modelos de operacion de la mesa de servicio de la Secretaria para
instrumentar adecuadamente las politicas de atencion.

. Gestionar la mesa de servicio para cumplir con los estdndares de disponibilidad
del servicio.
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Funcién Principal: Revisar el cumplimiento de estandares de respuesta a las solicitudes de
ayuda conforme a los lineamientos y manuales administrativos.

Funciones Basicas:

. Gestionar mecanismos para el correcto turno y atenciéon de las solicitudes de
ayuda por parte de las areas encargadas del desarrollo y mantenimiento de aplicaciones
para garantizar la correccién oportuna de problemas relacionados con las soluciones
tecnoldgicas de la Secretaria.

. Analizar la atencion a las solicitudes desde la mesa de servicio hasta las areas
encargadas de su atencion, para evitar sobrecargas de trabajo y omisiones de problemas
graves.

. Comunicar a la mesa de servicio los estandares de respuesta a las solicitudes de
ayuda conforme a los lineamientos y manuales administrativos.

Funcién Principal: Disefiar métodos para asegurar que todas las necesidades de las
Unidades Administrativas Usuarias sean atendidas en tiempo y forma.

Funciones Basicas:

. Revisar que la mesa de servicio atienda en tiempo y forma a las necesidades de
las Unidades Administrativas Usuarias.

. Proporcionar los lineamientos y manuales administrativos que sirvan de guia a la
mesa de servicio para dar respuesta a las necesidades de los usuarios.

. Revisar que la mesa de servicio cumpla con las necesidades de las Unidades
Administrativas Usuarias.

Puesto: Subdireccion de Planeacion, Analisis de Sistemas

Funcién Principal: Supervisar la planeacién y andlisis de los sistemas y programas que
sirvan como apoyo a la operacién de las unidades administrativas de la
Secretaria de Administracién y Finanzas.

Funciones Bésicas:

. Supervisar el analisis de sistemas informaticos considerando en caso necesario la
propuesta de cambios.

. Evaluar el andlisis de los requerimientos de las areas para definir los sistemas, de
acuerdo a su viabilidad y factibilidad.

. Proponer la definicién de la arquitectura informatica para la implementacién de
la Secretaria de Administracién y Finanzas.

. Verificar la preparacion de los documentos necesarios que sustente el analisis de
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los sistemas de informacion.

Funcién Principal: Planear el analisis de los proyectos de sistemas informaticos solicitados
por algin ente publico externo o que estén incluidos en el portafolio de
proyectos de la Direccién General de Tecnologias y Comunicaciones.

Funciones Bésicas:

. Supervisar la ejecuciéon de las acciones que se llevardn a cabo para la
implementacién de proyectos de sistemas informaticos solicitados.

. Proponer las acciones y caracteristicas relacionadas con las pruebas de
implementacion de los proyectos de sistemas informaticos.

. Validar el cumplimiento de los mecanismos de control para los proyectos de
sistemas informaticos previo a su inclusién en ambiente de produccion.

Funcién Principal: Asesorar en la planeacion y analisis de los sistemas solicitados por la
Secretarifa de Administracion y Finanzas para su adecuada
implementacién, considerando los requerimientos, los procesos criticos
y que se realicen de acuerdo a la metodologia y estdndares establecidos.

Funciones Bésicas:

. Proponer alternativas de solucién en sistemas de informacién que optimicen los
procesos y generen un valor agregado a la Secretaria de Administracion y Finanzas.

Puesto:Jefatura de Unidad Departamental de Planeacién y Andlisis de Sistemas
Internos

Funcién Principal: Realizar el andlisis detallado de los requerimientos de las unidades
administrativas de la Secretaria de Administracién y Finanzas,
incluyendo la revision de los procesos y reglas de operacion vigentes.

Funciones Bésicas:

. Organizar en las reuniones de trabajo entre los equipos de andlisis y las areas
requirentes para obtener la informaciéon necesaria para proceder con el andlisis y
definicion de los sistemas internos a implementar.

. Recabar y procesar la informaciéon referente a los sistemas internos a
implementar, proporcionada por las areas requirentes, tales como, propositos,
necesidades a cubrir, periodicidad, informes, reglas de negocio, formatos y resultados.

. Revisar en la revision técnica del portafolio de proyectos que sean propuestos a
la Direccion Ejecutiva de Desarrollo y Operacion de Sistemas.
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Funcién Principal: Proporcionar el plan de trabajo de la etapa de analisis de los sistemas
internos.

Funciones Bésicas:

. Presentar el expediente documental que resulte de la etapa de anilisis,
apegandose a la metodologia y normatividad vigente.

. Generar la informacidon necesaria orientada a las propuestas de acciones de
mejora en materia de analisis de sistemas internos.

Puesto: Jefatura de Unidad Departamental de Operacion de Sistemas Internos

Funcién Principal: Operar los sistemas internos en tema de recaudacién de las diversas
contribuciones de la Secretaria de Administracién y Finanzas.

Funciones Basicas:

o Analizar en conjunto con las areas involucradas de recaudacion, la actualizacion
de los parametros de operacion de los sistemas internos. (tablas de recargos, adeudos,
entre otros).

. Orientar a las unidades administrativas involucradas en sistemas internos de
recaudacion respecto a la definicion de parametros de operacion.

. Operar el control de acceso de usuarios, activando o bloqueando cuentas segiin
sea el caso, a solicitud de las areas involucradas en materia de recaudacidn.

Funcién Principal: Recabar informacion de acceso y uso de los sistemas internos por parte
de los usuarios, mediante el andlisis de archivos de bitadcora y reportes
de errores.

Funciones Bésicas:

. Proporcionar los informes con relacién al desempefio de los sistemas internos de
recaudacion en operacion.

. Integrar con base en el seguimiento a la operacion de los sistemas internos de
recaudacién, una base de datos histérica que almacene las acciones emprendidas para
asegurar la funcionalidad implementada.

Funcién Principal: Realizar practicas de mantenimiento preventivo y correctivo de los
sistemas internos de recaudacion.

Funciones Bésicas:

. Realizar un monitoreo integral de los sistemas internos de recaudaciéon para
detectar y corregir las inconsistencias de manera eficiente.

. Procesar tareas de mantenimiento para mantener en condiciones éptimas los
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sistemas internos, tales como, la depuracién de archivos temporales, cancelaciéon de
conexiones a bases de datos pendientes de cerrar, entre otras.

Puesto: Subdireccidn de Operacién Tecnolodgica de Sistemas

Funcién Principal: Evaluar el correcto funcionamiento y actualizacidn de los sistemas de la
Secretaria de Administracién y Finanzas.

Funciones Basicas:

° Analizar que se apliquen las politicas y estandares informaticos para el
mantenimiento de los sistemas, a fin de asegurar su buen funcionamiento y la seguridad
de la informacién.

° Disefar, en coordinacién con las areas técnicas responsables, las especificaciones
de operacion y los instrumentos para evaluar el correcto funcionamiento de los sistemas.

° Planear la evaluacion de los sistemas, para identificar mejoras que se requiera,
en coordinacidén con la Direccion General de Tecnologias y Comunicaciones.

° Evaluar peridodicamente que los sistemas operen bajo las especificaciones
establecidas y la normatividad aplicable y, en caso de existir desviaciones, proponer
medidas para corregirlas.

° Analizar la infraestructura tecnoldgica de los sistemas, manteniendo un registro
del software, hardware y demds recursos necesarios para su buen funcionamiento.

° Analizar la operacion de los sistemas, manteniendo un registro de
procedimientos, normas, politicas de operacidn, errores conocidos y demas informacion
necesaria para su buen funcionamiento.

° Evaluar las actividades de revision, de la informacion para asegurar la correcta
operacion de los sistemas de Recaudacion y Presupuestales que se encuentren en
custodia y administracion de la Direccién General de Tecnologias y Comunicaciones.

° Elaborar reportes por cada sistema sobre el resultado de las evaluaciones y
recomendaciones.
° Supervisar las acciones de administracion de los sistemas de la Secretaria de

Administracién y Finanzas para asegurar su funcionamiento continuo.

° Elaborar recomendaciones de los sistemas de la Secretaria de Administracion y
Finanzas para asegurar su funcionamiento continuo.

Puesto: Jefatura de Unidad Departamental de Soporte Tecnoldgico de Sistemas

Funcién Principal: Revisar el correcto funcionamiento y actualizacion de los sistemas de la
Secretaria de Administracion y Finanzas.
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Funciones Basicas:

° Realizar la evaluacion de sistemas, para identificar mejoras que requiera
coordinar con la Direccidn General de Tecnologias y Comunicaciones.

° Analizar, para identificar mejoras que requiera coordinar con la Direccion
General de Tecnologias y Comunicaciones.

° Analizar que los sistemas operen bajo las especificaciones establecidas y la
normatividad aplicable y, en caso de existir desviaciones, proponer medidas para
corregirlas.

° Revisar la informacion para asegurar la correcta operacion de los sistemas de
Recaudacion y Presupuestales que se encuentren en resguardo y administracion de la
Direccion General de Tecnologias y Comunicaciones.

Puesto: Jefatura de Unidad Departamental de Operacion Tecnoldgica de Sistemas

Funcién Principal: Analizar el correcto funcionamiento y actualizacion de los sistemas de la
Secretaria de Administracion y Finanzas.

Funciones Bésicas:

° Revisar que se apliquen las politicas y estandares informaticos para el
mantenimiento de los sistemas, a fin de asegurar su buen funcionamiento y la seguridad
de la informacion.

° Integrar en conjunto con las areas técnicas responsables, las especificaciones de
operacion y los instrumentos para la evaluar el correcto funcionamiento de los sistemas.

° Integrar la evaluacion de sistemas, para identificar mejoras que requiera
coordinar con la Direccién General de Tecnologias y Comunicaciones.

° Revisar la operacion de los sistemas, manteniendo un registro de
procedimientos, normas, politicas de operacion, errores conocidos y demas informacién
necesaria para su buen funcionamiento.

° Integrar reportes por cada sistema sobre el resultado de las evaluaciones y
recomendaciones.

° Proporcionar recomendaciones para garantizar el buen funcionamiento de los
sistemas de la Secretaria de Administracién y Finanzas para asegurar su funcionamiento
continuo.

Puesto: Subdireccion de Sistemas Presupuestales

Funcién Principal: Administrar el Sistema Informatico de Planeacién de Recursos
Gubernamentales (GRP-SAP) de la Secretaria de Administraciéon y
Finanzas.
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Funciones Basicas:

° Administrar a los usuarios del Sistemas de Recursos Gubernamentales, dando de
altas, bajas y permisos de firma, de acuerdo a las peticiones de las areas responsables.

° Administracion de roles y permisos a los usuarios que operan el Sistema
Informatico de Planeacién de Recursos Gubernamentales.

° Verificar los certificados digitales de los usuarios registrados en el Sistema
Informatico de Planeacién de Recursos Gubernamentales, realizando conversiones y
vinculacidn, registro y actualizacién de estos.

° Supervisar el uso de licenciamiento del Sistema Informatico de Planeacién de
Recursos Gubernamentales para garantizar el 6ptimo uso de estas.

° Supervisar la atencion de incidentes que se levantan en el area de Mesa de
Servicio y que son atendidos a traves del Sistema de Control de Gestion y Atencion,
correspondientes al Sistema Informatico de Planeacion de Recursos Gubernamentales.

° Formular, en coordinacion con las areas solicitantes el Sistema Informatico de
Planeacion de Recursos Gubernamentales, los Requerimientos Funcionales cuando se
requiera una nueva funcionalidad.

° Formular, en coordinacion con las areas solicitantes el Sistema Informatico de
Planeacion de Recursos Gubernamentales los Control de Cambios solicitados para
modificar funcionalidades en el sistema.

° Formular, en coordinacion con los responsables funcionales del Sistema
Informatico de Planeacién de Recursos Gubernamentales de Ordenes de Servicio a fin de
corregir o mejorar funcionalidades en el sistema.

° Supervisar que las solicitudes de Requerimientos Funcionales, Controles de
Cambios y Ordenes de Servicio, se realicen conforme a los tiempos y caracteristicas
establecidas.

° Asegurar, y documentar las pruebas integrales de todos los Requerimientos
Funcionales, Controles de Cambios y Ordenes de servicio, garantizando que el producto
cumpla con las especificaciones establecidas.

° Planear y supervisar los respaldos de la base de datos de todas las instancias del
Sistema informatico de planeacién de Recursos Gubernamentales.

° Controlar los transportes entre los distintos mandantes en el Sistema informatico
de Planeacion de Recursos Gubernamentales.

° Controlar la apertura y cierre de sistema por bloqueo de usuarios en el Sistema
Informatico de Planeacion de Recursos Gubernamentales.

° Evaluar periddicamente las actividades de los responsables funcionales del
Sistema Informatico de Planeacion de Recursos Gubernamentales.
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Puesto: Jefatura de Unidad Departamental de Sistemas Financieros y Contables

Funcién Principal: Administrar el Sistema Informatico de Planeacion de Recursos
Gubernamentales (GRP) de la Secretaria de Administracion y Finanzas.

Funciones Basicas:

° Administrar a los usuarios del sistema de recursos Gubernamentales, dando
altas, bajas y permisos de firma, de acuerdo a las peticiones de las areas responsables.

° Administraciéon de roles y permisos a los usuarios que operan el Sistema
Informatico de Planeacion de Recursos Gubernamentales.

° Administrar los certificados digitales de los usuarios registrados en el Sistema
Informatico de Planeacién de Recursos Gubernamentales, realizando conversiones y
vinculacidn, registro y actualizacion de estos.

° Supervisar el uso de licenciamiento del Sistema Informatico de Planeacién de
Recursos Gubernamentales para garantizar el 6ptimo uso de estas.

° Supervisar la atenciéon de incidentes que se levantan en el drea de Mesa de
Servicio y que son atendidos a través del Sistema de Control de Gestiéon y Atencidn,
correspondientes al Sistema Informatico de Planeaciéon de Recursos Gubernamentales.

° Controlar los transportes entre los distintos mandantes en el Sistema
Informatico de Planeacion de Recursos Gubernamentales.

Puesto: Jefatura de Unidad Departamental de Sistemas Presupuestales

Funcién Principal: Realizar Requerimientos Funcionales, Controles de Cambio y Ordenes
de Servicio en coordinacidn con las areas solicitantes para mejorar
funcionalidades en el Sistema.

Funciones Bésicas:

° Realizar, en coordinacion con las areas solicitantes el Sistema informatico de
planeaciéon de Recursos Gubernamentales, los requerimientos Funcionales cuando se
requiera una nueva funcionalidad.

° Realizar, en coordinacion con las 4dreas solicitantes y los responsables
funcionales del Sistema informatico de planeacién de Recursos Gubernamentales los
Control de Cambios solicitados para modificar funcionalidades en el sistema.

° Realizar, en coordinacion con el Sistema informatico de planeacion de Recursos
Gubernamentales de Ordenes de Servicio a fin de corregir o mejorar funcionalidades en
el sistema.

° Reportar que las solicitudes de Requerimientos Funcionales, Controles de
Cambios y Ordenes de Servicio, se realicen conforme a los tiempos y caracteristicas
establecidas.

° Reportar, y documentar las pruebas integrales de todos los Requerimientos
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Funcionales, Controles de Cambios y Ordenes de servicio, garantizando que el producto
cumpla con las especificaciones establecidas.

° Realizar, en coordinacion con las areas solicitantes las busquedas de informacion
en el Sistema informatico de Planeacion de Recursos Gubernamentales.

Puesto: Coordinacién de Analisis, Desarrollo y Operacién de Sistemas

Funcién Principal: Evaluar el andlisis e implementacion de sistemas y programas que
sirvan como apoyo a la operacion en el ambito catastral de la Secretaria
de Administracion y Finanzas.

Funciones Bésicas:

. Recomendar politicas informaticas y estdndares tecnoldgicos de implementacién
para asegurar que los sistemas y aplicaciones puedan mantener una mejora continua.

. Planear un desarrollo institucional en materia de sistemas y aplicaciones
catastrales que tome en cuenta las reglas de negocio de las Unidades Administrativas
involucradas.

. Promover estrategias y metodologias para la implementaciéon de sistemas y
programas como apoyo a la operacién de las Unidades Administrativas involucradas en el
ambito catastral.

Funcién Principal: Supervisar permanentemente que se lleve a cabo la administracion y
operacion de los sistemas de recaudacion designados y resguardados en
el Ambito catastral, asegurando la integridad, disponibilidad,
auditabilidad y seguridad de la informacidn.

Funciones Bésicas:

. Proponer el uso los estdndares internacionales para asegurar la integridad,
disponibilidad, auditabilidad y seguridad de la informacién de los sistemas
implementados.

. Supervisar las acciones informaticas y de planeacion estratégica para la
implementaciéon y operaciéon de sistemas y aplicaciones para evitar vulnerabilidades
tecnolégicas que pongan en riesgo la informacion y la operacion de los mismos.

. Evaluar mecanismos que logren que se lleve a cabo permanentemente la
administracion y operacién de los sistemas de recaudacién designados y resguardados.

Funcién Principal: Verificar permanentemente los procedimientos necesarios para la
efectiva administracién y operacion de las bases de datos en resguardo
de la Coordinacién de Andlisis, Desarrollo y Operacion de Sistemas.
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Funciones Basicas:

. Evaluar los procedimientos y procesos de la administraciéon y operacion de las
bases de datos involucradas en el desarrollo y operacion de los sistemas y aplicaciones en
el Ambito catastral.

. Divulgar las mejores practicas aplicables a los procedimientos de administraciéon
y operacidon de bases de datos para asegurar una mejora continua y resguardo de las
mismas.

. Evaluar las mejores soluciones tecnolégicas que permitan la explotacién de los
datos que se utilizan en el ambito catastral durante la implementacién y operacién de los
sistemas

Puesto: Subdireccién de Administracién y Operacién de Bases de Datos

Funcién Principal: Evaluar los procesos necesarios para la efectiva administracion de las
bases de datos en resguardo de la Coordinacién de Andlisis, Desarrollo y
Operacidn de Sistemas.

Funciones Bésicas:

. Disefiar mecanismos que permitan la ejecucidn continua de los procesos para la
correcta administracion de las bases de datos.

. Asegurar la operacion continua de las bases de datos.

. Validar que se ejecuten permanentemente los procesos de respaldos de las bases
de datos.

Funcién Principal: Disefar y controlar permanentemente los procesos necesarios para el
soporte a las bases de datos en resguardo de la Coordinacién de Andlisis,
Desarrollo y Operacidn de Sistemas.

Funciones Bésicas:

. Planear las estrategias de actualizacion de software a las bases de datos de
acuerdo a los requerimientos de operacion.

. Evaluar las necesidades operativas de las dreas de desarrollo para determinar las
fases de actualizacion de las diferentes bases de datos.

. Desarrollar técnicas para la actualizaciéon de la informacion de las diferentes
bases de datos.

Funcién Principal: Supervisar que se implementen las herramientas necesarias para la
innovacidn en los procesos de mejora continua en la administracién de
las bases de datos en resguardo de la Coordinacion de Analisis,
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Desarrollo y Operacién de Sistemas.
Funciones Basicas:

. Proponer los procedimientos para la implementacion de herramientas de
andlisis para asegurar la operacion de las bases de datos.

. Desarrollar mecanismos de evaluacion para determinar el cumplimiento de los
procedimientos para la implementacién de herramientas de administracion de las bases
de datos.

o Planear la instalacién, actualizacién, configuracién y evaluacion de las
herramientas seleccionadas para operar los procesos de administraciéon de las bases de
datos.

Puesto:Jefatura de Unidad Departamental de Administracién de Bases de Datos
Internas

Funcién Principal: Organizar los procesos necesarios para la efectiva administracién de las
bases de datos en resguardo de la Coordinacién de Andlisis, Desarrollo y
Operacion de Sistemas.

Funciones Basicas:

. Operar mecanismos que permitan la ejecucién continua de los procesos para la
correcta administracion de las bases de datos.

. Comprobar y asegurar la correcta ejecucion de los procesos de respaldos de las
bases de datos.

Funcién Principal: Resguardar con herramientas y tecnologias la correcta administracién
de las bases de datos en resguardo de la Coordinacién de Analisis,
Desarrollo y Operacién de Sistemas.

Funciones Bésicas:

. Organizar los procedimientos para el uso de las herramientas de administracion
de las bases de datos.

. Realizar la instalacion, actualizacion y configuracion del uso de las herramientas
de las bases de datos.

Puesto: Jefatura de Unidad Departamental de Operacién de Bases de Datos Internas

Funcién Principal: Realizar los procesos de operacién necesarios, para el soporte a las
bases de datos en resguardo de la Coordinacion de Analisis, Desarrollo y
Operacidn de Sistemas.

Funciones Bésicas:

. Aplicar las estrategias de actualizacién de software a las bases de datos de
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acuerdo a los requerimientos de operacion.

. Notificar a las areas responsables, los periodos de actualizacién y mantenimiento
de las diferentes bases de datos.

Puesto: Subdireccion de Atencion a Desarrollos y Operacion Catastral

Funcio6n Principal: Asegurar permanentemente el correcto funcionamiento de las
aplicaciones catastrales para la operacién de tramites y servicios.

Funciones Basicas:

. Aprobar la gestién de las aplicaciones catastrales para garantizar la correcta
operacidn de los sistemas de catastro de la Secretaria de Administracion y Finanzas de la
Ciudad de México.

. Supervisar el manejo de fallos operativos para garantizar el funcionamiento de
los sistemas de catastro.

. Asegurar que las aplicaciones catastrales contengan la informacién correcta para
tramites y servicios

Funcién Principal: Supervisar la administracién de las aplicaciones catastrales para la
operacion de tramites y servicios

Funciones Bésicas:

. Facilitar la gestion del mantenimiento de aplicaciones catastrales para asegurar
la consolidacion de los sistemas de catastro.

. Evaluar que la informacidon contenida en las aplicaciones catastrales sea la
correcta para asi asegurar la realizacion de tramites.

. Proponer posibles soluciones ante fallos de las aplicaciones catastrales.

Funcién Principal: Elaborar soluciones ante la posible falla de las aplicaciones catastrales
para la operacion de tramites y servicios.

Funciones Bésicas:

. Inspeccionar las posibles soluciones ante las fallas de las aplicaciones catastrales
para la realizacion de tramites.

. Evaluar soluciones preventivas y correctivas ante fallas de las aplicaciones
catastrales.

. Aprobar e implementar las soluciones ante las fallas de las aplicaciones
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catastrales.

Puesto: Jefatura de Unidad Departamental de Atencién a Desarrollo Catastral

Funcién Principal: Realizar implementaciones en los sistemas de informacion, atendiendo
las necesidades y solicitudes de las Unidades Administrativas de la
Secretaria de Administracion y Finanzas, con la finalidad de automatizar
los procesos del area de catastro.

Funciones Basicas:

. Organizar la implementacién de los sistemas de informacién involucrados en los
procesos, de acuerdo al control de proyectos establecido para tal efecto, a fin de cumplir
en tiempo y forma con los compromisos asignados.

. Operar sistemas de informacion que satisfagan las necesidades de agilizacion,
simplificacion y mejoramiento de los procedimientos de la Secretaria de Administracion
y Finanzas.

. Proporcionar el control de cambios de los sistemas implantados, generando la
documentacién correspondiente.

Funcién Principal: Analizar los requerimientos y presentar constantemente las alternativas
de implementacion, dependiendo de las necesidades del area de catastro

Funciones Basicas:
. Colaborar en el analisis de los requerimientos de sistemas de informacion.

. Realizar un programa de trabajo correspondiente a la etapa de creacion del
sistema adecuado a cada proyecto asignado y apegandose a su cumplimiento.

. Realizar propuestas de implementacion conforme a los requerimientos de
sistemas de las areas usuarias.

Funcién Principal: Proporcionar mecanismos de revision y control para regular
periédicamente las actividades involucradas en la implementacién de
sistemas informaticos catastrales.

Funciones Bésicas:

. Proporcionar sistemas de informaciéon automatizados, que cumplan con las
especificaciones solicitadas, con apego a la normatividad y a través del seguimiento
adecuado para el desarrollo de software.

. Instalar ambientes de prueba, para que el area usuaria pueda revisar si se
cumple con los requerimientos solicitados y asi conjuntamente acordar una fecha de
migracién a produccidn.
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. Ejecutar pruebas unitarias e integrales para verificar el correcto funcionamiento
de los sistemas implementados.
. Realizar la liberacion oportuna de los sistemas, apegandose a las normas de

programacién, pruebas y estandares de calidad establecidos.

Puesto: Jefatura de Unidad Departamental de Atencion a la Operaciéon Catastral
Funcién Principal: Realizar permanentemente las acciones de operacion de los sistemas

catastrales asignados y en resguardo.

Funciones Bésicas:

. Ejecutar las tareas de mantenimiento preventivo y correctivo de los sistemas
asignados y en resguardo, que garanticen la integridad, disponibilidad y seguridad de la
informacion que contienen.

. Implementar metodologias y mejores practicas para garantizar la
confidencialidad, integridad, disponibilidad, asi como el soporte de la operacion de los
sistemas de recaudacién asignados y en resguardo.

. Atender y aplicar los programas de actualizaciéon en materia de operacion de
sistemas de recaudacién, mismos que permitan mejorar la calidad de los servicios
prestados.

o Proporcionar la informacién, insumos y estadisticas a solicitud del area
responsable de la informacion de los sistemas asignados.

. Ejecutar los mecanismos de control de acceso y proteccion de la informacién de
los sistemas asignados y en resguardo, de acuerdo a la normatividad aplicable.

Funcién Principal: Operar permanentemente los sistemas catastrales asignados y

resguardados, asegurando la integridad, disponibilidad,
auditabilidad y seguridad de la informacién que contienen.

Funciones Bésicas:

Obtener de manera oportuna la informacion, insumos y estadisticas requeridas por las
areas responsables de la informacidn, que de acuerdo a sus atribuciones pueden realizar
solicitudes de forma directa, contenida en los sistemas.

Aplicar los mecanismos de control de acceso y protecciéon de la informaciéon de los
sistemas, de acuerdo a los lineamientos y la normatividad aplicable en la materia
relacionados con su operacion.

Analizar y aplicar las politicas, lineamientos y normas necesarias para asegurar el
respaldo, custodia, acceso y disposicion de la informacién contenida en los sistemas.
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Funcién Principal: Colaborar en la generacion de informacion para las propuestas de
acciones de mejora en materia de soporte y mantenimiento relacionado
con la operacion de los sistemas catastrales, asi como llevar a cabo su
implementacién una vez que fueran autorizadas.

Funciones Bésicas:

. Utilizar nuevas tecnologias y el uso de herramientas que permitan optimizar,
mejorar y en su caso renovar la operacién de los sistemas de informacién bajo resguardo
de la Coordinacién de Andlisis, Desarrollo y Operacién de Sistemas, apoyando la
modernizacién y redisefio de procesos en la Secretaria de Administracién y Finanzas
derivados de los planes para la incorporacion y actualizacion que fueran autorizados.

. Generar la informaciéon necesaria orientada a las propuestas de acciones de
mejora en materia de soporte y mantenimiento a la operacién de los sistemas de
recaudacion.

. Colaborar en integracion de propuestas de acciones de mejora en materia de
soporte y mantenimiento a la operacion de sistemas de recaudacion.

. Colaborar en la supervision de la revisiéon técnica, por parte de las unidades
administrativas de apoyo técnico-operativo a su cargo, respecto al portafolio de
proyectos que sean propuestos por esta area o por necesidades de otras unidades
administrativas de la Secretarfa de Administracion y Finanzas a la Direccion General de
Tecnologias y Comunicaciones, relacionados con sistemas de recaudacion.

Puesto: Coordinacion de Desarrollo de Sistemas Institucionales

Funcién Principal: Supervisar la planeacion, analisis y disefio de las mejoras, adaptaciones,
adecuaciones y/ actualizaciones a los sistemas informaticos asignados.

Funciones Bésicas:

. Proponer estandares tecnoldgicos de control de proyectos de software que
permitan sistemas y aplicaciones escalables y mantenibles conforme a la operatividad de
las Unidades Administrativas que los utilizan como herramientas de apoyo para realizar
sus actividades sustantivas.

. Supervisar el mantenimiento y actualizacion de los sistemas y aplicaciones
institucionales a cargo, manteniéndolos en O6ptimas condiciones de operatividad y
disponibilidad para su uso por parte de las Unidades Administrativas de la Secretaria de
Administracion y Finanzas.

. Programar la aplicacién de los procesos definidos para el mantenimiento de los
sistemas y el manejo de herramientas de software que sirvan de apoyo a la operacién de
las Unidades Administrativas de la Secretaria de Administracién y Finanzas.
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Funcién Principal: Analizar la funcionalidad, 16gica y operativa, asi como la integridad de
los sistemas informaticos asignados.

Funciones Bésicas:

. Supervisar las acciones de andlisis, correccién y mejora para los sistemas y
aplicaciones da cargo.

. Analizar la funcionalidad e integridad de los sistemas y aplicaciones asignadas
para determinar el grado de cumplimiento de acuerdo a las reglas de negocio
especificados por las areas usuarias.

. Analizar con la elaboracion y acciones del plan de contingencia para mantener en
todo momento en linea las aplicaciones y sistemas a cargo de la Coordinacion.

Funcién Principal: Supervisar la aplicacién de procedimientos e instrumentos de medicion
para la correcta administracion de los sistemas informaticos asignados
que contribuyan a su integridad, disponibilidad, auditabilidad, asi como
la seguridad de la informacién que contienen.

Funciones Basicas:

. Proponer metodologia, herramientas instrumentos que contribuyan a la
integridad, disponibilidad, auditabilidad y seguridad de la informacién.

. Supervisar las acciones y/o estrategias para minimizar los riesgos tecnoldgicos
que comprometan la informacion y la operacion de los sistemas informaticos a cargo.

Funcién Principal: Planear el mantenimiento a los sistemas informaticos asignados estén
incluidos en el portafolio de proyectos de la Direccion General de
Tecnologias y Comunicaciones.

Funciones Bésicas:

. Identificar las necesidades, caracteristicas, factibilidad y tiempo para llevar a
cabo los mantenimientos de cada uno de los sistemas informaticos a cargo.

o Analizar las propuestas sobre los disefios de correcciéon, mantenimiento,
actualizacion y mejora de los sistemas informaticos.

. Supervisar el inicio del disefio y seguimiento de los planes de trabajo para llevar
a cabo las adecuaciones, adaptaciones y/o actualizaciones solicitadas para los sistemas
informaticos a cargo.

. Elaborar la documentacién técnica y administrativa de los sistemas informaticos
a cargo.
Funcién Principal: Coordinar la implementacion, seguimiento y control de los proyectos de

mantenimiento y mejora para los sistemas informaticos a cargo,
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solicitados por las Unidades Administrativas de la Secretaria de
Administracién y Finanzas incluyendo aquellos desarrollados por
terceros.

Funciones Basicas:

. Supervisar y evaluar el cumplimiento de objetivos de los proyectos de
mantenimiento y mejora para los sistemas informaticos a cargo, en coordinacién con las
Unidades Administrativas de la Secretaria de Administraciéon y Finanzas.

. Supervisar los proyectos de sistemas informaticos contratados a terceros,
verificando que cumplan con los requerimientos establecidos dentro del anexo técnico
respecto de niveles de atencion y condiciones del contrato correspondiente.

. Validarla aplicacion de métricas y medios de evaluacion conforme a las mejores
practicas para proyectos de sistemas informaticos que garanticen la confidencialidad,
integridad y disponibilidad, asf como la calidad de los mismos.

Puesto: Subdireccion de Disefio de Sistemas

Funcién Principal: Asesorar y supervisar el disefio para desarrollo de los proyectos
informaticos institucionales, atendiendo las necesidades y solicitudes de
las Unidades Administrativas de la Secretaria de Administracion y
Finanzas.

Funciones Bésicas:

. Planear en el disefio y desarrollo de los sistemas solicitados por la Secretaria de
Administracion y Finanzas en apego a la metodologia y estandares establecidos
cumpliendo con los requerimientos y los procesos criticos identificados de acuerdo a la
plataforma.

. Supervisar el desarrollo de los sistemas de informacién de acuerdo al portafolio
de proyectos.

. Supervisar la aplicacién de pruebas a los proyectos informaticos desarrollados e
implementados, verificando su correcta operacion.

Funcién Principal: Supervisar el cumplimiento de objetivos de los proyectos informaticos
desarrollados o generados por terceros asignados a la Coordinacién de
Desarrollo de Sistemas Institucionales.

Funciones Bésicas:

. Supervisar la ejecucion de las acciones programadas llevadas a la
implementacién del proyecto de sistema informdtico solicitado por las Unidades
Administrativas de la Secretaria de Administracion y Finanzas.

. Planear las acciones y caracteristicas relacionadas con las pruebas de
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implementacién del proyecto de sistema informatico.

. Supervisar la aplicacion de métricas y medios de evaluacién conforme a las
mejores practicas en la implementacion de los proyectos de sistemas informaticos que
garanticen la confidencialidad, integridad y disponibilidad, asi como la calidad de los
mismos.

Funcién Principal: Planear la gestion de cambios y modificaciones en los proyectos
informaticos desarrollados o generados por terceros asignados a la
Coordinacion de Desarrollo de Sistemas Institucionales.

Funciones Bésicas:

. Analizar las necesidades, caracteristicas, factibilidad y tiempo de desarrollo de la
modificacion solicitada al sistema informatico liberado.

. Consolidar la propuesta de modificacion solicitada sobre el sistema informatico
liberado, en caso de ser necesario.

. Proponer el inicio de modificaciones del sistema informatico liberado.

. Proponer la integraciéon del expediente sobre las modificaciones del sistema

informatico liberado.

Funcién Principal: Supervisar las acciones de mantenimiento de los sistemas informaticos
liberados.

Funciones Bésicas:

. Analizar el establecimiento del portafolio de acciones de mejora de los proyectos
de sistemas informaticos en torno al disefio de los mismos.

. Proponer la elaboracion de planes para la incorporacién de nuevas tecnologias y
el uso de herramientas que permitan optimizar y mejorar el mantenimiento de sistemas
informaticos.

. Supervisar el cumplimiento de los servicios contratados con terceros o
relacionados con proyectos de sistemas informaticos.

. Proponer la formulacidén y/o actualizacién de politicas, lineamientos y todas
aquellas normas que sean necesarias en el desarrollo, implementacién y mantenimiento
de proyectos de sistemas informaticos aplicando metodologias y mejores practicas.

. Supervisar la implementaciéon de metodologias que, de acuerdo a las mejores
practicas, garanticen la confidencialidad, integridad y disponibilidad de la informacién en
el mantenimiento de sistemas y aplicacion de nuevas tecnologias.

. Consolidar la aplicaciéon de politicas, normas y planes de contingencia, en el
desarrollo de los proyectos, que garanticen la continuidad, seguridad y uniformidad de
los sistemas.
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Puesto: Jefatura de Unidad Departamental de Modelado de Sistemas

Funcién Principal: Realizar las acciones de operaciéon de los sistemas institucionales
asignados y en resguardo.

Funciones Bésicas:

. Analizar las tareas de mantenimiento preventivo y correctivo de los sistemas
institucionales, que garanticen la integridad, disponibilidad y seguridad de la informacién
que contienen.

. Recabar la implementacién de metodologias y mejores practicas para garantizar
la confidencialidad, integridad, disponibilidad, asi como el soporte de la operacion de los
sistemas institucionales asignados y en resguardo.

. Revisar el cddigo fuente de los sistemas institucionales asignados para validar el
cumplimiento referente al modelado del sistema.

. Analizar los modelos de sistemas que satisfagan las necesidades de agilizacion,
simplificacién, mejoramiento y calidad de los procedimientos y actividades de la
Secretaria de Administracion y Finanzas.

Funcién Principal: Realizar el andlisis y disefio de los sistemas institucionales asignados y
en resguardo.

Funciones Bésicas:

. Realizar las acciones necesarias para la obtencién y disposicion de modelos para
ayudar a visualizar y comprender la operacién de los sistemas construidos a las Unidades
Administrativas.

. Realizar las acciones necesarias para la obtencion informacién, insumos y
estadisticas requeridas por las Areas duefias de la informacién o Unidades
Administrativas que de acuerdo a sus atribuciones puedan realizar solicitudes de forma
directa, contenida en los sistemas asignados y en resguardo.

. Analizar las politicas, lineamientos y normas necesarias para asegurar el
respaldo, custodia, acceso y disposicion de la informacién contenida en los sistemas que
obran bajo su resguardo.

Funcién Principal: Revisar la informacion generada para las propuestas de acciones de
mejora en materia de soporte y mantenimiento relacionado con el
analisis y disefo de los sistemas institucionales, asi como apoyar en su
implementacion una vez que fueran autorizadas.

Funciones Bésicas:

. Gestionar nuevas tecnologias y el uso de herramientas que permitan optimizar,
mejorar y en su caso renovar el disefio y andlisis de los sistemas de informacion
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institucionales, apoyando la modernizacién y redisefio de procesos.

. Operar con la integraciéon de propuestas de acciones de mejora en materia de
analisis y disefio de sistemas.

. Ayudar en la supervision técnica, por parte de las Unidades Administrativas de
Apoyo Técnico-Operativo a su cargo, respecto al portafolio de proyectos que sean
propuestos por esta drea o por necesidades de otras Unidades Administrativas de la
Secretaria de Administracion y Finanzas a la Direcciéon General de Tecnologias y
Comunicaciones, relacionados con sistemas de informacion.

Puesto: Jefatura de Unidad Departamental de Construccién de Componentes de
Software

Funcién Principal: Andlisis, disefio y Producir modulos y componentes que puedan ser
reutilizado en los sistemas institucionales asignados y en resguardo.
Funciones Basicas:

. Analizar la composiciéon de componentes de software disponibles dentro de la
arquitectura de los sistemas de la Secretaria de Administracién y Finanzas.

. Adecuar los componentes existentes con la intencidon de que se puedan utilizar
en contextos distintos.

. Revisar en el andlisis de los requerimientos de sistemas de informacion.

Funcién Principal: Analizar los requerimientos y evaluar constantemente las alternativas
de mantenimiento de moédulos y componentes , dependiendo de las
necesidades del area usuaria, con la finalidad de que los procesos
involucrados se manejen a través sistemas de informacion eficientes.

Funciones Basicas:
. Colaborar en el analisis de los requerimientos de sistemas de informacion.

. Realizar un programa de trabajo correspondiente a la etapa de mantenimiento
del sistema adecuado a cada proyecto asignado y apegandose a su cumplimiento.

. Realizar propuestas de mantenimiento de modulos y componentes que en
conjunto integran a los sistemas conforme a las solicitudes de las areas usuarias.

Funcién Principal: Implementar mecanismos de revision y control para regular
periédicamente las actividades involucradas en el mantenimiento de
componentes de sistemas informaticos.

Funciones Bésicas:

. Instalar ambientes de prueba, para que el drea usuaria pueda revisar si se
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cumple con los requerimientos solicitados y asi conjuntamente acordar una fecha de
migracién a produccidn.

. Orientar en la sistematizacion de herramientas automatizados, que cumplan con
las especificaciones solicitadas, con apego a la normatividad y a través del seguimiento
adecuado para el desarrollo de software.

. Compilar pruebas de consistencia y validacion para verificar el correcto
funcionamiento de los componentes o médulos construidos o actualizados.

. Proporcionar asesoria a los usuarios en los problemas que se presentan de forma
cotidiana en los sistemas de informaciéon que han sido sometidos al proceso de
mantenimiento.

. Realizar propuestas de mantenimiento de sistemas conforme a las solicitudes de
las areas usuarias.

Puesto: Subdireccion de Ingenieria de Sistemas

Funcién Principal: Asesorar y supervisar la planeacién, andlisis y disefio de los sistemas y
programas que sirvan como apoyo a la operacién de las Unidades
Administrativas de la Secretaria de Administraciéon y Finanzas.

Funciones Basicas:

. Realizar planes de trabajo para las adecuaciones, adaptaciones y/o
actualizaciones a los sistemas informaticos a cargo de la Coordinacién solicitadas por las
areas administrativas.

. Realizar los andlisis de factibilidad para las solicitudes de adecuaciones,
adaptaciones y/o actualizaciones.

o Documentar las acciones realizadas a los sistemas informaticos derivadas de las
solicitudes adecuacion, adaptacién y/o actualizacion.

. Proponer la incorporacién de nuevas tecnologias y el uso de herramientas que
permitan optimizar y mejorar el funcionamiento de los sistemas informaticos.

Funcién Principal: Supervisar el funcionamiento de los sistemas institucionales a cargo de
la Coordinacion de desarrollo de sistemas.

Funciones Bésicas:

. Analizar las solicitudes para las adecuaciones, adaptaciones y/o actualizaciones a
los sistemas institucionales a cargo de la Coordinacion de desarrollo de sistemas.

. Planear con las acciones para la aplicacion de pruebas de seguridad a los
sistemas institucionales a cargo de la Coordinacion.

. Supervisar la correcta aplicacion de métricas y medios de evaluacion
implementados a los sistemas informaticos en produccion a cargo de la coordinacion.
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Puesto: Jefatura de Unidad Departamental de Andlisis de Sistemas

Funcién Principal: Organizar los procesos necesarios para la correcta operaciéon de las
herramientas de andlisis de informacién para los usuarios de los
sistemas institucionales de la Secretaria de Administracion y Finanzas.

Funciones Bésicas:

. Revisar los procedimientos y procesos de operaciéon de las herramientas de
andlisis de informacién para asegurar que se cumplan las necesidades de toma de
decision de las areas usuarias.

o Integrar el desarrollo, en conjunto con las areas usuarias de las herramientas de
analisis de informacidn para facilitar su implementacion.

. Obtener las mejores soluciones tecnoldégicas que permitan la explotacion de la
informacion de las areas usuarias para mejorar sus procesos de toma de decision.

Funcién Principal: Organizar el desarrollo, en conjunto con las areas usuarias, de las
herramientas de andlisis de informacion para facilitar su
implementacion.

Funciones Basicas:

. Comprobar que las herramientas de analisis de informacién se encuentran
actualizadas en todo momento para dar mejor servicio de andlisis a las areas usuarias.

. Proporcionar procedimientos para la recopilacion de informacién y necesidades
de las areas usuarias para determinar un calendario de actualizaciones.

. Adecuar procedimientos para verificar que las actualizaciones realizadas a la
informacién que es utilizada por las herramientas de andlisis sean las correcta.

Puesto: Jefatura de Unidad Departamental de Implementacidn de Sistemas

Funcién Principal: Realizar las acciones para la implementaciéon de las adecuaciones,
actualizaciones y/o adaptaciones a los sistemas informaticos a cargo de
la Coordinacion.

Funciones Bésicas:

. Operar los ambientes de prueba de los sistemas institucionales.

. Implementar los cambios dentro de la estructura légica de los sistemas
informaticos.

. Realizar pruebas a la operatividad de los sistemas institucionales posterior a los

cambios realizados.
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Funcién Principal: Realizar las tareas de aseguramiento de la informacidn.
Funciones Basicas:
. Organizar los respaldos de informacién de la estructura légica de los sistemas
institucionales, asi como de la informacién que estos procesan.
. Mantener actualizados los manuales administrativos y de usuario de los sistemas
institucionales.
. Implementar las métricas y mecanismos de evaluacion a los sistemas
institucionales.
. Analizar la informacién obtenida con las métricas implementadas para la mejora
continua de los sistemas institucionales.
Puesto: Coordinacion de Desarrollos Administrativos
Funcién Principal: Coordinar, implementar y mantener en operacién los sistemas

administrativos y los requeridos por las Unidades Administrativas de
apoyo Técnico-Operativo adscritos a la Secretaria de Administracién y
Finanzas con base a la normatividad vigente.

Funciones Basicas:

. Aprobar la planeacidn, el andlisis y disefio de los sistemas administrativos y
programas que sirvan como apoyo a la operacion de las Unidades Administrativas de la
Secretaria de Administracion y Finanzas.

. Planear un funcionamiento institucional en materia de sistemas administrativos
y aplicaciones que tome en cuenta las reglas de negocio de las Unidades Administrativas
de la Secretaria de Administracion y Finanzas para asegurar que los sistemas sirvan
como apoyo a las areas usuarias.

. Analizar estrategias para el disefo de sistemas administrativos y programas
como apoyo a la operacion de las Unidades Administrativas de la Secretaria de
Administracion y Finanzas.

. Emitir opinion técnica para la adquisicion e incorporacion de tecnologias.

Funcién Principal: Evaluar la continuidad de la operacién, asi como, la funcionalidad e
integridad de los sistemas asignados y en resguardo.

Funciones Bésicas:

. Evaluar técnicamente el software existente en la Secretaria de Administracién y
Finanzas; realizar las adaptaciones o modificaciones requeridas por las areas solicitantes
para una mejora continua.
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Funcién Principal: Coordinar las acciones informaticas y de planeacion estratégica de los
sistemas administrativos y aplicaciones para la correcta operacién de
las areas usuarias.

Funciones Basicas:

. Evaluar mecanismos que logren que se lleve a cabo permanentemente la
administracion de los sistemas de recaudacidn asignados y resguardados.

Funcién Principal: Coordinar el correcto funcionamiento y modificacién de los proyectos
de sistemas informaticos solicitados por algiin area externa o que estén
incluidos en el portafolio de proyectos de la Direccion General de
Tecnologias y Comunicaciones.

Funciones Basicas:

o Identificar las necesidades, caracteristicas, factibilidad y tiempo de

mantenimiento del proyecto de sistema administrativo.

. Consolidar la propuesta del usuario interno o externo sobre el disefio de los

sistemas administrativos.

. Instruir la integracion del expediente del proyecto de sistema administrativo
Funcién Principal: Coordinar la implementacién, seguimiento y control de los proyectos de

sistemas administrativos solicitados por las Unidades Administrativas
de la Secretaria de Administracién y Finanzas

Funciones Bésicas:

. Aprobar la aplicaciéon de métricas y medios de evaluacion conforme a las mejores
practicas en la implementacién de los proyectos de sistemas informaticos que garanticen
la confidencialidad, integridad y disponibilidad, asi como la calidad de los mismos.

Puesto: Subdirecciéon de Operacion y Desarrollos Administrativos

Funcién Principal: Supervisar el andlisis, disefio, modificacién e implementaciéon de los
sistemas administrativos y aplicaciones informaticas requeridos por las
Unidades Administrativas de la Secretaria de Administracién y Finanzas,
de acuerdo a las prioridades establecidas.

Funciones Bésicas:

. Supervisar  permanentemente el ~mantenimiento de los proyectos
administrativos, atendiendo las necesidades y solicitudes de las Unidades
Administrativas.

. Colaborar en la gestién de los sistemas administrativos de la Secretaria de
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Administracion y Finanzas para su adecuada administracién, considerando los
requerimientos, los procesos criticos; que se realicen de acuerdo a la plataforma, disefio,
metodologia y estandares establecidos.

. Supervisar el mantenimiento de los sistemas administrativos de acuerdo al
portafolio de proyectos.

. Supervisar la aplicacion de pruebas a los proyectos administrativos
implementados, verificando su correcta operacion.

Funcién Principal: Asegurar de manera permanente el cumplimiento de objetivos de los
proyectos informaticos.

Funciones Basicas:

. Formular la ejecuciéon de las acciones que llevardn a la implementacién del
proyecto de sistema administrativo solicitado por las Unidades Administrativas de la
Secretaria de Administracion y Finanzas.

. Planear las acciones y caracteristicas relacionadas con las pruebas de
implementacion del proyecto de sistema informatico.

. Supervisar el cumplimiento de los mecanismos de control para los proyectos de
sistemas administrativos previo a su inclusién en ambiente de produccion.

. Supervisar la aplicacion de métricas y medios de evaluacién conforme a las
mejores practicas en la implementacion de los proyectos de sistemas informaticos que
garanticen la confidencialidad, integridad y disponibilidad, asi como la calidad de los

mismos.
Funcién Principal: Analizar las acciones de mantenimiento de los sistemas informaticos
liberados.
Funciones Basicas:
o Evaluar las necesidades, caracteristicas, factibilidad y tiempo de la modificacion

solicitada al sistema administrativo liberado.

. Consolidar la propuesta de modificacion solicitada sobre el sistema
administrativo liberado.

. Validar la integracién del expediente sobre las modificaciones del sistema
administrativo liberado.

Funcién Principal: Evaluar las acciones de mantenimiento de los sistemas informaticos.
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Funciones Basicas:

. Administrar el establecimiento del portafolio de acciones de mejora en materia
de proyectos de sistemas administrativos.

. Supervisar la elaboracién de planes para la incorporaciéon de nuevas tecnologias
y el uso de herramientas que permitan optimizar y mejorar el proceso de los proyectos
de sistemas administrativos.

. Analizar las necesidades para la adquisicién de bienes y servicios informaticos
relacionados con proyectos de sistemas administrativos, que se integraran al Programa
Anual de Adquisiciones, Arrendamientos y Prestacion de Servicios Informaticos de la
Direccidn General de Tecnologias y Comunicaciones.

. Supervisar la implantacion de metodologias que, de acuerdo a las mejores
practicas, garanticen la confidencialidad, integridad y disponibilidad de la informacién en
el desarrollo de sistemas administrativos y aplicaciéon de nuevas tecnologias.

Puesto:Jefatura de Unidad Departamental de Desarrollo de Sistemas Administrativos

Funcién Principal: Operar y/o adecuar, en atencion a los requerimientos funcionales de las
Unidades Administrativas de la Secretaria de Administracion y Finanzas,
para la optimizacion de los procesos.

Funciones Bésicas:

. Realizar continuamente la implementacién/modificaciéon de los sistemas
administrativos, atendiendo las necesidades y solicitudes de las Unidades
Administrativas de la Secretaria de Administracion y Finanzas, con la finalidad de
automatizar los procesos.

. Realizar el mantenimiento de los sistemas administrativos involucrados en los
procesos, de acuerdo al control de proyectos establecido para tal efecto, a fin de cumplir
en tiempo y forma con los compromisos asignados.

. Realizar sistemas administrativos que satisfagan las necesidades de agilizacion,
simplificacion, mejoramiento y calidad de los procedimientos y actividades de la
Secretaria.

. Compilar el Control de Cambios de los sistemas implantados, generando la
documentacion correspondiente.

Funcién Principal: Analizar los requerimientos y evaluar constantemente las alternativas
de mantenimiento, dependiendo de las necesidades del area usuaria,
con la finalidad de que los procesos involucrados se manejen a través de
sistemas administrativos eficientes.
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Funciones Basicas:
. Analizar los requerimientos de sistemas administrativos.

. Realizar un programa de trabajo correspondiente a la etapa de mantenimiento
del sistema administrativo adecuado a cada proyecto asignado y apegandose a su
cumplimiento.

. Realizar propuestas de mantenimiento conforme a las solicitudes de sistemas
administrativos de las areas usuarias.

Puesto:Jefatura de Unidad Departamental de Operacién de Sistemas Administrativos

Funcién Principal: Gestionar la operacién y funcionalidad de los sistemas administrativos
de la Secretaria de Administracién y Finanzas que tiene asignados y en
resguardo.

Funciones Bésicas:

. Realizar permanentemente las acciones de operacion de los sistemas
administrativos.
. Realizar las tareas de mantenimiento preventivo y correctivo de los sistemas

asignados y en resguardo, que garanticen la integridad, disponibilidad y seguridad de la
informacion contenida.

. Gestionar la implementacién de metodologias y mejores practicas para
garantizar la confidencialidad, integridad, disponibilidad, asi como el soporte de la
operacidn de los sistemas de informacion asignados y en resguardo.

. Revisar los programas de capacitacion y actualizaciéon en materia de operacion
de sistemas administrativos, mismos que permitan mejorar la calidad de los servicios
prestados.

o Recabar la informacién, insumos y estadisticas a solicitud del area duefia de la
informacion de los sistemas administrativos.

. Gestionar los mecanismos de control de acceso y proteccion de la informacion de
los sistemas administrativos y en resguardo, de acuerdo a la normatividad aplicable.

Funcién Principal: Informar las propuestas de acciones de mejora en materia de soporte y
mantenimiento relacionado con la operacion de los sistemas, asi como
llevar a cabo su implementacién una vez que fueran autorizadas.

Funciones Bésicas:

. Actualizar la operacién de los sistemas administrativos de informacion bajo
resguardo de la Coordinaciéon de Desarrollos Administrativos, apoyando la
modernizacién y redisefio de procesos en la Secretaria derivados de los planes para la
incorporacion y actualizacién que fueran autorizados.

. Analizar y organizar la informacion necesaria, orientada a las propuestas de
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acciones de mejora en materia de soporte y mantenimiento a la operacion de los sistemas
de informacion.

Puesto: Subdireccién de Operacion y Desarrollos Administrativos Internos

Funcién Principal: Supervisar la planeacion, andlisis y disefio de la creacion de sistemas
administrativos internos que sirvan como apoyo a la operaciéon de las
Unidades Administrativas Internas de la Secretaria de Administracién y
Finanzas.

Funciones Bésicas:

o Disefiar permanentemente los proyectos informaticos que se utilizan de forma
interna, atendiendo las necesidades y solicitudes de las Areas Administrativas de la
Secretaria.

. Supervisar la planeacién, andlisis y disefio de los sistemas administrativos
internos y programas que sirvan como apoyo a la operacién interna de las Unidades
Administrativas de la Secretaria.

. Asegurar permanentemente que se lleve a cabo la documentacién necesaria para
la planeacién de los sistemas internos solicitados.

. Validar que se cumpla con la implementacién de los proyectos de sistemas
administrativos internos solicitados.

Funcién Principal: Asegurar de manera permanente el cumplimiento de objetivos de
gestion de los proyectos administrativos internos.

Funciones Bésicas:

. Supervisar las acciones para la implementaciéon del sistema administrativo
interno solicitado por las Areas Administrativas de la Secretaria.

. Verificar las acciones y caracteristicas relacionadas con las pruebas de
implementacion de los sistemas administrativos internos requirentes por las Areas
Administrativas de la Secretaria.

. Evaluar la aplicaciéon de métricas y medios de evaluacién conforme a las mejores
practicas en la implementacion de los sistemas administrativos internos que garanticen
la confidencialidad, integridad y disponibilidad, asi como la calidad de los mismos.

Puesto: Jefatura de Unidad Departamental de Desarrollo de Sistemas Administrativos Internos

Funcién Principal: Analizar y disefiar los sistemas administrativos internos en resguardo
de la Direcciéon Ejecutiva de Desarrollo y Operacién de Sistemas, asi
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como los nuevos desarrollos requeridos dentro de la Secretaria de
Administracién y Finanzas.

Funciones Bésicas:

. Realizar continuamente la implementaciéon/modificacion de los sistemas
administrativos internos de informacion, atendiendo las necesidades y solicitudes de los
usuarios internos de la Secretaria, con la finalidad de automatizar los procesos.

. Realizar el andlisis y disefio de los sistemas en resguardo de la Direccion
Ejecutiva de Desarrollo y Operacion de Sistema.

. Gestionar las tareas de mantenimiento preventivo de los sistemas
administrativos internos asignados y en resguardo, que garanticen la integridad,
disponibilidad de la informacién que contienen.

Funcién Principal: Integrar mecanismos de revision y control para regular periédicamente
las actividades involucradas en el mantenimiento de sistemas
administrativos internos.

Funciones Bésicas:

. Instalar ambientes de prueba, para que el area usuaria pueda validar los
requerimientos solicitados y definir una fecha de migracién de los sistemas
administrativos internos a produccion.

. Orientar a los usuarios en los problemas que se presentan en los sistemas
administrativos internos.

Puesto: Jefatura de Unidad Departamental de Operacion de Sistemas Administrativos Internos

Funcién Principal: Gestionar el correcto funcionamiento de los sistemas administrativos
internos de la Secretaria de Administracién y Finanzas que tiene
asignados y en resguardo.

Funciones Bésicas:

. Organizar permanentemente la operacién de los sistemas administrativos
internos asignados y resguardados; asegurando la integridad, disponibilidad,
auditabilidad y seguridad de la informacion que contienen.

. Realizar las acciones necesarias para la obtencién y disposiciéon oportuna de la
informacién, insumos y estadisticas requeridas por las Areas dueifias de la informacién o
Unidades Administrativas que de acuerdo a sus atribuciones puedan realizar solicitudes
de forma directa, contenida en los sistemas administrativos internos asignados y en
resguardo.

. Analizar los mecanismos de control de acceso y proteccién de la informacién de
los sistemas administrativos internos, de acuerdo a los lineamientos y la normatividad
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aplicable en la materia relacionados con su operacion.

Funcién Principal: Recabar en la generaciéon de informaciéon para las propuestas de
acciones de mejora en materia de mantenimiento relacionado con la
operacion de los sistemas administrativos internos, asi como llevar a
cabo su implementacion, una vez autorizadas.

Funciones Basicas:

. Orientar en la supervisién técnica, por parte de las Unidades Administrativas de
Apoyo Técnico-Operativo a su cargo, respecto al portafolio de proyectos que sean
propuestos por esta area o por necesidades de otras Unidades Administrativas de la
Secretaria de Administraciéon y Finanzas a la Direccion General de Tecnologias y
Comunicaciones, relacionados con sistemas de informacidn.

. Generar integracién de reportes para complementar el Programa Anual de
Adquisiciones, Arrendamientos y Prestacion de Servicios Informaticos de la Direccidon
General de Tecnologias y Comunicaciones, relacionados con la operacién de sistemas
administrativos internos.
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VI. PROCEDIMIENTOS

LISTADO DE PROCEDIMIENTOS

1. Andlisis, Disefio y Mantenimiento de Sistemas Informaticos

2. Atencio6n a solicitud de conversion y vinculacion del Certificado Digital Fiel en el Sistema
de Planeacion de Recursos Gubernamentales

3. Administracion y Operacién de Bases de Datos

4. Andlisis de Riesgos y Vulnerabilidades

5. Gestion de Incidentes de Seguridad Informatica

6. Instalaciony Configuracion Servidores

7. Instalacion y/o Mantenimiento a Infraestructura mediante un Proveedor

8. Gestion de Incidentes en Sistemas y Servicios Informaticos
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Proceso Sustantivo: Tecnologias y Comunicaciones

Nombre del Procedimiento: Andlisis, Disefio y Mantenimiento de Sistemas Informaticos.

Objetivo General: Realizar el mantenimiento a los sistemas informaticos asignados a la Direccién
Ejecutiva de Desarrollo y Operacion de Sistemas derivado de la atencidon de solicitudes de
adaptacion, adecuacién y/o actualizacion por parte del area administrativa duefia del proceso

objeto de dichos sistemas.

Descripcién Narrativa:

No. Actor Actividad Tiempo

Recibe solicitud de la Direccién General de
Tecnologias y Comunicaciones, analiza y asigna la
Coordinacién o Subdireccién que atendera el

Direccion Ejecutiva de
1 Desarrollo y Operacion de
Sistemas

1 dia

requerimiento.

Coordinacion y/o Analiza y determina la factibilidad del

i ., . requerimiento, generando la informacién 3 dias
Subdireccién asignada.

necesaria que respalde su aprobacion o rechazo.

¢El requerimiento es aprobado?

NO

Notifica a la Direcciéon General de Tecnologias y
Direccidn Ejecutiva de Comunicaciones y al usuario que, derivado del
3 Desarrollo y Operacion de resultado del andlisis, la no procedencia del 2 dias
Sistemas requerimiento.

(Termina Actividad).

SI

Notifica a la Direcciéon General de Tecnologias y
Comunicaciones y al usuario el resultado del 5 di
o o . . fas
andlisis del requerimiento, e instruye el inicio de

los trabajos.

L Notifica a las Subdirecciones o Jefaturas de
Coordinaciény/o

) , . Unidad Departamental involucradas en el 1 dia
Subdireccién asignada.

proyecto el inicio del requerimiento.

Inicia la recopilacién de la informacién necesaria 10 di
e o fas
para el proceso de analisis del requerimiento.

7 Realizan el disefno de la solucion 10 dias

Prepara el ambiente de desarrollo para el sistema
8 objeto del requerimiento iniciando su 10 dias
construccion.

Notifica a la Coordinacién de Calidad y Seguridad
9 Informatica que el mantenimiento al sistema esta 2 dias
terminado y listo para pruebas de Seguridad.
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¢.El sistema es vulnerable?

NO

10

Implementa las adecuaciones al sistema 3
. Cr e~ 15 dias
derivadas de la solucién disefiada.

(Continua en actividad 12)

SI

11

Revisa y realiza modificaciones derivadas de las
observaciones recibidas por parte de la 2 dias
Coordinacién de Calidad y Seguridad Informatica.

(Regresa a Activad 5)

12

Elabora Informe de los resultados obtenidos
acerca de la operatividad del sistema posterior a 1 dia
la implementacidén de la solucién.

13

Notifica de los resultados de la implementacion
de la soluci6on disefiada para la atencién del 1di
- . L . . fa
requerimiento a la Direccién Ejecutiva de

Desarrollo y Operacion de Sistemas.

14

) D ) Informa a la Direccién General de Tecnologias y

Direccidn Ejecutiva de . ) ’

o, Comunicaciones, el resultado de las acciones B

Desarrollo y Operacion de ) ., L 1 dia
. realizadas para la atencién de la solicitud de

Sistemas o .

mantenimiento al sistema.

Fin del Procedimiento

Tiempo minimo aproximado de ejecucion: 62 dias

Software especializado usado en el procedimiento (Si es el caso y sin considerar de ofiméatica)

Aspectos a considerar:

1.

La Direccion Ejecutiva de Desarrollo y Operacion de Sistemas, tiene la facultad de coordinar
el mantenimiento de los sistemas informaticos aplicando metodologias y mejores practicas
internacionales y, en su caso, utilizar nuevas tendencias tecnoldgicas para garantizar un uso
adecuado de los recursos de la Secretaria de Administracién y Finanzas y un mejor servicio a
los usuarios, contribuyentes y ciudadanos en general.

La Direccion Ejecutiva de Desarrollo y Operacion de Sistemas, tiene la facultad de coordinar
el andlisis, disefio, desarrollo y/o modificacion e implementacién de los sistemas y
aplicaciones informadticas requeridos por las Unidades Administrativas de la Secretaria de
Administracion y Finanzas, de acuerdo a las prioridades establecidas.

La Direccion Ejecutiva de Desarrollo y Operacion de Sistemas, tiene la facultad de
desarrollar y/o modificar herramientas informaticas, en atencién a los requerimientos
funcionales de las Unidades Administrativas de la Secretaria de Administracion y Finanzas,
para la optimizacion de los procesos asociados a la recaudacion.
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Al mencionar Coordinacion y/o Subdireccion asignada se refiere a que la Direccién Ejecutiva
de Desarrollo y Operaciéon de Sistemas, canalizara a la Coordinaciéon y/o Subdirecciéon
correspondiente, ya sea para el Analisis, Disefo, Desarrollo de sistemas y/o modificaciones e
implementacién segin corresponda de acuerdo a las caracteristicas del Sistema
(Presupuestales, de Recaudacion, Informacién).

Como requisito el area solicitante que requiera un nuevo sistema o mejora en algin sistema
informatico, debera presentar su peticion mediante oficio dirigido a la Direccién General de
Tecnologias y Comunicaciones y registrando a través de Sistema de Control de Gestién.

La Subdireccion de Planeacidn, Analisis de Sistemas sera responsable de elaborar el informe
de factibilidad acerca de la viabilidad o No, de acuerdo a los requerimientos del area
solicitante.

Una vez concluido el procedimiento de Andlisis y Disefio de Sistemas, la Subdireccién de
Planeacién, Andlisis de Sistemas, entrega a la Jefatura de Desarrollo de Sistemas
Administrativos todos los documentos generados y aprobados del proceso de Andlisis y
Disefio de Sistemas del nuevo sistema o mejora solicitada por los usuarios.

La comunicaciéon entre las areas involucradas deberd establecerse a través de documentos
electronicos ya sea a través del Sistema de Control de Gestién o correo electrénico.

Se deberd implementar un ambiente de desarrollo y pruebas para los sistemas que se
elaboren o modifiquen, verificando que el progreso del sistema se realice en el ambiente
implementado, controlando las versiones del c6digo fuente y sus respaldos.

El documento de andlisis es a través del cual la Direccion Ejecutiva de Desarrollo y
Operacion de Sistemas el resultado del analisis a la arquitectura del sistema para evaluar la
viabilidad de atencién de los requerimientos de adecuacion, adaptaciéon y/o actualizacion
del sistema.
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oy
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el andlisis del
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3. Notifica
el resultado del
analisis,la no
procedencia del
requerimiento.
Termina.
——

®

14. Informa
el resultado
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mantenimiento al
sistema.
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2. Analiza y
determina la
factibilidad del
requerimiento.

requetimienta
es aprobado?
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Subdirecciones o
Jefaturas
el inicio del
requerimiento.

6. Inicia la

recopilacian 7. Realizan el
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Andlisis, Disefio y Mantenimiento de Sisternas Informaticos
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VALIDO
(Firma)

Direccion Ejecutiva de Desarrollo y Operacion de Sistemas
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Proceso Sustantivo: Tecnologias y Comunicaciones

Nombre del Procedimiento: Atencion a solicitud de conversion y vinculacion del Certificado

Digital Fiel en el Sistema de Planeacién de Recursos Gubernamentales.

Objetivo General: Atender la solicitud de adecuacidn del certificado digital (FIEL) del usuario, con
la finalidad de realizar el proceso de vinculacién al Sistema de Planeacién de Recursos

Gubernamentales para que ejecute el proceso de firma.

Descripcién Narrativa:

No. Actor Actividad Tiempo
Recibe Solicitud (por medio de ticket) y agrega nota
L Subdireccion de Sistemas | informando la necesidad de la presencia del usuario 3 dias
Presupuestales con sus respectivos archivos del certificado FIEL,
queda en espera de que asista el Usuario.
Jefatura de Unidad Recibe presencialmente al usuario con sus archivos .
2 D.epartame.ntal ‘?‘e en un dispositivo electrénico de almacenamiento y 20 min
Sistemas Financieros y L , i .,
Contables evalua si es posible realizar la conversion.
¢ Es posible realizar la conversién?
NO
Indica al usuario que no es posible realizar la
conversién e informa que es necesario volver a iniciar
un nuevo procedimiento de conversién y vinculacion
3 de certificado. 30 min
Cierra ticket indicando en una nota que no se ha
podido realizar la conversiéon y las causas. Corte
anticipado de procedimiento.
(Regresa a actividad 1)
SI
Ejecuta utileria de conversion del certificado y
4 entrega el archivo al usuario grabado en su 10 min
dispositivo electronico.
5 Evalda si es posible realizar la vinculacién. 10 min
¢Es posible realizar la vinculacién?
NO
Indica al usuario que no es posible realizar la
vinculaciéon e informa que es necesario volver a
iniciar un nuevo procedimiento de conversién y
6 vinculacién de certificado. 30 min

Cierra ticket indicando en una nota que no se ha
podido realizar la vinculacién y porque causas. Corte
anticipado de procedimiento.

(Regresa a Actividad 5)
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No. Actor Actividad Tiempo

SI

Realiza la vinculaciéon del nimero de serie del
certificado con la clave del usuario correspondiente 10 mi

. . min
en el Sistema de Planeacion de Recursos

Gubernamentales.

Cierra ticket indicando en una nota que se ha )
8 . . 10 min
otorgado la atencidn al usuario.

Fin del procedimiento

Tiempo aproximado de ejecucién: 8 dias habiles.

Plazo o Periodo normativo-administrativo maximo de atencién o resoluciéon: 8 dias habiles

Aspectos a considerar:

1. La Direccion Ejecutiva de Desarrollo y Operacion Sistemas, esta facultada para
administrar permanentemente a través de sus Unidades administrativas de apoyo Técnico-
Operativo, los distintos Sistemas Informaticos que obran en su custodia.

2. La Subdireccion de Sistemas Presupuestales, le corresponde administrar
permanentemente el adecuado mantenimiento y soporte a los Sistemas Presupuestales en
resguardo de la Direccion Ejecutiva de Desarrollo y Operacion de Sistemas, con el fin de brindar
un buen servicio a la Subsecretaria de Egresos y las Unidades Responsables del gasto del
Gobierno de la Ciudad de México.

3. La Jefatura de Unidad Departamental de Sistemas Financieros y Contables le concierne, la
operacidn y gestion permanentemente de las actividades de soporte relacionadas a los sistemas
presupuestales, en resguardo, que se implementen en la Secretaria de Administracién y Finanzas,
en particular el Sistema de Planeacion de Recursos Gubernamentales (SAP-GRP), contribuyendo
en la 6ptima operacion del sistema por parte del area usuaria final atendiendo y solucionando los
imprevistos que tenga.

4. Los usuarios que operan el Sistema de Planeacién de Recursos Gubernamentales y que
tengan la necesidad de firmar documentos de manera electrénica, tienen la responsabilidad de
tramitar el Certificado Digital FIEL ante el Servicio de Administracién Tributaria, para una vez
obtenido, levantar un ticket conforme a los procedimientos dictados en la Jefatura de Unidad
Departamental de Atenciéon Telefénico Centralizado, en el Centro de Atenciéon a Usuarios
solicitando la conversion y la vinculacion del Certificado Digital al Sistema de Planeacion de
Recursos Gubernamentales.

5. Una vez levantado el ticket, el usuario es responsable de asistir personalmente a la

Jefatura de Unidad Departamental de Sistemas Financieros y Contables con un dispositivo
electronico de almacenamiento y los respectivos archivos que conforman la FIEL.
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6. La Jefatura de Unidad Departamental de Sistemas Financieros y Contables es responsable
de ejecutar la utileria para la conversién de los archivos que conforman la FIEL, para que una vez
realizado dicho procedimiento, se entregue un archivo con extensién *. P12 en el mismo
dispositivo electrénico de almacenamiento del usuario, el cual es responsable de la instalacion
del archivo (*. P12) en su equipo.

7. Una vez generado el archivo *. P12; la Jefatura de Unidad Departamental de Sistemas
Financieros y Contables tiene la obligaciéon de realizar la vinculacién del ndmero de serie del
certificado al wusuario correspondiente en el Sistema de Planeacién de Recursos
Gubernamentales.

8. La Jefatura de Unidad Departamental de Sistemas Financieros y Contables es responsable
de cerrar el ticket de atencion indicando que la conversion y vinculacidn del Certificado Digital,

ha sido exitosa.

0. Se daran tres dias habiles al usuario para que revise lo solicitado, si no sera cerrado el
ticket por falta de seguimiento.

10. No se atendera ningin procedimiento o solicitud si no existe un ticket vigente.

11. Se entendera por Archivo con extension *. P12: Es un archivo encriptado que almacena
certificados de seguridad del tipo Intercambio de informacidn personal.

12. Se entendera por GRP: (Government Resources Planning), por sus siglas en inglés, es una
solucion informatica que busca crear una sola fuente de informacion e integrar las funciones de

todas las areas de una entidad.

13. El tiempo senalado en este procedimiento, es aproximadamente de 5 dias maximo, en
cuanto se recibe el ticket y depende también del lugar que ocupe en la fila de tickets.
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VALIDO
(Firma)

Subdireccién de Operacion Tecnolédgica de Sistemas

VALIDO
(Firma)

Direccion Ejecutiva de Desarrollo y Operacion de Sistemas
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Proceso Sustantivo: Tecnologias y Comunicaciones

Nombre del Procedimiento: Administracién y Operacién de Bases de Datos

Objetivo General: Proporcionar la administraciéon, mantenimiento y soporte a las bases de datos
que se encuentran en custodia de la Coordinacién de Analisis, Desarrollo y Operacion de
Sistemas, con el fin de garantizar la correcta operacion de las mismas en beneficio del cobro agil

en los diferentes medios de recaudacion.

Descripcién Narrativa:

No. Actor Actividad Tiempo
Subdireccién de
Administraciony . . ) . .
1 Operacién de Bases de Recibe solicitud y analiza el tipo de requerimiento. 1 hr
Datos
¢Cumple con ser un requerimiento de administracién
de bases de datos?
NO
2 Turna al titular de la Jefatura de Unidad 30 min
Departamental de Operacién de Bases de Datos.
(Continua a Actividad 8)
SI
3 Turna a la Jefatura de Unidad Departamental de
Administracion de Bases de Datos.
Jefatura de Unidad
Departamental de Realiza revisibn 'y define factibilidad del
4 . ., . 2 hrs
Administracion de Bases | requerimiento.
de Datos
¢Cumple con los criterios de implementacién?
NO
Elabora reporte con motivos por los que no es factible
5 la implementacion de su peticiéon y lo entrega a la 30 min
Subdireccién de Administracién y Operacién de Bases
de Datos.
(Continua a Actividad 12)
SI
6 Ejecuta acciones necesarias para atender la solicitud 1 dia
de administracidn de bases de datos.
Realiza reporte con los resultados y lo entrega a la
7 Subdireccién de Administracién y Operacién de Bases 1hr
de Datos.
(Continua a Actividad 12)
8 Realiza revisibn 'y define factibilidad del 2 hrs
requerimiento.
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No. Actor Actividad Tiempo

¢Cumple con los criterios de implementacién?

NO

Elabora reporte con motivos por los que no es factible
la implementaciéon de su peticiéon y lo entrega a la
Subdireccién de Administracién y Operacion de Bases
de Datos.

30 min

(Continua a Actividad 12)

SI

Ejecuta acciones necesarias para atender la solicitud

10 de operacién de bases de datos.

1 dia

Realiza reporte con los resultados y lo entrega a la
11 Subdireccién de Administracién y Operacion de Bases
de Datos.

1hr

(Continua a Actividad 12)

Subdireccién de Integra contestaciéon con los resultados, envia
Administracién y respuesta al 4drea que solicité el requerimiento y
Operacién de Bases de cierra el turno mediante el Sistema de Control de
Datos Gestion.

12 1hr

Fin del procedimiento

Tiempo aproximado de ejecucién: 4 dias habiles

Plazo o Periodo normativo-administrativo maximo de atencién o resolucién: 4 dias habiles

Aspectos a considerar:

1. La Subdireccion de Administracién y Operacién de Base de Datos, de la Secretaria de
Administracion y Finanzas, tiene la facultad de administrar y mantener la operacién de las bases
de datos, asi como determinar las actividades operativas concernientes a la transferencia de
informacion entre las diferentes bases de datos resguardadas por la Direccién Ejecutiva de
Desarrollo y Operacidn de Sistemas.;

2. La Jefatura de Unidad Departamental de Administracién de Base de Datos de la Secretaria
de Administracion y Finanzas, tiene la facultad de administrar las bases de datos resguardadas
por la Direccion General de Tecnologia y Comunicaciones, asi como las actividades de
transferencia de informacion entre las diferentes bases de datos.

3. La Jefatura de Unidad Departamental de Operacion de Bases de Datos, tiene la atribuciéon
de mantener la operacion de las bases de datos resguardadas por la Coordinacién de Analisis,
Desarrollo y Operacién de Sistemas, asi como las actividades de transferencia de informacién
entre las diferentes bases de datos.

4, Para la atencion de las solicitudes de administracion de las bases de datos, en los casos de
creacion y/o mejora de los objetos de base de datos, se realizaran en ambientes de desarrollo
mediante correo electrénico, estas pueden ser dirigidas a la Subdireccion de Administracién y
Operacién de Base de Datos Internas, o a la Jefatura de Unidad Departamental de Administracion
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de Base de Datos Internas, con copia a la Subdireccién de Administraciéon y Operaciéon de Bases
de Datos, la respuesta a las solicitudes se realizara de la misma manera al area solicitante con
copia a la Subdirecciéon de Administracion y Operacién de Bases de Datos, las areas que pueden
mandar solicitudes son las adscritas a la Direcciéon Ejecutiva de Desarrollo y Operacion de
Sistemas. Para el caso de ambientes de producciéon el mecanismo es el envio de notas
informativas, con el detalle de los cambios o liberacion de esquemas de bases de datos dirigidos a
la Subdireccién de Administracion y Operacion de Bases de Datos.

5. En el caso de operacién a las bases de datos, toda solicitud debera realizarse mediante
oficio, dirigido al titular de la Direccién General de Tecnologias y Comunicaciones o a la
Coordinacion de Analisis, Desarrollo y Operacion de Sistemas, el requerimiento debe ser claro,
especificando la informacién requerida, el tiempo y de qué sistema pertenece la informacion,
estas solicitudes pueden realizarse de las areas duefias de la informacién asi como las areas
usuarias adscritas a la Tesoreria de la Ciudad de México. La respuesta se llevara a cabo mediante
oficio, atenta nota adjuntando la liga o medio electrénico con el resultado de la peticion en el
formato solicitado.

6. En el caso de solicitud de usuario de base de datos, se debe especificar claramente los
permisos y roles que tendra dicho usuario, asf como una justificacién breve del requerimiento, el
oficio debe ser autorizado por un mando medio superior jerarquico del area duena de la
informacién. Esta solicitud debera ser por oficio dirigido al titular de la Coordinacién de Analisis,
Desarrollo y Operacién de Sistemas.

7. Las solicitudes de busqueda de Informacién de contribuyentes en juicios o demandas, se
deben ser realizadas por la autoridad competente para ello, de manera escrita mediante oficio de
solicitud turnado por el Sistema de Control de Gestion.

8. La Administraciéon de las bases de datos, se dividird en tres fases: administracion,
mantenimiento y operacion, las cuales derivan en diferentes actividades respectivamente.

9. Las actividades de administraciéon de base de datos se realizan diariamente, no cuentan
con un horario en especifico y estdn relacionadas con el monitoreo al rendimiento de los
servidores, como por ejemplo el estatus de la memoria, el espacio en disco duro, parches y/o
actualizaciones en las versiones de los sistemas operativos y lo referente a los mecanismos de
respaldo de informacion de los servidores y las bases de datos. El disefio de base de datos, asi
como la creaciéon y mejora de los objetos de base de datos, respaldos y recuperaciéon (scripts),
creacion de ambientes de desarrollo y produccion, creaciéon de mecanismos de control de accesos
y proteccion de la informacion, verificacién de logs, seguimiento de desempefio de recursos de
hardware (servidores fisico y servidores virtuales) y software (sistema operativo, manejador de
base de datos, herramientas de administracion y de extraccién de informacidn), afinaciéon de
estatus y servicios, transferencia de informacion (distribucion de datos mediante ETL’s).

10. Las actividades de mantenimiento se dividen en correctivo y preventivo, son de manera
diaria, y en algunas actividades se realizan con el apoyo de la Subdireccién de Servidores, los
horarios de ejecucion, se estableceran de acuerdo a la actividad de concurrencia y el impacto,
derivado a que son bases de datos en produccion. Las areas que participan en la operacion y
seguimiento de las aplicaciones involucradas (Direccidon Ejecutiva de Desarrollo y Operacién de
Sistemas) deberdn estar enteradas de dichas actividades en seguimiento y apoyo para mantener
la operaciéon en caso de alguna falla. Si el mantenimiento es urgente o requerido (correctivo)
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dichas areas deberan acatar la fecha y horario propuesto por el administrador de la base para
evitar deterioro o perdida de informacién.

11. Las revisiones para el mantenimiento preventivo son entre ellas: la atencion de alertas y
errores de hardware y software, andlisis y optimizacién de objetos, monitoreo, revision de
estadisticas, analisis de rendimiento de hardware y software, actualizacién de parches, tuning de
bases de datos y procesos, evaluacion de copias de seguridad, auditoria, proyectos futuros. Las
areas con las que se apoya la Subdireccion de Administracion y Operacién de base de datos son
las encargadas de las aplicaciones (DS) para el caso de mejoras en las aplicaciones y las areas de
encargadas de la administracion de los servidores (Subdireccién de Servidores y Subdireccion de
Sistemas Criticos) en el caso de mejoras en el hardware.

12. El mantenimiento correctivo consiste regularmente, en la modificaciéon de parametros de
configuracién de base de datos, levantamiento de la base y sus servicios y en caso de hardware,
cambio o ampliacién de los elementos necesarios para su buen funcionamiento. También
contamos con el apoyo de las areas encargadas de la administracion de servidores (Subdireccion
de Servidores y Subdireccion de Sistemas Criticos) en el supuesto caso de ser del tipo de
hardware.

13. Las actividades de operacion se realizan de manera diaria, y dependiendo del
requerimiento se ejecutaran en horario normal.

14. Los requerimientos de operaciéon pueden llegar de las areas usuarias duefias de la
informacién, quienes envian la solicitud a través de oficio, especificando a detalle cémo
requieren la informacion. También se atienden solicitudes escritas mediante oficios de areas
externas a la Secretaria de Administracién y Finanzas.

15. En el caso de la atencién de solicitudes de operacion de las diferentes areas adscritas a la
Direccion Ejecutiva de desarrollo y Operacion de Sistemas, la cual puede llevarse via correo
electréonico y/o minuta, derivado a que generalmente son modificaciones o actualizaciones a los
objetos de base de datos, en proyectos en ambientes de desarrollo, asi como la migracién de
ambientes de desarrollo a produccion. Las solicitudes seran de manera formal (oficio y/o atenta
nota) si es para acceso a la informacion de las distintas bases de datos o modificaciones a la
informacion contenida en sistemas en produccion.

16. Las actividades de operacion para atencion de solicitudes que se realizan son: Analizar y
determinar las herramientas o scripts de transferencia o insercién masiva de informacién a las
bases de datos o entre ellas (ETL’s), la atencidn de solicitudes de modificacion o actualizacién de
objetos de base de datos (DDIT), obtencion y disposicion oportuna de informacion, actualizacion
de catalogos o informacién masiva a sistemas, informes, insumos y estadisticas (areas duefias de
la informacién y/o usuarios), asi como buisqueda de informacion (areas externas a la Secretaria
de Administracion y Finanzas).

17. En caso de que no exista titular de las Jefaturas de Unidad Departamental o se encuentre
en ausencia, serd responsabilidad del titular de la Subdireccién de Administracién y Operacién
de Base de Datos, la atencion o asignacion de las actividades correspondientes a esa area.

18. Entiéndase como areas ejecutoras de las actividades de mantenimiento a las bases de
datos: La Jefatura de Unidad Departamental de Administracion de Base de Datos Ay B.
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19. Entiéndase como areas ejecutoras de las actividades de operacion a las bases de datos: La
Jefatura de Unidad Departamental de Operacién de Base de Datos Ay B.

20 Entiéndase como las areas usuarias dueiias de la Informaciéon son las adscritas a la
Tesoreria. En este caso, las areas adscritas a la Subtesoreria de Administracion Tributaria,
Subtesoreria de Catastro y Padrén Territorial, Subtesoreria de Fiscalizacién, Subtesoreria de
Politica Fiscal.

21.- En caso de que no exista titular de las Jefaturas de Unidad Departamental o se encuentre en
ausencia, sera responsabilidad del titular de la Subdireccién de Administraciéon y Operacion de
Base de Datos, la atencidn o asignacion de las actividades correspondientes a esa area.

Diagrama de Flujo:
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VALIDO

(Firma)

Subdireccién de Administracién y Operacién de Base de Datos.

VALIDO

(Firma)

Coordinacion de Analisis, Desarrollo y Operacion de Sistemas
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Proceso Sustantivo: Tecnologias y Comunicaciones

Nombre del Procedimiento: Analisis de Riesgos y Vulnerabilidades

Objetivo General: Conocer el estado actual, en cuanto a la seguridad de las TICs, asi como conocer

los riesgos existentes a las alternativas existentes para mitigar las vulnerabilidades.

Descripcién Narrativa:

No. Actor Actividad Tiempo
Direccidn ejecutiva de Expide informe y solicita a la Coordinacién de
1 | Desarrollo y Operacion de Calidad y Seguridad Informatica el analisis de 3 dias
Sistemas riesgos y vulnerabilidades.
2 Coord.lnacmn de C,al'ldad y Define el Analisis de resultados 3 dias
Seguridad Informatica
3 Jefatura de Unidad Somete al Andlisis de Vulnerabilidades. Pruebas 7 dias
Departamental de Seguridad de penetracién (Hackeo ético).
4 Elabora Andlisis de Resultados.
5 Coord-lnacmn de C’al-ldad y Difunde y Presenta Resultados. 2 hrs
Seguridad Informatica
¢El sistema es vulnerable?
NO
Expide oficio con visto bueno por parte de la
Coordinacion de Calidad y  Seguridad ,
6 . . ) . 1 dia
Informatica para la liberacién del sistema
informatico.
(Fin del procedimiento)
SI
7 Determina plan de trabajo. 2 dias
Direccidn Ejecutiva de
8 | Desarrolloy Operacion de Planea ajustes y difunde informe. 7 dias
Sistemas
(Regresa a Actividad 2)
Fin del Procedimiento

Tiempo aproximado del procedimiento: 25 dias hébiles

Plazo o Periodo normativo-administrativo maximo de atencién o resolucién: No Aplica
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Aspectos a considerar

En la actividad 1: Se considera que la Direccién Ejecutiva de Desarrollo y Operacion de Sistemas
extienda la documentacion, asi como usuarios y contraseias del sistema a la Coordinacion de
Calidad y Seguridad Informatica la cual se encargara de disefiar el plan de trabajo de las
actividades que contempla el andlisis, extrae la informacion, asi como las formas de ejecucidn.

En la actividad 2: Se hace el uso de herramientas especializadas para someter al sistema a
diferentes pruebas para la deteccién de vulnerabilidades, con los recursos disponibles y se
realizan pruebas de ataque de todas las maneras adecuadas en contra los mecanismos de
defensa existentes del sistema que se esta analizando.

En la actividad 3: Durante este andlisis se debera de generar un reporte y la documentacién
necesaria para presentar los resultados.

En la actividad 4: Se reunira a todos los participantes del proceso para mostrar los resultados,
con el fin de analizarlos.

En la actividad 5: Se emite oficio con visto bueno por parte de la Coordinaciéon de Calidad y
Seguridad Informatica para la liberacion del sistema informatico donde se informa que el sistema
esta apto para ser puesto al publico.

En la actividad 6: Si el sistema es vulnerable se propondra un plan de remediacion especifico para
las vulnerabilidades, se le presentara a la Direccion Ejecutiva de Desarrollo y Operacién de
Sistemas, este plan podria ser parte del plan de tratamiento general de riesgos

En la actividad 7: Realizaran un plan para realizar las adecuaciones necesarias y solventar las
brechas de seguridad reportadas por la Coordinacién de Calidad y Seguridad Informatica, asi
como integrar un plan de remediacion eficaz segiin los recursos disponibles.

En la actividad 8: Entregard mediante oficio a la Coordinacién de Calidad y Seguridad
Informatica, las acciones realizadas para solventar las vulnerabilidades reportadas, para la
realizar las pruebas de analisis del sistema.

Criterios para los Procedimientos

1. Seran atendidas las solicitudes que entregue la Direcciéon Ejecutiva de Desarrollo y
Operacion de Sistemas directamente a la Coordinacion de Calidad y Seguridad Informatica.

2. La Coordinacion de Calidad y Seguridad Informatica tiene la facultad de realizar analisis
de vulnerabilidades previo a liberacion de soluciones tecnoldgicas para evitar que se pongan en

operacidn soluciones tecnolédgicas con brechas de seguridad que pongan en riesgo a la Secretaria.

3. La liberacion de un sistema se aceptara s6lo cuando el sistema esté completamente
probado, validado y autorizado por el area solicitante; cuando la Coordinacién de Calidad y
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Seguridad Informatica genere oficio de liberacién; cuando la Subdirecciéon de Operacién y
Desarrollos Administrativos Internos, empresa proveedora o d4rea externa presente los
programas, base(s) de dato(s), documentacién y el manual de operacion correspondiente.

4. La Direccién Ejecutiva de Desarrollo y Operacién de Sistemas debe incluir en la solicitud
de andlisis de riesgos y vulnerabilidades la siguiente informacidn:

e Tecnologia, procesos y recursos a evaluar

e [P o nombre de los dispositivos a evaluar

e Descripcidn corta de los sistemas a evaluar

e Funcién de negocio que desempefia dentro de la Secretaria.
e Responsable del sistema.

5. La Coordinacién de Calidad y Seguridad Informdtica en conjunto con la Direccién
Ejecutiva de Desarrollo y Operacidn de Sistemas definiran fecha y hora para el analisis, tomando
en cuenta las siguientes actividades:

e Definir hora adecuada de pruebas:
= Horario de baja latencia de red
= Horarios fuera de tiempos laborales o de procesamiento de la informacién
e Tomar algunas medidas de contingencia:
= Definir estrategias de contingencia para activos criticos
* Involucrar al oficial de seguridad y coordinador BCP, DRP
= Realizar respaldos de la informacidn de los activos involucrados
= Guardar en formato electréonico y fisico configuraciones de equipos
involucrados
e Realizar monitoreo de los servicios durante las pruebas:
= Tiempo de respuestas excesivos
= Eventos o incidentes de seguridad
e Se debe informar a operaciones la realizacion de las pruebas por correo
electrénico institucional.
e Se debe monitorear el trafico de la red:
= Utilizacion de los segmentos criticos
= Condiciones de error (CRC, bad checksum)
= Utilizacion de CPU en servidores criticos
e Informar a los duefios de los activos de las revisiones por correo electrénico
institucional.

6. La Coordinacién de Calidad y Seguridad Informatica realizara pruebas de escalamientos
de Privilegios segun cada caso lo permita. Dichas pruebas deberdn de ser documentadas por cada
caso de éxito, con el fin de mantener un plan de remediacién vigente.

7. La Coordinacion de Calidad y Seguridad Informatica deberad presentar los resultados a

todos los participantes del proceso con el fin de integrar un plan de remediacién eficaz segin los
recursos disponibles. La entrega consta de reporte técnico y ejecutivo.
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Reporte Técnico

Introducciéon
Objetivo
Alcances
Resumen de Actividades Realizadas
Pruebas de Seguridad
e Identificacion de Hallazgos
e (lasificacion por su impacto al negocio
e (Cada evento con su respectiva recomendacion
e Explotacién de Vulnerabilidades
e C(lasificacién por su impacto al negocio
e (Cada evento con su respectiva recomendacion
Conclusiones

Reporte Ejecutivo

Objetivo
Alcances
Resumen de Actividades realizadas
Conclusiones Generales
e Niveles de Seguridad Detectados
Principales Problematicas Detectadas
Principales Fortalezas de Seguridad Detectadas
e Plan de Accién y Mitigacién de Riesgos
Identificacién de Riesgos
Mapas contra metodologias y/o mejores practicas

En esta reunién deben participar:

Directores de area
Duefios de proceso
Duenos de activos

Coordinador del plan de contingencia DRP/BCP

8.

La Coordinacion de Calidad y Seguridad Informatica propone un plan de remediacién

especifico para las vulnerabilidades, el cual podria ser parte del plan de tratamiento general de
riesgos, una vez claro esta, se haya hecho una andlisis formal y detallado de los resultados
obtenidos tanto en las pruebas de vulnerabilidades como de las de explotacion. Este plan de
remediacion, clasifica con ayuda de la herramienta de vulnerabilidades y explotacion, la
criticidad de cada una de las vulnerabilidades encontradas y sugiere cuales deben ser
solucionadas en el corto, mediano y largo plazo. Esta decision sobre el tiempo a implantar el
control respectivo a la vulnerabilidad también debe contemplar costo del control, capacidad,
administracion y facilidad de implementacion.

Ayudar a establecer el contexto adecuado.

Garantizar que los intereses de las partes sean entendidas y consideradas.
Ayudar a garantizar que los riesgos estan adecuadamente identificados.
Traer diferentes areas de conocimiento para analizar juntos los riesgos.
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base al criterio “IMPACTO VS ESFUERZO DE REMEDIACION”.

Diagrama de Flujo:
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VALIDO

(Firma)

Jefatura de Unidad Departamental de Seguridad

VALIDO

(Firma)

Coordinacion de Calidad y Seguridad Informatica
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Proceso Sustantivo: Tecnologias y Comunicaciones

Nombre del Procedimiento: Gestion de Incidentes de Seguridad Informatica

Objetivo General: Prevenir la ocurrencia de acciones inapropiadas o comportamientos ilegales de
los usuarios internos o externos, para aplicar medidas disciplinarias cuando se detecte un uso
que pueda ser considerado como contrario a las disposiciones contenidas en las politicas de

seguridad de la informacion.

Descripcién Narrativa:

No. Actor Actividad Tiempo
1 Jefatura de Unidad Realiza la identificaciéon de la severidad y el tipo de 2 dias
Departamental de incidente.
Seguridad
Ejecuta la evaluacion del incidente. 2 dias
Ejecuta las Contramedidas y se recupera el servicio. 2 dias
Asegura la evidencia recolectada, definiendo 2 dias

responsables para su custodia, asi como controles de
acceso a la misma.

5 Realiza una validacion de la funcionalidad de los 3 dias
sistemas ante la posible repeticién del ataque.

6 Ejecuta un post-analisis y se notifica. 7 dias

Fin del procedimiento

Tiempo aproximado de ejecucién: 18 dias habiles

Plazo o Periodo normativo-administrativo maximo de atencién o resolucién: 18 dias habiles

Aspectos a considerar

1.- Software especializado usado en el procedimiento (Si es el caso y sin considerar de
ofimatica)

2. En la actividad 6: Se ejecutara un post-analisis del incidente y se notificara con un oficio o
en una reunion a los responsables, las acciones que seran tomadas seglin sea esto necesario

3.- Para el reporte de incidentes se deben de considerar lo siguiente:

e El usuario reporta a Mesa de Servicio en caso de presentar algin tipo de anomalia con
su equipo o eventual problema.

e La Mesa de Servicio discrimina en base al catadlogo de incidentes, si el reporte es
competencia del area de Soporte Técnico o de alguna otra area organizacional.

e En caso de ser un problema habitual, este es atendido de forma inmediata por la Mesa
de Servicio, de otra forma es escalado a la Coordinaciéon de Calidad y Seguridad
Informatica una vez catalogado y clasificado como problematica de seguridad
informatica.

e Tomar en cuenta el tiempo en que la Coordinacion de Calidad y Seguridad Informatica
tarda en recibir el reporte de la Mesa de Servicio.
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Diagrama de Flujo:
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Proceso Sustantivo: Tecnologias y Comunicaciones

Nombre del Procedimiento: Instalacidon y Configuracion Servidores

Objetivo General: Instalar y configurar servidores con el sistema operativo, las aplicaciones y los
servicios, que se requieran en la plataforma informatica, a fin de brindar servicios informaticos
de calidad a las areas de la Direccion General de Tecnologias y Comunicaciones.

Descripcién Narrativa:

No. Actor Actividad Tiempo
Jefatura de Unidad
Departamental de
1 Servidores Fisicos y/o Recibe la peticién de instalacién y configuracién de un
Jefatura de Unidad servidor fisico o virtual
Departamental de
Virtualizacién
¢El oficio detalla el sistema operativo, aplicaciones y
servicios a instalar?
NO
Elabora oficio de respuesta, indicando que la solitud no
2 cumple con los requisitos para ser atendida. 1 hr
Reinicia el procedimiento.
(Regresa a Actividad 1)
SI
Realiza las actividades necesarias para atender la
3 solicitud de instalaciéon y configuraciéon del servidor 1 dia
fisico o virtual de acuerdo al requerimiento técnico del
area Informatica.
Entrega el Servidor fisico o virtual al Area solicitante de
4 la Direccién General de Tecnologias y Comunicaciones 8 hrs
para las pruebas correspondientes.
¢Las pruebas fueron satisfactorias?
NO
5 Analiza las posibles causas de las inconsistencias, 5 hrs
realiza las acciones necesarias y soluciona problemas.
(Regresa a Actividad 4)
SI
Pone en produccién el servidor fisico o virtual y
6 notifica via telefénica al Area solicitante de la Direccién 3 hrs
General de Tecnologias y Comunicaciones
7 Elabora memoria técnica de la instalacion y archiva. 3 dias
Inicia administracién del servidor fisico, elabora oficio
8 de respuesta dirigido al Area solicitante de la Direccién 3 hrs

General de Tecnologias y Comunicaciones, indicando
que el servidor fue instalado satisfactoriamente.
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No. Actor Actividad Tiempo
Solicita a la Subdireccién de Sistemas Criticos, via
9 correo electréonico, que monitoree el servidor, 2 hrs
indicando los parametros que debe monitorear.
Fin del procedimiento

Tiempo aproximado de ejecucién: 7 dias habiles

Plazo o Periodo normativo-administrativo maximo de atencién o resolucién: 7 dias habiles

Aspectos a considerar:

1. Se atenderan las solicitudes para la instalaciéon y configuracion de servidores fisicos o
virtuales, que sean canalizadas a través de oficio, dirigido a la Direccién General de
Tecnologias y Comunicaciones y/o Direccidén Ejecutiva de Comunicaciones y Servicios de
Infraestructura, mismas que deberdn ser registradas en el Sistema de Control de Gestidn,
indicando detalladamente el sistema operativo, aplicaciones y servicios a instalar, ademas de
mencionar que interacciéon tendra con otros servidores y la informaciéon que debe ser
respaldada, con qué frecuencia y la duracién de dicho respaldo.

2. El servidor serd instalado en estricto apego a los requerimientos y especificaciones técnicas
definidas por el area solicitante de la Direccion General de Tecnologias y Comunicaciones.

3. La Subdireccién de Servidores supervisa y aprueba la instalacién y configuraciéon de los
servidores fisicos o virtuales, aplicaciones indicadas por las areas solicitantes.

4. La Jefatura de Unidad Departamental de Almacenamiento de Datos documenta el proceso de
instalacidn y configuraciéon de los servidores fisicos o virtuales y aplicaciones mediante una
memoria técnica que contendrd todas las especificaciones, caracteristicas, versiones,
permisos, etc.

5. Cuando el servidor fisico o virtual sea puesto en Produccidn, la Jefatura de Unidad
Departamental de Almacenamiento de Datos, notificara a la Jefatura de Unidad
Departamental de Servidores para que incluya el servidor en el proceso de monitoreo,
indicando los servicios que deben ser monitoreados.

a. Espacio en disco.
b. Consumo de Memoria.
C. Procesamiento.
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Instalacidn y Configuracidn Servidores

Jefatura de Unidad Departarnental de Servidores Fisicos y/o Jefatura de
Unidad Departamental de Yirtualizacidn

®

1. Recibe la
peticion de
Instalacion de un
servidor fisico o
Wirtual.

3 El oficio detalla el
sistema operativo,
aplicaciones y servicios

iLas pruebas
fueron

a instalar?
3. Realiza las

del Area
Informatica.

actividades para
atender la solicitud

4. Entrega el
Servidor fisico o
virtual al Area

satisfactorias?

solicitante.

2. Elabora oficio
de respuesta,
indicando que la
solitud no cumple.

5. Analiza las
causas y
soluciona

problemas.

6. Pone en
produccion el
servidor fisico o
virtual y notifica.

7. Elabora
memoria técnica
de la instalacion y
archiva.

8. Elabora oficio
de respuesta
indicando que el
servidor fue
instalado.
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via cormeo
electronico
.que monitoree el
servidor.

VALIDO

(Firma)

Subdireccién de Sistemas Criticos

VALIDO

(Firma)

Direccidn Ejecutiva de Comunicaciones y Servicios de

Infraestructura
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Proceso Sustantivo: Tecnologias y Comunicaciones

Nombre del Procedimiento: Instalaciéon y/o Mantenimiento a Infraestructura mediante un
Proveedor.

Objetivo General: Establecer las actividades asociadas al disefio, implementacién y operacién de
la infraestructura en materia de Informatica, para simplificar y hacer eficientes los procesos
administrativos inherentes a la Secretaria de Administracion y Finanzas.

Descripcién Narrativa:

No.

Actor

Actividad

Tiempo

Direccion Ejecutiva de
Comunicaciones y
Servicios de
Infraestructura

Recibe peticién de instalacién y/o mantenimiento de
infraestructura, se define qué tipo de infraestructura se
ocupara (Telecomunicaciones o Energia)

2hrs

(Se cuenta con proveedor de servicio de
mantenimiento?

NO

Hace un requerimiento al 4rea de Direccion de
Recursos Materiales Abastecimientos y Servicios para
cotizar el servicio.

1 dia

Recibir los datos del proveedor y lo contacta.

4 dias

(Continua a Actividad 4)

SI

Contacta con el proveedor para hacer la instalacién y/o
mantenimiento.

1 dia

Supervisa al proveedor para la instalacién y/o
mantenimiento del requerimiento solicitado.

3 dias

Realiza pruebas de la instalaciéon y/o mantenimiento.

1 dia

¢El requerimiento cumple con las especificaciones
solicitadas?

NO

Revisa errores y se le reporta a proveedor.

12 hrs

(Regresa a Actividad 4)

SI

Firma los documentos y se notifica a la Direccién
General de Tecnologias y Comunicaciones.

20 min

Fin del procedimiento

Tiempo aproximado de ejecucidén: 13 dias habiles

Plazo o Periodo normativo-administrativo maximo de atencién o resolucién: 13 dias habiles
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ectos a considerar:

La Direccién de Ejecutiva de Comunicaciones y Servicios de Infraestructura, tiene como
objetivo asegurar la operacién continua de la infraestructura de servidores fisicos y légicos
del centro de datos.

Para realizar alguna solicitud se debe tener un oficio del Area solicitante de la Direccién
General de Tecnologias y Comunicaciones, requiriendo la instalacién, de nueva
infraestructura de redes lo registra en el sistema de control de gestiéon y lo turna a la
Direccion Ejecutiva de Comunicaciones y Servicios de Infraestructura.

La Subdireccién de Infraestructura, tiene como objetivo el administrar, supervisar y verificar
permanentemente la realizacion de los procesos de mantenimiento preventivo y correctivo a
equipos de climatizacion Aire de Precision del centro de Datos Perisur y de las instalaciones
ubicadas en Dr. Lavista 144.

En la firma de documentos, se debe considerar las memorias técnicas, mapas mentales y/o
documentos que demuestren que la solicitud fue atendida con éxito

El tiempo puede variar dependiendo de cuanto tarden en pasar un proveedor.

Diagrama de Flujo:

Instalacion y/o Mantenimiento a Infraestructura mediante un proveedor

4,Se cuenta con
proveedor de

servicio de
1. Recibe peticion mantenimiento?
de instalacion ylo
mantenimiento de
infraestructura.

4. Contacta con el
proveedor para
hacer la
instalacion y/o
mantenimiento.

5. Supervisa al
proveedor para la
instalacion y/o
mantenimiento.

2. Hace_ un 3. Recibir los
requerimiento datos del
para cotizar el

proveedor.

Senvicio.

AEl requerimiento
cumple con las
especificaciones

solicitadas? 8 Firma los

6. Realiza pruebas documentos y

de |a instalacidn notifica a la
yio Direccién General
mantenimiento. de Tecnologias y
Comunicaciones.

Direccion Ejecutiva de Comunicaciones y Servicios de Infraestructura

7. Revisa errores y
los reposta a
proovedor
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VALIDO

(Firma)

Subdireccién de Infraestructura

VALIDO

(Firma)

Direccidn Ejecutiva de Comunicaciones y Servicios de

Infraestructura
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Proceso Sustantivo: Tecnologias y Comunicaciones

Nombre del Procedimiento: Gestion de Incidentes en Sistemas y Servicios Informaticos

Objetivo General: Recibir y gestionar los reportes de incidentes y solicitudes de servicio para la
atencion de la Direccidn General de Tecnologias y Comunicaciones, por parte de las Unidades
Administrativas y Unidades de Apoyo Técnico-Operativo de la Secretaria, o en su caso de areas
externas otros Entes, a fin de garantizar la continuidad operativa de los servicios que prestan
estas Unidades a la Secretaria y Contribuyentes.

Descripcién Narrativa:

No. Actor Actividad Tiempo
Jefatura de Unidad
Departamental de Recibe la peticion de servicio mediante Illamada
Atencion Telefénico telefénica o correo electrénico, analiza y determina si la .
1 . . ., . . .. 15 min
Centralizado informacién proporcionada por el usuario es suficiente
(Operador de la Mesa de parala creacion de ticket.
Servicio)
;Informacién suficiente?
NO
2 Solicita al usuario recabe la informacién requerida. 10 min
(Regresa a Actividad 1)
SI
Contintla con el procedimiento, se clasifica si es .
3 o . . 5 min
incidente de primer nivel.
¢Es un incidente de primer nivel?
NO
Escala el ticket a la Subdireccién de Continuidad
4 Operativa (GESTION DE INCIDENTES EN SERVICIOS 10 min
INFORMATICOS (SEGUNDO NIVEL DE ATENCION).
5 Subdireccién de Atencién Analiza la problematica para darle una pronta 4 hrs
Operativa respuesta al usuario.
SI
Jefatura de Unidad
Departamental de . . ,
6 Atencién Telefénico QOntlnua con el procedimiento, genera nimero de 15 min
. ticket en el Sistema de la Mesa de Servicio.
Centralizado. (Operador de
la Mesa de Servicio)
Asigna al area de servicio de la Direcciéon General de
Tecnologias y Comunicaciones o proveedor de
7 servicios y da vista a la Subdireccion de Atencién 10 min

Operativa, queda en espera de recibir notificacién de la
misma, via sistema de Mesa de Servicio, sobre su
atencién y solucién.
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No. Actor Actividad Tiempo
Direccién General de Recibe el ticket y atiende el incidente inmediatamente,
8 Tecnologias y y pone el ticket en estado de atendido y cambia el | Variable
Comunicaciones propietario a Agente de la Mesa de Servicio.
Jefatura de Unidad
Departamental de Notifica el operador de la Mesa de Servicio al usuario
9 Atencion Telefénico de la atencidn de su ticket, a través del sistema de Mesa 10 min
Centralizado. (Operador de | de Servicio y correo electrénico.
la Mesa de Servicio)
Notifica el enlace administrativo o Técnico para los
servicios que aplique debera adjuntar al respectivo
10 | Areas solicitantes Ticket en un tiempo mdaximo de 48 hrs el acta 48 hrs

responsiva y/o la notificacion del alta del Usuario en el
sistema solicitado de no cumplir el servicio sera
bloqueado.

Fin del procedimiento

Tiempo aproximado de ejecucién: 7 dias habiles

Plazo o periodo normativo-administrativo maximo de atencidn o resolucién: 7 dias habiles

Aspectos a considerar:

1.

La Direccién de Atencidn y Servicios Informaticos, le corresponde coordinar las acciones
necesarias para garantizar la operacion continua de los servicios informaticos de la atencidon
a usuarios, reproduccion y copiado electrénico masivo, entrega de consumibles y solucion de
incidentes, de acuerdo a los requerimientos de las Unidades Administrativas y/o Unidades
Administrativas de Apoyo Técnico-Operativo de la Secretaria de Administracion y Finanzas.

La Subdireccién de Mesa de Servicio, le corresponde supervisar diariamente la correcta
operacion del Sistema de Control de Gestién y Atencién (SICOGA) y el sistema de Mesa de
servicio, para garantizar el cumplimiento de los Niveles de Servicio establecidos.

La Subdireccion de Atencidn Operativa, le corresponde generar métodos de solucién a nivel

de experto y andlisis avanzado de las incidencias informaticas. Deberd establecer
mecanismos de solucién ademas de propuestas de mejoras en los proyectos informaticos de
la Direccion General de Tecnologias y Comunicaciones, teniendo como objetivos garantizar la
pronta recuperacion de los servicios criticos tras un desastre, establecer politicas y
procedimientos que eviten, las consecuencias de un desastre o causa de fuerza mayor,
gestionar adecuadamente los riesgos, reduccion el periodo de interrupcién del servicio por
causas de fuerza mayor, mejorar la confianza en la calidad del servicio entre clientes y
usuarios, servir de apoyo al proceso de Gestion de la Continuidad del Negocio.

La Jefatura de Unidad Departamental de Incidentes Informaticos, le corresponde realizar el
soporte técnico teniendo en cuenta areas del conocimiento mas especializadas en el area
computacional en cuanto a sistemas de informacidn, sistemas operativos, bases de datos,
entre otras. También sera responsable de la investigacion y desarrollo de soluciones a los
problemas, sus objetivos son desarrollar los planes de contingencia, poner a prueba dichos
planes, formar al personal sobre los procedimientos necesarios para la pronta recuperacién
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del servicio, revisar periédicamente los planes para adaptarlos a las necesidades reales del
negocio.

La Jefatura de Unidad Departamental de Atencién Telefénico Centralizado, le corresponde
dar seguimiento diario de la atenci6n a las solicitudes de servicio o reportes de incidentes
que fueron canalizados a las diferentes areas de la Direccién General de Tecnologias y
Comunicaciones o terceros en su caso.

Los reportes de incidentes o solicitudes de servicio que sean ingresadas a la Mesa de
Servicio, podran ser realizadas mediante correo electrénico, llamada telefénica o sistema de
Mesa de Servicio.

Las areas de servicio de la Direccién General de Tecnologias y Comunicaciones y/o
proveedores de servicio que hayan sido contratadas para tal efecto, deberdn proporcionar la
atencion requerida a los tickets de servicio asignados, atendiendo los niveles de servicio o
tiempo de atencién asignados en el sistema, asi como dar seguimiento hasta su completa
solucion. Igualmente, deberdn documentar maximo cada 2 horas el estado en que se
encuentra el ticket o las acciones que se han realizado como parte del proceso de atencion.

Todo reporte de incidentes o solicitud de servicio que presenten para su atencién las
Unidades Administrativas y Unidades de Apoyo Técnico-Operativo de la Secretaria, deberan
ser canalizadas a través del enlace administrativo o Técnico mediante el respectivo formato.

Los Acuerdos de Niveles de Servicio (SLA) y a los Acuerdos de Nivel Operacional (OLA) de
manera formal para establecer expectativas entre un proveedor de servicio y sus clientes, asf
como acuerdos entre areas con respecto al hardware y software que administra y dentro de
qué periodo de tiempo seran resueltos los incidentes que se presenten. Los Niveles de
Servicio le dan a todos los involucrados una idea de lo que hara el departamento de soporte
al definir las horas de operacidn, el periodo de tiempo normalmente requerido para resolver
los diversos problemas y la calidad del servicio que los clientes pueden esperar.

10. Los tiempos sefialados en la descripcion del procedimiento son aproximados considerando

la operacidn diaria, sin embargo, estan sujetos a la intervencion de areas o factores de
infraestructura externos, lo que puede afectar dicha temporalidad.
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VALIDO

(Firma)

Subdireccién de Mesa de Servicio

VALIDO

(Firma)

Direccion de Atencidn y Servicios Informaticos
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