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Direccién General de Tecnologias y Comunicaciones
Lider Coordinador de Proyectos Informaticos Criticos
Coordinacién de Calidad y Seguridad informatica
Jefatura de Unidad Departamental de Control Calidad
Jefatura de Unidad Departamental de Seguridad Informatica
Coordinacion de Normatividad de Tecnologias y Comunicaciones
Jefatura de Unidad Departamental de Normatividad

Jefatura de Unidad Departamental de Analisis de Sistemas

Jefatura de Unidad Departamental de Politicas Internas

Direccion de Atencion y Servicios Informaticos

Subdireccién de Atencion Operativa

Jefatura de Unidad Departamental de Incidentes Informaticos

Jefatura de Unidad Departamental de Operacién Informatica
Subdireccién de Mesa de Servicio

Jefatura de Unidad Departamental de Mesa de Ayuda

Jefatura de Unidad Departamental de Servicio Técnico a Usuarios
Jefatura de Unidad Departamental de Atencion Telefénico Centralizado
Subdireccion de Servicios Informaticos

Jefatura de Unidad Departamental de Soporte Técnico a Usuarios
Direccion Ejecutiva de Comunicaciones y Servicios de Infraestructura
Subdireccién de Redes

Jefatura de Unidad Departamental de Redes de Datos

Jefatura de Unidad Departamental de Redes de Voz

Subdireccién de Infraestructura

Jefatura de Unidad Departamental de Energia

Jefatura de Unidad Departamental de Interconectividad

Subdireccion de Servidores

Jefatura de Unidad Departamental de Almacenamiento de Datos
Jefatura de Unidad Departamental de Servidores Fisicos

Subdireccidn de Sistemas Criticos

Jefatura de Unidad Departamental de Virtualizacion
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Jefatura de Unidad Departamental de Sistemas
Subdireccion de Operaciones

Jefatura de Unidad Departamental de Operaciones 25

Direccidn Ejecutiva de Desarrollo y Operacion de Sistemas 42
Subdireccion de Planeacion y Analisis de Sistemas 29
Jefatura de Unidad Departamental de Planeacion y Anélisis de Sistemas 95
Internos

Jefatura de Unidad Departamental de Operacion de Sistemas Internos 25
Subdireccion de Operacidn Tecnoldgica de Sistemas 29

Jefatura de Unidad Departamental de Soporte Tecnolégico de Sistemas 25
Jefatura de Unidad Departamental de Operacion Tecnologica de

Sistemas 23
Subdireccion Sistemas Presupuestales 32
Jefatura de Unidad Departamental de Sistemas Financieros y Contables 25
Jefatura de Unidad Departamental de Sistemas Presupuestales 25
Coordinacion de Andlisis, Desarrollo y Operacion de Sistemas 34
Subdireccién de Administracion y Operacion de Bases de Datos 29
Jefatura de Unidad Departamental de Administracién de Bases de o5
Datos Internas

Jefatura de Unidad Departamental de Operacion de Bases de Datos 25
Internas

Subdireccion de Atencion a Desarrollos y Operacién de Sistemas 29
Jefatura de Unidad Departamental de Atencién a Desarrollo de o5
Sistemas

Jefatura de Unidad Departamental de Atencion a la Operacion de 95
Sistemas

Coordinacion de Desarrollo de Sistemas Institucionales 34
Subdireccion de Disefio de Sistemas 29
Jefatura de Unidad Departamental de Modelado de Sistemas 25
Jefatura de Unidad Departamental de Construccion de Componentes de 25
Software

Subdireccion de Ingenieria de Sistemas 29
Jefatura de Unidad Departamental de Andlisis de Sistemas 25
Jefatura de Unidad Departamental de Implementacion de Sistemas 25
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Coordinacién de Desarrollos Administrativos
Subdireccién de Operacion y Desarrollos Administrativos

Jefatura de Unidad Departamental de Desarrollo de Sistemas
Administrativos

Jefatura de Unidad Departamental de Operacion de Sistemas
Administrativos

Subdireccién de Operacion y Desarrollos Administrativos Internos

Jefatura de Unidad Departamental de Desarrollo de Sistemas
Administrativos Internos

Jefatura de Unidad Departamental de Operacion de Sistemas
Administrativos Internos
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ATRIBUCIONES Y/0 FUNCIONES DE LOS PUESTOS

PUESTO: Direccion General de Tecnologias y Comunicacione

Atribuciones Especificas:

Reglamento Interior del Poder Ejecutivo y de la Administracién Publica de la Ciudad
de México

Articulo 99.- Corresponde a la Direccion General de Tecnologias y Comunicaciones:
|. Establecer el programa institucional de desarrollo en materia de Tecnologias de
la Informacién y Comunicacion (TIC) de la Secretaria de Administracion y Finanzas;
[I. Establecer e implementar estrategias que permitan el desarrollo de las TIC y de
seguridad de la informacién en la Secretaria de Administracion y Finanzas;

Hi. Establecer la normatividad aplicable que regule la operacion de las TIC y de
Seguridad de la Informacion en la Secretaria de Administracion y Finanzas;

IV. Operar y administrar la infraestructura de TIC de la Secretaria de Administracion
y Finanzas;

V. Definir los criterios y estrategias de interoperabilidad de la informacién de la
Secretaria de Administracion y Finanzas con otros Entes de la Administracion
Publica de la Ciudad de México y del Gobierno Federal;

V1. Analizar el disefio, construccion, operacion y mantenimiento de los servicios de
TIC, solicitados por las diferentes Unidades Administrativas de la Secretaria de
Administracion y Finanzas;

VIl. Hacer uso de metodologias, mejores préacticas y estandares aplicables para el
desarrollo de nuevos proyectos de TIC;

VIil. Mantener un programa de mejora continua y un SGSI (Sistema de Gestion de
Seguridad de la Informacién), el cual garantice que el mantenimiento y la
actualizacion de las TIC cumplan con las necesidades de la Secretaria de

IX. Generar propuestas de adquisicidn, arrendamiento y prestacion de servicios en
materia de TIC, de acuerdo con las necesidades de la Secretaria de Administracion
y Finanzas;

X. Representar a la Secretaria de Administracion y Finanzas, en los diversos comités
en materia de TIC del Gobierno de la Ciudad de México;

XI. Designar a los enlaces informaticos y coordinar sus actividades en las diferentes
Unidades Administrativas de la Secretaria de Administracion y Finanzas;

XIl. Definir y supervisar el Programa de Capacitaciéon Informatica para el personal
de la Secretaria de Administracion y Finanzas;

Xlll. Generar, promover, aplicar y supervisar las politicas de uso aceptable en
materia de TIC a las cuales se deben alinear todas las Unidades Administrativas de
la Secretaria de Administracion y Finanzas;

XIV. Proporcionar el soporte técnico en materia de TIC requerido por las diferentes
Unidades Administrativas de la Secretaria de Administracion y Finanzas;

XV. Establecer y dar seguimiento al plan de calidad para que la operacion y los
servicios proporcionados por la Direccién General de Tecnologias vy
Comunicaciones de la Secretaria de Administracién y Finanzas se cumplan
satisfactoriamente;

Pagina 6 de 113




{, GOBIERNO DE LA

CIUDAD DE M (W% ¥j GIUDAD DE MEXICO

L2 CAPITAL DE LA TRANS

MANUAL
ADMINISTRATIVO

GAREALRERA YTRANGEOR]

XVI. Garantizar el funcionamiento de los sistemas inform: VMo deFHiZaGIGH ¥
generar con oportunidad, los pagos de nomina para los tra JFRaEI0n Sl Ge
brindar servicios vinculados con su trayectoria laboral;

XVII. Evaluar las medidas tendientes para mantener permanentemente actualizados
los sistemas para la emision de pagos del capital humano, tanto en su fase de
equipo como en el sistema informatico (hardware y software);

XVII. Garantizar la realizacion de respaldos y resguardos de las bases de datos en
los medios adecuados;

XIX. Garantizar que se mantenga un estricto control del registro y control de los
usuarios que tengan los permisos para acceder a los distintos niveles del sistema
de némina; y

XX. Implementar las plataformas informaticas, sitios web y en general los medios
de comunicacion digital que permitan entregar a los usuarios, los reportes, informes
y documentos digitales derivados del procesamiento de la nomina.

PUESTO: Lider Coordinador de Proyectos Informaticos Criticos

e Dar seguimiento al cumplimiento de los objetivos de la Direccion General de
Tecnologias y Comunicaciones.

e Evaluar el desempefio de las dreas e identificar las areas de oportunidad.

e Coordinar las acciones para mejorar el clima organizacional.

e Coordinar la aprobacién e implementacion del plan de trabajo de la Direccion
General de Tecnologias y Comunicaciones.

e Generary dar seguimiento a los planes de trabajo en conjunto con las areas
de la Direccién General de Tecnologias y Comunicaciones para la ejecucion
de los proyectos informaticos a cargo de cada area.

e Realizar informes de avances y resultados derivados del desempefio y clima
organizacional.

PUESTO: Coordinacion de Calidad y Seguridad Informatica /

e Proponer, definiry coordinar permanentemente la adecuada aplicacion de las \k
politicas de seguridad informatica en los sistemas y servidores
pertenecientes a la Secretaria de Administracion y Finanzas.

e Coordinar la aplicacién de los procedimientos, lineamientos y politicas de \
seguridad informatica en los servicios tecnoldgicos de la Secretaria de
Administracion y Finanzas, para asegurar el cumplimiento de las mismas y /k

detectar anomalias e incidencias.

e Autorizar el analisis de vulnerabilidades de los Sistemas Informaticos, con la
finalidad de evitar brechas de seguridad que pongan en riesgo a la Secretaria
de Administracion y Finanzas.

e Conducir a las dreas a documentar los procesos de operacion y servicios
tecnoldgicos de la Secretaria de Administracion y Finanzas.

e Evaluar lineamientos y politicas de seguridad informatica para buenas
practicas de implementacién de los Sistemas Informaticos de la Secretaria
de Administracion y Finanzas.
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Supervisar y autorizar las pruebas de control de calidad y revisar anomailias
sobre las soluciones tecnoldgicas para la Secretaria de Administracion y
Finanzas.

Coordinar los procedimientos de calidad e inspeccionar la informacion sobre
el desempefio de soluciones tecnoldgicas.

Autorizar las técnicas para la supervision de controles de calidad para que
las soluciones tecnoldgicas cumplan con los estandares pautados.

Evaluar, investigar y proponer periddicamente, alternativas para la mejora
continua en materia de seguridad informatica.

Coordinar la elaboracién de planes de acciones de mejora de mejora en
materia de seguridad informatica, asimismo, la incorporacion de nuevas
tecnologias y el uso de herramientas que permitan optimizar y mejorar la
seguridad informatica.

Evaluar las necesidades para la adquisicion de bienes y servicios
informaticos relacionados con la seguridad informatica, que se integraran al
Programa Anual de Adquisiciones, Arrendamientos y Prestacion de Servicios
Informaticos de la Direccion General de Tecnologias y Comunicaciones.
Coordinar la formulacion o actualizacion de politicas, lineamientos y todas
aquellas normas que sean necesarias en la implementacion de acciones en
materia de seguridad informatica.

Coordinar los analisis de las vulnerabilidades en los recursos informaticos,
administrados por la Direccion General de Tecnologias y Comunicaciones.
Establecer la incidencia de vulnerabilidades y emitir la propuesta de politicas
necesarias para evitar reincidencias para la actuacién al interior de la
Direccion General de Tecnologias y Comunicaciones.

Vigilar periddicamente la seguridad informatica de los sistemas
resguardados por la Direccién General de Tecnologias y Comunicaciones.
Evaluar las solicitudes de acceso a los servidores.

Coordinar continuamente el cumplimiento de las politicas de seguridad
informatica en los procedimientos y servicios tecnolégicos para detectar
anomalias e incidencias.

Monitorear constantemente las aplicaciones criticas utilizadas por las
Unidades Administrativas de la Secretaria de Administracion y Finanzas para
detectar cualquier falla y que estas puedan subsanarse.

PUESTO: Jefatura de Unidad Departamental de Control Calidad

Analizar constantemente la adecuada operacion, los procedimientos y
servicios tecnologicos en términos de control de calidad.

Coordinar los procedimientos necesarios para asegurar el cumplimiento de
estandares de calidad permanentemente.

Adecuar los procedimientos de calidad con las areas desarrolladoras para
asegurar que se cumplan los lineamientos establecidos.
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e Proporcionar técnicas para la elaboraciéon de proced § MoQERRadiIsHY
para asegurar el cumplimiento de estandares de calidac =Clitiva oe
e Revisar que la elaboracion de los procedimientos se

manera correcta y que cumpla con estandares de calidad.

e Comprobar y adecuar la informacién sobre el desempefio de soluciones
tecnolégicas para el cumplimiento con los estandares de calidad
establecidos.

e Comprobar que la informacién cumpla con los estandares de calidad
pautados.

e Monitorear constantemente las aplicaciones criticas utilizadas por las
Unidades Administrativas de la Secretaria de Administracion y Finanzas para
detectar cualquier falla y que éstas puedan subsanarse.

PUESTO: Jefatura de Unidad Departamental de Seguridad Informatica

e Analizar la seguridad operativa y tecnoldgica dentro de los Sistemas
Informaticos en resguardo por la Direccion General de Tecnologias y
Comunicaciones para identificar posibles riesgos.

e Estudiar y producir herramientas para la identificacion de riesgos, incluyendo
cambios en las circunstancias, causas y ademas de sus posibles
consecuencias que se adapten a sus objetivos y necesidades de acuerdo a
los riesgos que enfrentan.

e Estudiar periédicamente los riesgos, impactos y amenazas, identificando sus
consecuencias y la probabilidad de que éstas puedan ocurrir.

e Revisar los atributos de riesgos mediante el analisis de las consecuencias,
probabilidad, impactos, vulnerabilidades y amenazas.

e Analizar el nivel de riesgo y su sensibilidad a las condiciones previas ademas
de comunicarlo a las Unidades Administrativas de Apoyo Técnico-Operativo
de la Direccién General de Tecnologias y Comunicaciones que corresponda. M

e Producir y proporcionar oportunamente el plan de tratamiento de riesgos
para mitigar las vulnerabilidades derivadas de los analisis de riesgos, que
puedan presentarse en los recursos informaticos de la Direccion General de \
Tecnologias y Comunicaciones.

e Realizar la opcion de tratamiento mas adecuado para los riesgos
equilibrando los esfuerzos de remediacion.

e Analizar y procesar las comparativas y preparar la propuesta del plan de
remediacion del nivel de riesgo del hallazgo realizado durante el proceso de
andlisis, identificando qué tratamiento puede ser considerado.

e Generar y comprobar periédicamente pruebas de seguridad para las redes y
servidores de la Secretaria de Administracion y Finanzas.

e Proporcionar la instrumentacion de pruebas de seguridad periédicas para
comprobar el cumplimiento de las politicas de seguridad informatica de la
Secretaria de Administracion y Finanzas.

e Comunicar los hallazgos de las pruebas de seguridad para generar
recomendaciones de atencion inmediata a problemas de seguridad en las
soluciones tecnoldgicas de la Secretaria.
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vulnerabilidades en materia de seguridad informatica en los sistemas e
administrados por la Direccion General de Tecnologias y Comunicaciones.

PUESTO: Coordinacion de Normatividad de Tecnologias y Comunicaciones

e Difundir las disposiciones legales, reglamentarias y administrativas
aplicables relacionada con las TIC en la Direccién General de Tecnologias y
Comunicaciones.

e Asesorar la correcta aplicacion del marco normativo de las TIC, coordinado
por la Direccion General de Tecnologias y Comunicaciones.

e Apoyar a las dreas gue integran la Direccion General de Tecnologias en el
seguimiento del cumplimiento de los contratos celebrados en el ambito de
competencia.

e Establecer revisiones internas a las actividades de revision que realicen las
areas de control y supervision de los contratos de Adgquisiciones,
Arrendamientos y Prestacion de Servicios de las diversas areas de la General
de Tecnologias y Comunicaciones. :

e Aplicar las revisiones internas a las areas que integran a la Direccion General
de Tecnologias y Comunicaciones para verificar el cumplimiento de sus
funciones acorde a lo establecido en la normatividad aplicable.

e Emitir y dar seguimiento a las observaciones derivadas de las revisiones
internas que se apliquen a las areas que integran la Direccion General de
Tecnologias y Comunicaciones.

e Coadyuvar en la atencidén de los requerimientos de informacion bajo
resguardo de la Direccion General de Tecnologias y Comunicaciones que
realicen las autoridades competentes.

e Apoyar y asesorar en materia juridico administrativo a las areas de la
Direccion General de Tecnologias y Comunicaciones.

e Dar el seguimiento de las actividades derivadas de los Comités y reuniones
en los que la Coordinacion acuda en representacion de la Direccion General
de Tecnologias y Comunicaciones.

e Coordinar los cambios autorizados a la estructura organica y Manual .
Administrativo de la Direccion General de Tecnologias y Comunicaciones. \

¢ Coordinar las solicitudes de elaboracion, modificacion y actualizacion de los
procedimientos de las areas adscritas a la Direccion General de Tecnologias
y Comunicaciones.

e Apoyar en la integracion de los informes que debe presentar la Direccion
General de Tecnologias y Comunicaciones en cumplimiento de la
normatividad aplicable.

e Proponer, coordinar e integrar los proyectos de reglamento, politicas y toda
normatividad y documentos juridicos que contribuyan a la ejecucion de las
funciones de la Direccion General de Tecnologias y Comunicaciones.
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Coordinar las solicitudes que las Unidades Administrativas requieran para
visto bueno relacionado con las donaciones, traspasos y transferencias de
bienes o servicios de TIC, tangibles o intangibles, incluidas licencias y
prestacion de servicios a titulo gratuito, que se realicen entre Entes Publicos
o0 entre Entes Publicos y personas fisicas 0 morales publicas o privadas.
Coordinar las solicitudes de dictaminacion Técnica para dar de baja bienes
obsoletos TIC, de las Unidades Administrativas de la Secretaria de
Administracion y Finanzas.

Dirigir los procesos necesarios para la correcta operacion de herramientas
de andlisis de informacién de los sistemas de la Secretaria de Administracion
y Finanzas.

PUESTO: Jefatura de Unidad Departamental de Normatividad

Analizar y comprobar que los programas de trabajo de los proyectos
informaticos se realicen de acuerdo con lo planeado y que cumplan con la
normatividad aplicable.

Revisar las disposiciones juridico administrativas que regulen o afecten la
organizacién y operacién en la Direccion General de Tecnologias vy
Comunicaciones, asi como orientar a las dreas para su adecuada
implementacion y operacion.

Brindar apoyo normativo a las dreas que integran la Direccion General de
Tecnologias y Comunicaciones que le sean asignados a la Coordinacion de
Normatividad de Tecnologias y Comunicaciones.

Realizar reportes periodicos en cumplimiento a la normatividad aplicable, que
sean solicitados a la Coordinacion de Normatividad de Tecnologias y
Comunicaciones.

Verificar la correcta aplicacion del marco normativo vigente en materia de
Tecnologias de la Informacién y Comunicaciones por parte de las areas
adscritas a la Direccion General de Tecnologias y Comunicaciones.

Realizar propuestas de atencién a los asuntos juridico administrativos que
sean requeridos a la Coordinacién de Normatividad de Tecnologias y
Comunicaciones, conforme a la normatividad vigente.

Realizar propuestas de respuesta a las solicitudes de informacion, requeridas
por autoridad competente a la Direccion General de Tecnologias y
Comunicaciones conforme a la normatividad vigente.

Revisar las solicitudes de dictaminacion técnica o autorizaciones para
adquirir o arrendar bienes de TIC.

Tramitar las solicitudes de visto bueno relacionado con las donaciones,
traspasos y transferencias de bienes o servicios de TIC, tangibles o
intangibles, incluidas licencias y prestacion de servicios a titulo gratuito, que
se realicen entre Entes Publicos o entre Entes Publicos y personas fisicas o
morales publicas o privadas.
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Administrativo de la Direccién General de Tecnologias y Comunicaciones. 4&
e Elaborar y actualizar los procedimientos que integran el Manual i

Administrativo a peticion de las dreas adscritas a la Direccion General de
Tecnologias y Comunicaciones.

PUESTO: Jefatura de Unidad Departamental de Analisis de Sistemas

e Administrar los procesos necesarios para la correcta operacion de los
sistemas utilizados por los usuarios de la Secretaria de Administracion y
Finanzas.

e Revisar los procedimientos y procesos de operacion de las herramientas de
analisis de informacién para asegurar que se cumplan las necesidades.

e |Integrar el desarrollo de los sistemas, en conjunto con las areas usuarias para
facilitar su implementacién de las herramientas de analisis de informacién
para facilitar su implementacion.

¢ Proponer soluciones tecnoldgicas que permitan la explotacion de la
informacion de las dreas usuarias para mejorar sus procesos de toma de
decision.

e Operar en conjunto con las dreas usuarias en las etapas de elaboracion de
las herramientas de analisis de informacion para facilitar su implementacion.

e Comprobar que las herramientas de andlisis de informacidn se encuentren
actualizadas en todo momento para dar mejor servicio de analisis a las areas
usuarias.

e Proporcionar procedimientos para la recopilacion de informacion y
necesidades de las dreas usuarias para un calendario de actualizaciones.

e Adecuar procedimientos para verificar que las actualizaciones realizadas a
la informacién que es utilizada por las herramientas de analisis sean las
correctas.

¢ Proporcionar el mejoramiento constante del uso de la informacion obtenida.
Compilar la informacién capturada por las dreas usuarias en las
herramientas de analisis de informacién para identificar posibles problemas

en la consistencia de la informacion. 3
e Integrar métodos de revisién de la informacion para garantizar el uso i
adecuado de la informacion obtenida por las herramientas en los procesos \

de toma de decisiones de areas usuarias.
e Procesar los mecanismos para determinar el grado de implementacion de

las herramientas tecnolégicas para emitir recomendaciones a las areas

usuarias. O\
e Integrar periodicamente alternativas para la mejora de las TIC,

Integrar y comunicar soluciones a incidencias recurrentes en desarrollo de

proyectos informaticos para asegurar una mejora continua.
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Procesar técnicas para realizar mejoras continuas RS RIS A
proyectos informaticos concernientes a las Unidades ; PIEGANHecU M ap
Secretaria de Administracion y Finanzas.

Realizar recomendaciones de modificacién operativa a 10s Sistemas
Informaticos cuando éstos no se adecten a los criterios que defina el marco
normativo informatico vigente.

Comprobar que los proyectos tecnoldgicos existentes sean viables con el fin
de que se dé cumplimiento a los requerimientos de las areas usuarias o
dentro de la misma Direccion General de Tecnologias y Comunicaciones.
Analizar los proyectos de planteamiento y actualizacion del software de la
Secretaria de Administracién y Finanzas para garantizar que cuente con un
disefio adecuado.

Proporcionar mecanismos de seguimiento a la instrumentacion de la
arquitectura tecnoldgica de la Secretaria de Administracion y Finanzas para
comprobar su adecuado cumplimiento.

Dar seguimiento a los resultados de los analisis de vulnerabilidades de los
Sistemas Informaticos.

Dar seguimiento a los procesos en las mejoras de gestion de incidentes,
gestion de requerimientos y gestion de cambios, para las funciones
operativas de la Secretaria de Administracion y Finanzas.

PUESTO: Jefatura de Unidad Departamental de Politicas Internas

@

Proponer politicas, normas, reglas y estandares para la elaboracion de la
arquitectura de TIC enfocados a las atribuciones de la Direccion General de /
Tecnologias y Comunicaciones.

Actualizar las politicas internas, de acuerdo con la normatividad vigente y /p

criterios que establezca la Secretaria de Administracion y Finanzas.

Revisar que las &reas de la Direccion General de Tecnologias vy
Comunicaciones, entreguen la documentacién relacionada a los proyectos
desarrollados.

Comprobar que los proyectos tecnolégicos existentes de las areas usuarias,
sean viables con el fin de que se dé cumplimiento a las politicas internas.
Revisar las acciones de seguimiento de las Politicas Internas de la Secretaria
de Administracion y Finanzas, para registrar problemas en su
implementacién y en caso de ser necesario realizar las actualizaciones
pertinentes.

Analizar y aplicar el correcto uso del manual de identidad corporativa vigente
estableciendo dichos parametros en cada uno de los proyectos de las areas |
de la Direccion General de Tecnologias y Comunicaciones. L
Elaborar y apoyar en los disefios solicitados y establecidos por las areas de

la Direccion General de Tecnologias y Comunicaciones conforme a las
necesidades de los proyectos, asegurando que se encuentren alineados
conforme al manual de identidad corporativa vigente.

PUESTO: Direccion de Atencién y Servicios Informaticos

///
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Establecer los protocolos de atencion a usuarios de servicios Informaticos
dentro de la Secretaria para asegurar que exista una 6ptima atencion de las
incidencias y en los requerimientos de servicio en términos de las
propiedades establecidas, a fin de brindar una solucion oportuna.

Dirigir la Mesa de Servicio de la Secretaria de Administracion y Finanzas para
brindar el servicio continuo a los usuarios de las Unidades Administrativas
de la Secretaria de Administracién y Finanzas.

Evaluar que se cumpla a cabalidad la atencién a las solicitudes de ayuda por
parte de los usuarios sobre los servicios informaticos de la Secretaria de
Administracion y Finanzas.

Monitorear constantemente las aplicaciones utilizadas por las Unidades
Administrativas de la Secretaria de Administracion y Finanzas para detectar
cualquier falla y que éstas puedan subsanarse.

Establecer esquemas de monitoreo continuo de las aplicaciones y sistemas
de la Secretaria para prevenir posibles fallas operativas.

Definir la ejecucion de esquemas de monitoreo continuo para asegurar que
se prioricen los procesos criticos y al mismo tiempo se cubran todas las
aplicaciones tecnoldgicas de la Secretaria.

Establecer estrategias que permitan detectar fallas para que estas puedan
corregirse.

Desarrollar Procesos en las mejoras de gestion de incidentes, gestion de
requerimientos y gestién de cambios, para las funciones operativas de la
Secretaria de Administracion y Finanzas.

Dar seguimiento a los resultados de los andlisis de vulnerabilidades de los
Sistemas Informaticos emitidos por la Coordinacion de Calidad y Seguridad
Informatica.

PUESTO: Subdireccion de Atencion Operativa

Supervisar el cumplimiento de estandares de respuesta a las solicitudes de
ayuda conforme a los lineamientos y manuales administrativos.

Evaluar los estandares de respuesta a solicitudes de atencion para guiar la
operacion de la Mesa de Servicio de la Secretaria de Administracion y
Finanzas.

Disefiar la operacion de la Mesa de Servicio de la Secretaria de
Administracion y Finanzas para atender oportunamente a los usuarios de las
soluciones tecnolégicas.

Implementar técnicas que aseguren el debido cumplimiento de los
estandares de respuesta a las solicitudes de ayuda conforme a los limites de
los lineamientos y manuales administrativos.

Programar el mantenimiento a las aplicaciones de tal manera que no
interfieran con las actividades sustantivas de las Unidades Administrativas
de la Secretaria de Administracion y Finanzas.
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e Controlar la creacion de programas de mantenimiento e Y 1S bH ARG
finales de los sistemas y las dareas de desarrollo particit PHESCEIORtH YA g
operacién continua de procesos criticos.

e Determinar las acciones de mantenimiento a los servicios tecnologicos de la
Secretaria de Administracion y Finanzas para evitar problemas operativos. %
e Verificar la correcta instrumentacion de las acciones de mantenimiento para
mantener un registro de incidencia y prevenir problemas a futuro.
e Implementar y dar seguimiento a los procesos en las mejoras de gestion de
incidentes, gestion de requerimientos y gestion de cambios, para las
funciones operativas de la Secretaria de Administracion y Finanzas.

PUESTO: Jefatura de Unidad Departamental de Incidentes Informaticos

e Realizar un sistema de seguimiento y atencién para los incidentes \o
informaticos de la Secretaria de Administracion y Finanzas.

e Proporcionar informacién técnica sobre la operacién de servicios criticos
para conocer sus fortalezas y debilidades.

e Gestionar los mecanismos de seguimiento a los servicios criticos
tecnolégicos de la Secretaria de Administracion y Finanzas, para asegurar la
operacion continua.

e Analizar técnicas de seguimiento y atencion para los servicios criticos de la
Secretaria de Administracion y Finanzas.

e Revisar el mantenimiento de los servicios criticos para que no se interrumpan
estos en las Unidades Administrativas de la Secretaria de Administracién y
Finanzas.

e Implementar las acciones de mantenimiento preventivo a los servicios
criticos de la Secretaria de Administracion y Finanzas para reducir riesgos.

e Analizar continuamente el desempefio de los servicios criticos, para informar
a todas las areas involucradas sobre las anomalias que se presentan.

Estudiar posibles fallas para reducir riesgos operativos. &

e Dar seguimiento a los procesos en las mejoras de gestion de incidentes, \
gestién de requerimientos y gestion de cambios, para las funciones
operativas de la Secretaria de Administracion y Finanzas.

e Dar seguimiento a los resultados de los analisis de vulnerabilidades de los
Sistemas Informaticos.

PUESTO: Jefatura de Unidad Departamental de Operacion Informatica

e Gestionar oportunamente la solucién a los problemas relacionados con el
uso de Sistemas Informaticos dentro de la Secretaria de Administracion y
Finanzas.

e Analizar la atencion de problemas de los Sistemas Informaticos de la
Secretaria de Administracion y Finanzas para asegurar la solucion
coordinada de los mismos en el menor tiempo y costo posibles.

e Revisar el cumplimiento de las acciones correctivas para asegurar la precisa
solucion de problemas.
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Gestionar la adecuada atencion que dan las distintas JMbal
General de Tecnologias y Comunicaciones respe: PIRES
tecnolégicas requeridas por las Unidades Administrati

Administracion y Finanzas.

Proporcionar a las distintas areas de la Direccion General de Tecnologias y
Comunicaciones los protocolos de atencién de problemas, para coordinar la
intervencion oportuna ante cualquier falla o incidencia.

Proporcionar técnicas para la adecuada atencion que disponen las distintas
dreas de la Direccién General de Tecnologias y Comunicaciones ante
problemas o fallas que podrian suscitarse.

Comunicar a las distintas areas de la Direccion General de Tecnologias y
Comunicaciones los posibles problemas tecnolégicos que puedan
presentarse.

Realizar métodos de comunicacién con las diferentes dreas de la Direccion
General de Tecnologias y Comunicaciones para la solucién de posibles
problemas tecnolégicos que puedan presentarse.

Proporcionar informacion sobre los métodos de comunicacion a las distintas
areas de la Direccion General de Tecnologias y Comunicaciones para la
solucion de posibles problemas tecnoldgicos que puedan presentarse.
Supervisar que se dé el intercambio de comunicaciones entre las distintas
areas de la Direccién General de Tecnologias y Comunicaciones para la
solucion de problemas tecnoldgicos.

Dar seguimiento a los resultados de los analisis de vulnerabilidades de los
Sistemas Informaticos.

Dar seguimiento a los procesos en las mejoras de gestion de incidentes,
gestion de requerimientos y gestion de cambios, para las funciones
operativas de la Secretaria de Administracion y Finanzas.

PUESTO: Subdireccién de Mesa de Servicio

@

Supervisar la atencién de las solicitudes de ayuda de las Unidades
Administrativas usuarias de los servicios informéticos de la Secretaria de
Administracion y Finanzas.

Disefiar los modelos de operacién de la Mesa de Servicio de la Secretaria de
Administraciéon y Finanzas para instrumentar las politicas de atencion
adecuadamente.

Controlar la operacién de la Mesa de Servicio para cumplir con los estandares
de disponibilidad del servicio.

Determinar que la Mesa de Servicio de la Secretaria de Administracion vy
Finanzas cumpla adecuadamente con las politicas de atencion.

Supervisar el cumplimiento de estandares de respuesta a las solicitudes de
ayuda conforme a los lineamientos y manuales administrativos.

Disefiar mecanismos para el correcto turno y atencién de las solicitudes de
ayuda por parte de las areas encargadas del desarrollo y mantenimiento de
aplicaciones, para garantizar la correccion oportuna de problemas
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areas encargadas de su atencidn para evitar sobrecargas de trabajo y
omisiones de problemas graves.

Establecer limites conforme a los lineamientos para el cumplimiento de
estandares de respuesta.

Proporcionar las solicitudes de atencion de las Unidades Administrativas a la
Mesa de Servicio.

Altas, Bajas, Seguimiento y Resguardo de las Responsivas generadas a las
Unidades Administrativas por cada uno de las aplicaciones y sistemas que
comprenden a la Secretaria de Administracion y Finanzas.

Vigilar que llegue la informacion a la Mesa de Servicio de forma adecuada.
Evaluar métodos para la pronta atencion de las solicitudes.

Implementar y dar seguimiento a los procesos en las mejoras de gestion de
incidentes, gestion de requerimientos y gestién de cambios, para las
funciones operativas de la Secretaria de Administracion y Finanzas.

PUESTO: Jefatura de Unidad Departamental de Mesa de Ayuda

Realizar de forma mensual, bimestral, trimestral y/o anual, los procesos de
reproduccion y/o copiado electrénico masivos de acuerdo con los
parametros establecidos por las Unidades Administrativas solicitantes.
Revisar los datos que fueron enviados adjuntos a la solicitud de reproduccion
y/o copiado electrénico masivo, o en su caso, solicitar al area responsable la
verificacion de estos.

Gestionar pruebas sobre la solicitud de reproduccién y/o copiado electrénico
masivo y enviarlas a la Unidad Administrativa solicitante para su validacion.
Recibir las pruebas de reproduccién y/o copiado electronico masivo
validadas por la Unidad Administrativa solicitante.

Recibir las caracteristicas del papel y/o material que sera utilizado en cada
reproduccidn y/o copiado electronico masivo.

Realizar la reproduccién y/o copiado electronico masivo de documentos
asegurando el cumplimiento de las caracteristicas requeridas por la Unidad
Administrativa solicitante.

Informar el producto final conforme a lo acordado con la Unidad
Administrativa solicitante.

Gestionar los servicios de corte y ensobretado de formatos requeridos por
las Unidades Administrativas de la Secretaria de Administracion y Finanzas
de forma mensual, bimestral, trimestral y/o anual, segin sea el caso, de
acuerdo con los parametros establecidos con las mismas.

Recibir las caracteristicas del papel o material que serd utilizado en cada
servicio solicitado de corte y ensobretado.

Realizar el corte y ensobretado de formatos asegurando el cumplimiento de
las caracteristicas requeridas por la Unidad Administrativa solicitante.
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e Comprobar el cumplimiento de los servicios contl Mole rhizac AL
correspondiente al mantenimiento de equipos de rep! CIBT'YYS ‘
electrénico masivos, en los tiempos establecidos en l¢

e Organizar, en coordinacién con los terceros contratados, el calendario del
mantenimiento preventivo a los equipos de reproduccion y/o copiado
electronico masivos.

e Gestionar la ejecucion del calendario de mantenimiento preventivo a los l\
equipos de reproduccién y/o copiado electronico masivo realizado por ]
terceros contratados.

e Revisarlas acciones correctivas realizadas a los equipos de reproduccion y/o
copiado electronico masivos contratadas a terceros.

PUESTO: Jefatura de Unidad Departamental de Servicio Técnico a Usuarios

e Realizar de manera cotidiana las acciones de soporte técnico en los equipos
de computo, preventivos y/o correctivos, en materia de hardware y software
dando continuidad a la operacién.

e Realizar las acciones, que en materia de soporte técnico le sean solicitadas
por las Unidades Administrativas de Apoyo Técnico-Operativo de la
Secretaria de Administracion y Finanzas.

e Realizar las acciones de soporte técnico preventivo que se tengan
programadas.

e Comprobar que el equipo de cémputo menor mantenga las caracteristicas
idoneas en software para su correcto funcionamiento, basado en la
normatividad informatica aplicable.

o Dar seguimiento oportuno al cumplimiento de los servicios contratados con
terceros, correspondientes al mantenimiento y arrendamiento de computo
menor, en los tiempos establecidos en los propios contratos.

e Proporcionar, en coordinacion con los terceros contratados, el calendario del
mantenimientc preventivo a los equipos de computo menor.

e Revisar la ejecucion del calendario de mantenimiento preventivo a los
equipos de cdmputo menor, realizados por terceros contratados. ,

s Revisar el cumplimiento de las acciones correctivas realizadas a los equipos \
de computo menor, contratadas con terceros.

e Realizar cotidianamente las solicitudes de consumibles por parte de las
Unidades Administrativas de la Secretaria de Administracion y Finanzas.

e Proporcionar los consumibles a las areas usuarias, previa solicitud a la
Direccion General de Tecnologias y Comunicaciones.

Gestionar la adquisicion de consumibles.

e Brindar una propuesta sobre la cantidad total de consumibles asignados a
cada Unidad Administrativa de la Secretaria de Administracion y Finanzas
para su integracion en el Programa Anual de Adquisiciones, Arrendamientos
y Prestacién de Servicios.

e Mantener el control de inventario de los consumibles existentes bajo el
resguardo de la Direccion General de Tecnologias y Comunicaciones.
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e Organizar diariamente el control del inventario de equip NRSHENRRIBA Admin
arrendado en la Secretaria de Administracion y Finanza =CUtva de Lcty
e Organizar el equipo de computo menor arrendado, de ic

las distintas Unidades Administrativas de la Secretaria de Administraciony /
Finanzas.

e Proteger las responsivas de los usuarios de los equipos de computo menor,
arrendados por la Secretaria de Administracion y Finanzas.
Actualizar las responsivas de los usuarios de equipos de computo menor
arrendados por la Secretaria de Administracion y Finanzas, de acuerdo a los
cambios 0 movimientos de personal, cuando sean notificados a la Direccion
General de Tecnologias y Comunicaciones.

PUESTO: Jefatura de Unidad Departamental de Atencion Telefénico Centralizado

e Realizar la atencion de las solicitudes de ayuda de las Unidades
Administrativas usuarias de los servicios informaticos de la Secretaria de
Administracion y Finanzas.

e Realizar los modelos de operacion de la Mesa de Servicio de la Secretaria de
Administracion y Finanzas para instrumentar adecuadamente las politicas de
atencién.

e Gestionar la Mesa de Servicio para cumplir con los esténdares de
disponibilidad del servicio.

e Revisar el cumplimiento de estandares de respuesta a las solicitudes de
ayuda conforme a los lineamientos y manuales administrativos.

e Gestionar mecanismos para el correcto turno y atencion de las solicitudes de
ayuda por parte de las dreas encargadas del desarrollo y mantenimiento de
aplicaciones para garantizar la correccién oportuna de problemas
relacionados con las soluciones tecnoldogicas de la Secretaria de
Administracion y Finanzas.

e Analizar la atencidn a las solicitudes desde la Mesa de Servicio hasta las
dreas encargadas de su atencioén, para evitar sobrecargas de trabajo y
omisiones de problemas graves.

e Comunicar a la Mesa de Servicio los estdndares de respuesta a las q
solicitudes de ayuda conforme a los lineamientos y manuales
administrativos. _

e Brindar métodos para asegurar que todas las necesidades de las Unidades \
Administrativas Usuarias sean atendidas en tiempo y forma.

e Revisar que la Mesa de Servicio atienda en tiempo y forma a las necesidades /\,
de las Unidades Administrativas Usuarias.

e Seguimiento y Resguardo de las Responsivas generadas a las Unidades
Administrativas por cada uno de las aplicaciones y sistemas que
comprenden a la Secretaria de Administracion y Finanzas.

e Dar seguimiento a los procesos en las mejoras de gestion de incidentes,
gestion de requerimientos y gestion de cambios, para las funciones
operativas de la Secretaria de Administracion y Finanzas.
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PUESTO: Subdireccidn de Servicios Informaticos

e Vigilar los protocolos de atencion a usuarios e Brochdimieptosrgs
informaticos para asegurar que exista una 6ptima atent:
en términos de la priorizacién y resolucion de los problemas 3
e Supervisar que se cumpla a cabalidad la atencion a las solicitudes por parte Z\\

de los usuarios externos que hacen uso de los servicios informaticos de la
Secretaria de Administracion y Finanzas.

e Vigilar continuamente el desempefio de los servicios brindados a los
usuarios externos, para informar a todas las areas involucradas sobre las
anomalias que se presentan.

e Coordinar la atencion de problemas con las areas involucradas de los
Sistemas Informaticos de la Secretaria de Administracién y Finanzas para
asegurar la solucion en el menor tiempo.

e Verificar que la Mesa de Servicio atienda en tiempo y forma a las necesidades
de los usuarios externos.

e Implementar y dar seguimiento a los procesos en las mejoras de gestion de
incidentes, gestion de requerimientos y gestion de cambios, para las
funciones operativas de la Secretaria de Administracién y Finanzas.

e Dar seguimiento a los resultados de los andlisis de vulnerabilidades de los
Sistemas Informaticos.

PUESTO: Jefatura de Unidad Departamental de Soporte Técnico a Usuarios

e Realizar la instalacién y configuracion del sistema operativo, programas y
aplicaciones a los equipos informaticos de la Secretaria de Administracion y
Finanzas.

e Realizar el mantenimiento periddico a los equipos informdticos de la
Secretaria de Administracion y Finanzas.

e Brindar asistencia técnica a los servidores publicos o ciudadanos que lo
requieran.

Realizar diagnésticos del mal funcionamiento del hardware y el software.
Realizar el remplazo de las partes dafiadas o con averias en los equipos -
informaticos cuando sea necesario.

Realizar la solicitud de las piezas nuevas cuando falten en el inventario.

Elaborar informes sobre el estado de los equipos de la Secretaria de
Administracion y Finanzas.

e Realizar la configuracion de perfiles, correos electrénicos y accesos para los
nuevos ingresos, ademas de brindar asistencia en todo lo relacionado con
contrasefas y toner.

¢ Dar seguimiento a los procesos en las mejoras de gestion de incidentes para
las funciones operativas de la Secretaria de Administracion y Finanzas.

PUESTO: Direccion Ejecutiva de Comunicaciones y Servicios de Infraestructura

Atribuciones Especificas:

Pagine 20 de 113




3. CIUDAD DE M: W% "

§.5° CAPITAL DE LA TRANS

Reglamento Interior del Poder Ejecutivo y de la Administracior| =0 00icq iader niseion 2

de México.

ix GOBIERNO DE LA
&94 CIUDAD DE MEXICO

~»;\.§‘£ CARITAR T BN TRANSRORD

Articulo 100.- Corresponde a la Direccion Ejecutiva de Comun
de Infraestructura:

I. Definir e implementar estrategias que permitan la operacion de las
comunicaciones e infraestructura en la Secretaria de Administracion y Finanzas;

ll. Operar y administrar la infraestructura de Tecnologias de la Informacion y
Comunicaciones (TIC) de la Secretaria de Administracion y Finanzas;

I1l. Definir los criterios y estrategias de interoperabilidad de la informacion de la
Secretaria de Administracion y Finanzas con otros Entes de la Administracion
Publica de la Ciudad de México y del Gobierno Federal;

IV. Participar en el analisis, disefio, construccién, operacién y mantenimiento de los
servicios de TIC, solicitados por las diferentes Unidades Administrativas de la
Secretaria de Administracion y Finanzas;

V. Hacer uso de metodologias, mejores practicas y estandares aplicables para el
desarrollo de nuevos proyectos de TIC,;

VI. Mantener un programa de mejora continua, el cual garantice que el
mantenimiento y la actualizacion de las TIC cumplan con las necesidades de la
Secretaria de Administracion y Finanzas; y

VII. Generar propuestas de adquisicion, arrendamiento y prestacion de servicios en
materia de TIC, de acuerdo con las necesidades de la Secretaria de Administracion
y Finanzas.

PUESTO: Subdireccién de Redes

e Coordinar y supervisar la red LAN y Wireless de comunicaciones de la
Secretaria de Administracion y Finanzas.

e Evaluar el correcto funcionamiento de las redes LAN y Wireless de la
Secretaria de Administracién y Finanzas para detectar problemas e
instrumentar soluciones.

e Elaborar proyectos de atencién a problemas en la red para cumplir con los
niveles de servicio establecidos.

e Supervisar los métodos de las operaciones de redes LAN y Wireless de la
Secretaria de Administracion y Finanzas.

e Supervisar la infraestructura de red LAN para el correcto funcionamiento de
las aplicaciones, servicios de datos y de Voz IP que utilizan los usuarios de
la Secretaria de Administracion y Finanzas.

e FElaborar los anexos técnicos de mantenimiento para dar continuidad al
servicio de la Red de datos de la Secretaria de Administracion y Finanzas.

e Verificar el correcto funcionamiento de la infraestructura de red LAN para el
servicio de Voz IP de la Secretaria de Administracién y Finanzas.

e Proponer soluciones de mejora a los servicios que proporciona la
infraestructura de red de datos de la Secretaria de Administracion y Finanzas.

e Supervisar lared WAN de comunicaciones de la Secretaria de Administracion
y Finanzas.

Pagina 21 de 113

/\.




¢, GOBIERNO DE LA

75| & CIUDAD DE MEXICO
CIUDAD DE ‘S CAPITAL-DE FATRANSFORMA

% CAPITAL DE LA TRA

e FEvaluar el correcto funcionamiento de las redes W2 y Bedumtzacian dd
Administracién y Finanzas para detectar proble g hstrarnentar
soluciones.

¢ Elaborar proyectos de atencién a problemas en la red WAN para cumplir con
los niveles de servicio establecidos.

e Evaluar métodos de supervision de las operaciones de redes WAN de la
Secretaria de Administracion y Finanzas.

e Monitorear constantemente las aplicaciones criticas y servicios utilizados
por las Unidades Administrativas de la Secretaria de Administracion y
Finanzas para detectar cualquier fallay que éstas puedan subsanarse.

e Mantener las estrategias que permiten detectar fallas para que estas puedan
corregirse.

e Participar en conjunto con las dareas de la Direccion Ejecutiva de
Comunicaciones y Servicios de Infraestructura en la ejecucion de las
acciones necesarias para realizar el mantenimiento preventivo y correctivo a
la infraestructura del Centro de Datos de forma directa, terceros o compainia
de servicios contratada.

PUESTO: Jefatura de Unidad Departamental de Redes de Datos

e Gestionar los procesos de disefio y mantenimiento fisico de las redes WAN
de la Secretaria de Administracion y Finanzas, para asegurar su operacion
continua.

e Registrar las incidencias fisicas y ldgicas de los equipos de red
administrados por la Secretaria de Administracion y Finanzas.

e Actualizar estrategias para el mantenimiento de las redes WAN de la
Secretaria, asi como proyectar el monto de inversién y mantenimiento para
que el area de adquisiciones contemple el gasto.

e Revisar que se cumpla con los lineamientos de seguridad establecidos por la
Direccion General de Tecnologias y Comunicaciones, para evitar el acceso a
la informacién de la Secretaria de Administracion y Finanzas, por parte de
personal no autorizado y terceros.

e Proporcionar informacién acerca del monitoreo de las redes a la
Coordinacion de Calidad y Seguridad Informatica de la Secretaria de
Administracién y Finanzas, con la finalidad de reducir o evitar riesgos.

e FEvaluar e implementar estrategias para verificar el funcionamiento idéneo de
las redes WAN de la Secretaria de Administracion y Finanzas.

e Implementar soluciones para garantizar el adecuado funcionamiento de las \
redes WAN de la Secretaria de Administracién y Finanzas. /\
e Realizar la configuracion y comprobacién del funcionamiento permanente de

la seguridad perimetral de la red de datos WAN de la Secretaria de
Administracion y Finanzas.

e Realizar la configuracién pertinente en los equipos de seguridad perimetral,
para evitar anomalias que puedan comprometer la seguridad de la red de
datos WAN de la Secretaria.
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e Configurar de manera periddica y pertinente los equipos de seguridad \N
perimetral para evitar anomalias que puedan comprometer la seguridad de la
red de datos WAN de la Secretaria de Administracion y Finanzas.

e Administrar la red LAN y Wireless de comunicaciones de la Secretaria de
Administracion y Finanzas.

PUESTO: Jefatura de Unidad Departamental de Redes de Voz

e Realizar la configuracién y comprobar el 6ptimo funcionamiento de la red de
servicios de telefonia IP de la Secretaria de Administracion y Finanzas.

e Gestionar las herramientas para la configuracion de redes de telefonia IP de
la Secretaria de Administracidn y Finanzas.

e Atender los servicios de telefonia IP de la Secretaria de Administracion y
Finanzas.

e Realizar la configuracion de los equipos de red, asi como comprobar el
funcionamiento continuo de la seguridad perimetral de la red de datos LAN
de la Secretaria de Administracion y Finanzas.

e Analizar y evaluar las estrategias concernientes al funcionamiento de los
servicios de seguridad perimetral de la red de datos LAN de la Secretaria.

e Proporcionar informacion acerca del monitoreo de las redes a la
Coordinacién de Calidad y Seguridad Informética de la Secretaria de
Administracion y Finanzas, con la finalidad de reducir o evitar riesgos.

e Efectuar los procesos para el mantenimiento de las redes LAN de la
Secretaria de Administracion y Finanzas para asegurar la operacion continua.

e Gestionar los procesos de disefio y mantenimiento fisico de las redes LAN
de la Secretaria para asegurar su operacion continua.

e Actualizar estrategias para el mantenimiento de las redes de la Secretaria de

Administracion y Finanzas, asi como proyectar el monto de inversion y \
mantenimiento para que el area de adquisiciones contemple el gasto.
e Analizar e implementar estrategias para el mantenimiento de las redes LAN /\

de la Secretaria.

e Operar las herramientas de configuracién necesarias para el éptimo
balanceo de cargas en las redes LAN.

e Monitorear, analizar y evaluar permanentemente el balanceo de cargas de las
redes LAN de la Secretaria Administracion y Finanzas

PUESTO: Subdireccion de Infraestructura

e Disefary supervisar los servicios de mantenimiento preventivos y correctivos
a los equipos que conforman la infraestructura de mision critica, asi como
aprobar el plan de trabajo a realizar y programar las ventanas de tiempo a fin V/
de no afectar la operacion continua.
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e Supervisar la aplicacion de los programas vigen j MorteIBiRdcs
mantenimiento, operacion y administracion de la infr aGiur
critica de la Secretaria de Administracion y Finanzas.

e Verificar y supervisar periddicamente el mantenimiento preventivo y
correctivo a los sistemas de energia ininterrumpible y equipos de emergencia
eléctrica.

e Proponery evaluar la implementacion de sistemas de aire acondicionado para
los cuartos de comunicaciones de la Secretaria de Administracion y Finanzas.

e Proponer y supervisar los esquemas de operacion de la infraestructura de
Tecnologias de la Informacién.

e Evaluar, proponery verificar periédicamente el plan del cableado estructurado
en el Centro de Datos y cuartos de comunicaciones de la Secretaria de
Administracion y Finanzas.

e Evaluar el desempefio de los servicios proporcionados a la infraestructura de
mision crética, asi como la demanda de ampliacion a la capacidad instalada
para satisfacer las nuevas necesidades de operacion, con el fin de apoyary
soportar los programas de crecimiento y rendimiento de la infraestructura
informatica.

e Supervisar y verificar el establecimiento de las politicas, normas y planes de
contingencia, de acuerdo con la normatividad aplicable en la materia, a fin de
garantizar la continuidad de los servicios.

¢ Implementar y supervisar el plan de pruebas con carga y en vacio a las
diferentes plantas de emergencia de la Secretaria de Administracién y
Finanzas.

e Participar en conjunto con las dareas de la Direccion Ejecutiva de
Comunicaciones y Servicios de Infraestructura en la ejecucién de las acciones
necesarias para realizar el mantenimiento preventivo y correctivo a la
infraestructura del Centro de Datos de forma directa, terceros o compafiia de
servicios contratada.

e Aplicar la normatividad para regular el acceso a los servicios informaticos y
al Centro de Datos.

PUESTO: Jefatura de Unidad Departamental de Energia

e Revisary gestionar la aplicacion de los programas institucionales y técnicos,
respecto al uso, aprovechamiento y operacién de los sistemas de energia
ininterrumpible y equipos de emergencia eléctrica.

e Realizar mantenimiento a las redes eléctricas de voltaje regulado y cableado
estructurado, para las diferentes oficinas de la Secretaria de Administracion /

y Finanzas.

e Proporcionar los servicios y acompafiamiento requeridos por los usuarios en
la proteccion de equipos de cémputo e informacion ante disturbios
eléctricos, asi como su incorporacion a los recursos disponibles en la red de
datos de manera continua.

e Operar y apoyar la instalacion de los circuitos eléctricos y energia regulada
conforme a la capacidad disponible.
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Adecuar el plan de mantenimiento preventivo y correctivo en tuncion ael
contrato adquirido.

Revisar y evaluar la ejecucion de las tareas de mantenimiento preventivo y
correctivo efectuadas en los equipos mediante control de reportes y
documentacion administrativa.

Realizar en coordinacién con las dreas usuarias y operativas, las tareas de
mantenimiento y mejoramiento permanente a la infraestructura eléctricay de
red, en el Centro de Datos de la Secretaria de Administracion y Finanzas.

PUESTO: Jefatura de Unidad Departamental de Interconectividad

Revisar, mantener y evaluar la infraestructura fisica de las redes de datos, asi
como de los sistemas de aire acondicionado en los cuartos de
comunicaciones.

Verificar permanentemente la realizacion de los servicios de mantenimiento
preventivo y correctivo a los equipos de aire acondicionado de precision del
Centro de Datos Perisur y aires acondicionados en los cuartos de
comunicaciones de la Secretaria de Administracion y Finanzas.

Gestionar el crecimiento de la topologia fisica de las redes de datos de areas
locales (LAN).

Proponer estrategias de mejoramiento continuo de la infraestructura, en
funcién con las atribuciones de cada Unidad Administrativa.

Gestionar la aplicacion de la normatividad técnica e institucional, con
respecto al uso, aprovechamiento y operacion del cableado estructurado en
el Centro de Datos y los cuartos de comunicaciones de la Secretaria de
Administracion y Finanzas.

Integrar el plan de mantenimiento preventivo y correctivo a los sistemas de
aire acondicionado en los cuartos de comunicaciones y Centro de Datos en
funcioén del contrato adquirido.

Realizar en coordinacién con las dreas usuarias y operativas, servicios de
mantenimiento y mejoramiento permanente a la infraestructura en el Centro
de Datos de la Secretaria de Administracion y Finanzas

Recibir documentacion administrativa y los reportes oportunos de la
gjecucion de los servicios de mantenimiento preventivo y correctivo
efectuados en los equipos de aire acondicionado.

PUESTO: Subdireccion de Servidores

Supervisar y administrar el funcionamiento de los sistemas operativos y
aplicaciones correspondientes a la gestion de servidores de los sistemas de
la Secretaria de Administracién y Finanzas.

Implementar los sistemas operativos especificos en los servidores de la
Secretaria de Administracién y Finanzas, para que cumplan con las
necesidades de las aplicaciones y sistemas que alojan.
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Secretaria de Administracion y Finanzas.

e Proponer la planeacion y supervisar el rendimiento y la operacion de la
infraestructura ldgica (Servidores, Sistemas Operativos y Comunicaciones)
de la Secretaria de Administracion y Finanzas.

e Proponer la planeacion del mantenimiento periodico de los servidores y
sisternas operativos de la Secretaria de Administracion y Finanzas, para
mitigar riesgos operativos.

e Difundir a los responsables de la gestion de redes y comunicaciones, tanto
las incidencias y el desempefio de los servicios que administran para
asegurar la operacion continua.

e Difundir al personal correspondiente la informaciéon contenida en la
planeacioén y la operacion de la infraestructura tecnoldgica de la Secretaria
de Administracion y Finanzas.

e Disefiar el esquema 6ptimo de servicios de infraestructura, con la finalidad
de reducir costos y riesgos operativos.

e Analizar y evaluar el desempefio general de los servidores a cargo de la
Direccion General de Tecnologias y Comunicaciones para generar
estrategias de optimizacion tecnolégica en conjunto con los responsables de
los servicios que atienden dichos servidores.

e [nvestigar las mejores estrategias de configuracion a los servidores para
garantizar que se cumpla con los lineamientos de seguridad para evitar el
acceso de terceros y personal no autorizado a la informacion de la Secretaria
de Administracion y Finanzas.

e Recibir informacion correspondiente a los esquemas 6ptimos de servicios de
infraestructura tecnoldgica de la Secretaria de Administracion y Finanzas
para su implementacion.

e Monitorear constantemente la infraestructura critica utilizada por las
Unidades Administrativas de la Secretaria de Administracién y Finanzas para
detectar cualquier falla y que éstas puedan subsanarse

e Verificar el cumplimiento de los procesos de gestion de eventos, gestion de
requerimientos y gestion de cambios, para las funciones operativas de la \
Secretaria de Administracion y Finanzas.

e Implementar las recomendaciones para mitigar las vulnerabilidades en
colaboracion con el area usuaria y de desarrollo.

e Supervisar el rendimiento de la infraestructura de servidores, para la
operacion continua.

e Participar en conjunto con las areas de la Direccion Ejecutiva de
Comunicaciones y Servicios de Infraestructura en la ejecucion de las
acciones necesarias para realizar el mantenimiento preventivo y correctivo a
la infraestructura del Centro de Datos de forma directa, terceros o compafiia
de servicios contratada.

PUESTO: Jefatura de Unidad Departamental de Almacenamiento de Datos ﬁ
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almacenamiento de acuerdo a lo solicitado por el Vi) (e e ob
Secretaria de Administracion y Finanzas.

Gestionar la infraestructura del sistema de almacenamiento para el correcto
funcionamiento de los sistemas operativos y de aplicaciones de la Secretaria
de Administracion y Finanzas.

Analizar y reportar el estado de la infraestructura del sistema de
almacenamiento a sus superiores, para asegurar que se contemple el
presupuesto necesario para la continuidad operativa.

Supervisar la operacion y mantenimiento del sistema de almacenamiento,
para garantizar que los servicios sean llevados de acuerdo con estandares
establecidos.

Revisar la 6ptima operacion de los sistemas de almacenamiento y respaldo
de la Secretaria de Administracion y Finanzas. V
Registrar las acciones operativas para garantizar el correcto funcionamiento
del sistema de almacenamiento de la Secretaria de Administracion vy
Finanzas.

Organizar el desempefio de los servidores para lograr un control completo
sobre el funcionamiento del sistema de almacenamiento.

Registrar el comportamiento del sistema de respaldos para crear un libro de
auditoria y analizar el uso de la infraestructura.

Gestionar oportunamente el mantenimiento correctivo de cualquier
desperfecto en el hardware del sistema de almacenamiento, con el objetivo
de mantener el correcto desempefio de los sistemas de la Secretaria de
Administracion y Finanzas.

Comprobar el estado fisico y funcionamiento del sistema de
almacenamiento de la Secretaria de Administracion y Finanzas. ' \
Gestionar las acciones y componentes necesarios para corregir cualquier
anomalia en la infraestructura del sistema de almacenamiento de la
Secretaria de Administracion y Finanzas.

Realizar pruebas de funcionamiento del sistema de almacenamiento, para
lograr buen desempefio.

PUESTO: Jefatura de Unidad Departamental de Servidores Fisicos

Revisar oportunamente la operacion y mantenimiento de los servidores de la
Secretaria de Administracion y Finanzas.

Revisar la correcta operacion de los servidores de la Direccidén General de
Tecnologias y Comunicaciones de la Secretaria de Administracion vy
Finanzas.

Organizar la distribucién de tareas de los servidores para obtener un control
completo sobre el funcionamiento de los mismos.

Comprobar el estado fisico y funcionamiento de los componentes, y
sistemas de los servidores de la Secretaria de Administracion y Finanzas.
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Administrar y controlar los servidores de moni AVdernzacion Ad

Administrar y controlar el servidor bastion, el cual se encuentra enlazado con
los nodos correspondientes a la infraestructura de Oracle.

Diseriar, clonar y monitorear el funcionamiento 6ptimo de las instancias
establecidas en Oracle.

Controlar y dar seguimiento de bajas a servidores obsoletos.

Implementar vy, configurar los servidores virtuales, correspondientes a las
necesidades de los sistemas a implementar.

Controlar los diagramas establecidos por las distintas areas de desarrollo de
sistemas de la Direccion General de Tecnologias y Comunicaciones.
Controlar los recursos y actualizaciones en las especificaciones de hardware
de los servidores virtuales.

Diagnosticar el espacio en almacenamiento de los registros de las
eventualidades en los servidores fisicos y virtuales, permitiendo mantener los
recursos optimos de los servidores.

PUESTO: Subdireccion de Sistemas Criticos

@

Participar en conjunto con las dreas de la Direccion Ejecutiva de
Comunicaciones y Servicios de Infraestructura en la ejecucion de las
acciones necesarias para realizar el mantenimiento preventivo y correctivo a
la infraestructura del Centro de Datos de forma directa, terceros o compafiia
de servicios contratada.

Elaborar y proponer politicas de seguridad y acceso al Centro de Datos, con
la finalidad de salvaguardar los equipos de misién critica y la infraestructura
fisica y logica.

Supervisar, controlar y elaborar la implementacion de mejoras para el
correcto funcionamiento de los sistemas criticos.

Verificar el correcto funcionamiento de los sistemas criticos y rendimiento
de la infraestructura.

Monitorear la ejecucién de los planes de prevencion para evitar cualquier
incidente que interfiera en la productividad y el funcionamiento tecnolégico.
Supervisar el cumplimiento de aplicacién de los mecanismos de control de
acceso y proteccion a los sistemas criticos.

Colaborar con el disefio de los mecanismos en materia de gestion de la
operacién y de la seguridad de la infraestructura virtual y fisica de la
Secretaria de Administracion y Finanzas.

Coadyuvar en los mecanismos que garanticen la disponibilidad e integridad
de los equipos de mision critica.

Implementar y supervisar planes de contingencia en las comunicaciones
dentro de la Secretaria de Administracion y Finanzas.

Verificar el cumplimiento de la aplicacién de los mecanismos de control de
acceso y proteccién de la informacién de los Sistemas Informaticos que se
encuentran en los equipos de mision critica.
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informacion de los Sistemas Informaticos.

Supervisar los mecanismos que garanticen la disponibiiidad e integridad de
los equipos de mision critica.

Verificar las politicas de seguridad de la informacion y comunicacion dentro
de los mecanismos de control de acceso y proteccion de la informacion de
los Sistemas Informaticos para seguimiento de la operacion y servicios.
Verificar la aplicacion de los mecanismos de control de acceso y proteccion
de la informacion en los Sistemas Informaticos alojados en los equipos de
mision critica.

Realizar la configuracion y comprobar el funcionamiento permanente del
balanceo de carga de las redes WAN de la Secretaria de Administracion y
Finanzas.

Supervisar los radioenlaces que se tienen con las Unidades Administrativas
de la Secretaria de Administracion y Finanzas.

Contribuir en el seguimiento en los mecanismos de altas y bajas de la
publicacién de las direcciones IP de la Secretaria de Administracion y
Finanzas.

Generar y verificar las redes privadas virtuales de usuarios internos y con
entidades y auxiliares de cobro de la Secretaria de Administracién y Finanzas.
Monitorear constantemente las aplicaciones criticas utilizadas por las
Unidades Administrativas de la Secretaria de Administracion y Finanzas para
detectar cualquier falla y que éstas puedan subsanarse.

PUESTO: Jefatura de Unidad Departamental de Virtualizacion

Revisar el funcionamiento del software principal de los servidores virtuales y
sus respectivas aplicaciones en la Secretaria de Administracion y Finanzas.
Revisar el software principal de los servidores virtuales, para asegurar que se
cumpla con los lineamientos de seguridad para evitar el acceso de terceros,
establecer y crear las madquinas virtuales que se soliciten para el
funcionamiento de todos los sistemas de la Secretaria de Administracion y
Finanzas.

Realizar la operacion y el mantenimiento de los sistemas operativos.
Ejecutar los planes de mantenimiento periédicos de los sistemas operativos
de los servidores de la Secretaria de Administracion y Finanzas para
disminuir riesgos operativos.

Implementar y administrar los equipos bajo el ambiente virtual, con el
propdsito de maximizar la utilidad de los servidores fisicos.

Realizar las acciones necesarias para el correcto funcionamiento de las
aplicaciones que se ejecutan en los servidores virtuales; por medio de la
actualizacion de la configuracion, firmware o la instalacion de parches.
implementar, conformar y organizar los servidores virtuales y servicios
inherentes, proporcionar y proteger el acceso de los usuarios de sistema
operativo de los servidores virtuales.
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acceso a los servidores fisicos y virtuales.
e Ejecutar el plan de contingencia y criterios de oper:

garanticen la integridad, seguridad y uniformidad de los Sistemas
Informaticos, establecidos por el area de Seguridad Informatica.

e Solicitar el mantenimiento del hardware y software necesarios para la
cobertura de la infraestructura bajo su responsabilidad.

e Comprobar la adecuada ejecucion de los servicios de mantenimiento
preventivo y correctivo a los equipos y componentes que conforman los
servicios de esta area.

e Retroalimentar las propuestas de adquisicion de la infraestructura que atafie
a esta Jefatura de Unidad Departamental para que otras dreas lleven a cabo
sus desarrollos y proyectos.

PUESTO: Jefatura de Unidad Departamental de Sistemas

e Analizar el funcionamiento de los servidores coordinando a los usuarios de
cada uno de ellos.

e Implementar el software para monitorear los comportamientos de los
servidores, sus aplicaciones, y la gestion de usuarios.

e Realizar la correcta operacion de las aplicaciones de la Secretaria de
Administracion y Finanzas.

e Revisar las necesidades operativas de las aplicaciones y sistemas de la
Secretaria de Administracion y Finanzas para disefiar con base en ellas las
caracteristicas de la configuracion de los sistemas operativos.

e Proporcionar las herramientas de configuracion necesarias para garantizar
el correcto funcionamiento de los servidores de la Secretaria de
Administracion y Finanzas.

e Integrar proyectos con las tecnologias investigadas para su implementacion
si se considera que dicho hardware o software le puede aportar beneficios a
la institucion.

e Realizar de manera continua las acciones necesarias para llevar a cabo los
acuerdos establecidos para el cumplimiento del portafolio de proyectos y de .&/
la gestidn de proyectos de los equipos y sistemas inherentes al area.

e Solicitar el programa de capacitacién y actualizacién en materia de la )
operacion de los sistemas y servicios. \

e Realizar la implementacion de infraestructura y operacion tecnologica de los
proyectos establecidos.

o Informar de los programas de excelencia y calidad implementados por la
Direccion General de Tecnologias y Comunicaciones.

e Comprobar la disponibilidad de servicios informaticos de forma continua y
proteger la informacion que ahi se encuentra.

e Realizar las politicas de respaldo establecidas por las areas responsables de
los sistemas alojados en los servidores virtuales.

e Realizar mantenimiento a los sistemas con la implementacion de parches,
firmware o nuevas versiones de software.
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Colaborar en la generacion y verificacion de las redes privadas virtuales de
usuarios internos de la Secretaria de Administracion y Finanzas

Disefiar la arquitectura para que pueda crecer y adaptarse a las necesidades.
Integrar medidas de seguridad para proteger los datos y sistemas.

Disefar la arquitectura para que sea flexible y pueda adaptarse a cambios en
los sistemas informaticos.

Disefiar la arquitectura para que sea facil de mantener y actualizar.

Disefiar la arquitectura para que se integre con otros sistemas y tecnologias.
Asesorar en el soporte a los usuarios en el uso de maquinas virtuales.
Elaborar y mantener actualizado la arquitectura de los sistemas informaticos
Proporcionar los consumibles a las dreas usuarias, previa solicitud a la
Direccidn General de Tecnologias y Comunicaciones.

Apoyar en la atenciéon de las solicitudes de ayuda de las Unidades
Administrativas usuarias de los servicios informaticos de la Secretaria de
Administracion y Finanzas.

Participar en la configuracion de perfiles, correos electrénicos y accesos para
los nuevos ingresos, ademas de brindar asistencia en todo lo relacionado con
contrasefas y toner

PUESTO: Jefatura de Unidad Departamental de Operaciones

Apoyar en la coordinacién del buen funcionamiento de la infraestructura de
mision critica

Auxiliar en la generacion y verificacion de las redes privadas virtuales de
usuarios internos de la Secretaria de Administracion y Finanzas.

Asesorar en el soporte a los usuarios en el uso de maquinas virtuales.
Validar el Sistema Unico de Némina.

Suministrar los consumibles a las dareas usuarias, previa solicitud a la
Direccidn General de Tecnologias y Comunicaciones.

Apoyar en la atencién de las solicitudes de ayuda de las Unidades
Administrativas usuarias de los servicios informaticos de la Secretaria de
Administracion y Finanzas.

Ejecutar la configuracion de perfiles, correos electrénicos y accesos para los
nuevos ingresos, ademas de brindar asistencia en todo lo relacionado con
contrasefias y tner.

PUESTO: Direccion Ejecutiva de Desarrollo y Operacion de Sistemas

Atribuciones Especificas:

Reglamento Interior del Poder Ejecutivo y de la Administracion Publica de la Ciudad
de México.

Articulo 101.- Corresponde a la Direccién Ejecutiva de Desarrollo y Operacion de
Sistemas:
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[. Apoyar en el programa institucional de desarrollo en m \EMoRTRzAEIBRAY
operacion de los sistemas a cargo de la Direccidén Genge [AreTRrfieHiiasiey
Comunicaciones;

ll. Planear los proyectos de desarrollo encargados a la Direccion General de
Tecnologias y Comunicaciones;

[Il. Apoyar en el programa institucional de desarrollo en materia de Tecnologias de
la Informacidn y comunicaciones de la Secretaria de Administracion y Finanzas;

IV. Desarrollar y evaluar las estrategias de desarrollo de los sistemas de informacion
encargados a la Direccion General de Tecnologias y Comunicaciones;

V. Proponer la normatividad aplicable que regule la operacion de los sistemas
administrados y desarrollados a cargo de la Direccion General de Tecnologias y
Comunicaciones;

VI. Supervisar la administracién y operacion de los sistemas a cargo de la Direccion
General de Tecnologias y Comunicaciones;

VIl. Proponer los criterios y estrategias de interoperabilidad de la informacion, de
acuerdo a los convenios establecidos entre la Secretaria de Administracion y
Finanzas con otros Entes de la Administracién Publica de la Ciudad de México y del
Gobierno Federal;

VIIl. Coordinar la implementacion de metodologias, mejores practicas y estandares
aplicables para el desarrollo y mantenimiento de los sistemas a cargo de la
Direccién General de Tecnologias y Comunicaciones;

IX. Supervisar el programa de mejora continua en el desarrollo, mantenimiento y
operacion de los sistemas a cargo de la Direccion General de Tecnologias y
Comunicaciones; y

X. Proponer el programa de capacitacion informatica del personal del area de
sistemas de la Direccion General de Tecnologias y Comunicaciones;

PUESTO: Subdireccién de Planeacion y Analisis de Sistemas

e Supervisar la planeacion y analisis de los sistemas y programas que sirvan
como apoyo a la operacion de las Unidades Administrativas de la Secretaria
de Administracion y Finanzas.

e Evaluar el analisis de los requerimientos de las dreas para definir los
sistemas, de acuerdo a su viabilidad y factibilidad.

e Disefiar el andlisis de los proyectos de Sistemas Informaticos solicitados por
algun ente publico externo o que estén incluidos en el portafolio de proyectos
de la Direccion General de Tecnologias y Comunicaciones.

e Diseflar y supervisar las acciones relacionadas con las pruebas de
implementacién de los proyectos de Sistemas Informaticos.

e Evaluar el cumplimiento de los mecanismos de control para los proyectos de
Sistemas Informaticos previo a su inclusién en ambiente de produccion.

e Asesorar y proponer en la planeacion y analisis de los sistemas solicitados
por las diferentes Unidades Administrativas de la Secretaria de
Administracién y Finanzas para su adecuada implementacion, considerando
los requerimientos, los procesos criticos, y vigilar que se realicen de acuerdo
a la metodologia y estandares establecidos.
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de requerimientos y gestion de cambios, para las funciones operativas de ia
Secretaria de Administracion y Finanzas.

PUESTO: Jefatura de Unidad Departamental de Planeacién y Analisis de Sistemas
Internos

e Realizar el analisis detallado de los requerimientos de las Unidades ‘Q
Administrativas de la Secretaria de Administracion y Finanzas, incluyendo la
revision de los procesos y reglas de operacion vigentes.

e Organizar reuniones de trabajo con las areas requirentes para obtener la
informacion necesaria para proceder con el analisis y definicion de los
sistemas internos a implementar.

e Recopilary procesar la informacion proporcionada por las areas requirentes,
tales como propositos, necesidades a cubrir, periodicidad, informes, reglas
de negocio, formatos y resultados referente a los sistemas internos a
implementar.

e Revisar los portafolios de proyectos que sean propuestos a la Subdireccion
de Planeacion y Analisis de Sistemas.

e Proporcionar el plan de trabajo de la etapa de analisis de los sistemas
internos.

e Proporcionar el expediente documental que resulte de la etapa de analisis,
apegandose a la metodologia y normatividad vigente.

e Generar la informacion necesaria orientada a las propuestas de acciones de
mejora en materia de analisis de sistemas internos.

PUESTO: Jefatura de Unidad Departamental de Operacién de Sistemas Internos

e Operar los sistemas internos en tema de recaudacion de las diversas
contribuciones de la Secretaria de Administracion y Finanzas.

e Analizar en conjunto con las dreas involucradas de recaudacion, la \
actualizacion de los parametros de operacion de los sistemas internos. /\
(tablas de recargos, adeudos, entre otros).

e Apoyar a las Unidades Administrativas involucradas en sistemas internos de
recaudacién respecto a la definicién de parametros de operacion.

e Recabar informacién de acceso y uso de los sistemas internos por parte de
los usuarios, mediante el analisis de archivos de bitdcora y reportes de
errores.

e Proporcionar los informes con relacién al desempefio de los sistemas
internos de recaudacion en operacion. ,

e Integrar con base en el seguimiento a la operacién de los sistemas internos ﬂ/
de recaudacion, una base de datos histérica que almacene las acciones
emprendidas para asegurar la funcionalidad implementada.

e Realizar practicas de mantenimiento preventivo y correctivo de los sistemas
internos de recaudacion.
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e Aplicar las acciones necesarias para atender los rest ¢ o1 dasnhaioia
de analisis de vulnerabilidades de los Sistemas Inform are ECUtiva die
e [Ejecutar las acciones necesarias para asegurar el

procesos de gestion de incidentes, gestion de requerimientos y gestion de A
cambios, para las funciones operativas de la Secretaria de Administracion y
Finanzas.

PUESTO: Subdireccién de Operacién Tecnoldgica de Sistemas

e Evaluar el correcto funcionamiento y actualizacién de los sistemas de la
Secretaria de Administracion y Finanzas.

e Verificar que se apliquen las politicas y estandares informaticos para el
mantenimiento de los sistemas, a fin de asegurar su buen funcionamiento y
la seguridad de la informacién.

e Disefiar, en coordinacion con las areas técnicas responsables, las
especificaciones de operacién y los instrumentos para evaluar el correcto
funcionamiento de los sistemas.

e Disefiar la evaluacion de los sistemas, para identificar mejoras que se
requieran, en coordinacién con la Direccion General de Tecnologias y
Comunicaciones.

e Evaluar periédicamente que los sistemas operen bajo las especificaciones
establecidas y la normatividad aplicable y, en caso de existir desviaciones,
proponer medidas para corregirlas.

e Observar y evaluar la infraestructura tecnoldgica de los sistemas,
manteniendo un registro del software, hardware y demas recursos para
asegurar la correcta operacién de los sistemas de recaudacion vy
presupuestales que se encuentren en custodia y administracion de la
Direccion General de Tecnologias y Comunicaciones.

e Elaborar reportes por cada sistema sobre el resultado de las evaluaciones y
recomendaciones.

e Supervisar las acciones de administracion de los sistemas de la Secretaria
de Administracién y Finanzas para asegurar su funcionamiento continuo.

e Elaborar recomendaciones de los sistemas de la Secretaria de
Administracién y Finanzas para asegurar su 6ptimo funcionamiento.

~
<Y

PUESTO: Jefatura de Unidad Departamental de Soporte Tecnoldgico de Sistemas

e Supervisar el funcionamiento y actualizacion de los Sistemas Informaticos
utilizados en la Secretaria de Administracion y Finanzas con la finalidad de
garantizar su operatividad, seguridad y vigencia tecnoldgica.

e Evaluar los sistemas de recaudacién y presupuestales, para identificar
mejoras que requiera organizar con la Direcciéon General de Tecnologias y
Comunicaciones.

¢ |dentificar puntos de mejora en los sistemas y realizar las propuestas
necesarias para presentarlas a la Direccién General de Tecnologias y
Comunicaciones.
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Monitorear de forma continua los sistemas de Recaudacion y Fresupuestaies
para garantizar la correcta operacion de los mismos, que se encuentren en
resguardo y administraciéon de la Direccion General de Tecnologias y
Comunicaciones.

PUESTO: Jefatura de Unidad Departamental de Operacion Tecnologica de Sistemas

Analizar el correcto funcionamiento y actualizacién de los sistemas de la
Secretaria de Administracién y Finanzas.

Revisar que se apliquen las politicas y estandares informaticos para el
mantenimiento de los sistemas, a fin de asegurar su buen funcionamiento y
la seguridad de la informacion.

Integrar en conjunto con las areas técnicas responsables, las
especificaciones de operacion y los instrumentos para la revision del
correcto funcionamiento de los sistemas.

Integrar la evaluacion de sistemas, para identificar mejoras que se requieran
presentar a la Direccion General de Tecnologias y Comunicaciones.

Revisar la operacion de los sistemas, manteniendo un registro de
procedimientos, normas, politicas de operacion, errores conocidos y demas
informacion necesaria para su buen funcionamiento.

Integrar reportes por cada sistema sobre el resultado de las evaluaciones y
recomendaciones.

Proporcionar recomendaciones para garantizar el buen funcionamiento de
los sistemas de la Secretaria de Administracion y Finanzas para asegurar su
funcionamiento continuo.

PUESTO: Subdireccidn Sistemas Presupuestales

Supervisar el correcto funcionamiento del Sistema Informatico de
Planeacién de Recursos Gubernamentales (GRP) de la Secretaria de
Administracion y Finanzas.

Supervisar la correcta creacion de las cuentas de los usuarios registrados en
el Sistema Informatico de Planeacion de Recursos Gubernamentales.
Supervisar la correcta asignacién de los roles y permisos de las cuentas de
los usuarios que operan el Sistema Informatico de Planeacion de Recursos
Gubernamentales, de acuerdo a las funciones del cargo.

Supervisar la correcta vinculacion de los certificados digitales de los usuarios
registrados en el Sistema Informatico de Planeacion de Recursos
Gubernamentales.

Supervisar el uso de licenciamiento del Sistema Informatico de Planeacion
de Recursos Gubernamentales para garantizar el éptimo uso de estas.
Supervisar la atencién de incidentes que se levantan a través de la Mesa de
Servicio de la Secretaria de Administracién y Finanzas, relacionados con el
Sistema Informatico de Planeacion de Recursos Gubernamentales.
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Informdtico de Planeacién de Recursos G rafFreRfajeaitiva feg
especificaciones para los requerimientos, control de ord

servicio solicitados para desarrollar nuevas funcionaiidades, modificar
funcionalidades existentes o corregir y mejorar funcionalidades.

e Supervisar que las solicitudes de requerimientos funcionales, controles de
cambios y érdenes de servicio, del Sistema Informético de Planeacion de
Recursos Gubernamentales se realice conforme a los tiempos y
caracteristicas establecidas.

e Definir y supervisar la realizacién de los respaldos de la base de datos de
todas las instancias del Sistema Informético de Planeacion de Recursos
Gubernamentales.

e Supervisar que los transportes entre los distintos mandantes en el Sistema
Informatico de Planeacién de Recursos Gubernamentales se realicen
correctamente.

e FEjecutar la apertura y cierre de sistema periédicamente o a peticion de las
areas funcionales.

e FEvaluar el desempefio de los consultores funcionales del Sistema
Informatico de Planeacién de Recursos Gubernamentales.

e Supervisar que se ejecuten las acciones necesarias para atender los
resultados de los andlisis de vulnerabilidades de los Sistemas Informaticos
a su cargo.

e Contribuir al cumplimiento de lo establecido en los procesos de gestion de
incidentes, gestion de requerimientos y gestiéon de cambios, para las
funciones operativas de la Secretaria de Administracion y Finanzas.

PUESTO: Jefatura de Unidad Departamental de Sistemas Financieros y Contables

e Realizar las altas y bajas de usuarios del Sistema Informatico de Planeacion
de Recursos Gubernamentales, de acuerdo a la peticién del drea responsable.

e Asignar roles y permisos a los usuarios que operan el Sistema Informaético
de Planeacion de Recursos Gubernamentales.

e Registrar los niveles de firma en el Sistema Informatico de Planeacién de
Recursos Gubernamentales, de acuerdo a la solicitud del area responsable.

e Realizar la vinculacién de los certificados digitales de los usuarios
registrados en el Sistema Informatico de Planeacion de Recursos
Gubernamentales.

e Revisar el uso de licenciamiento del Sistema Informatico de Planeacién de
Recursos Gubernamentales para asegurar el 6ptimo uso de estas.

e Revisar, canalizar y atender los incidentes que se levantan de la Mesa de
Servicio de la Secretaria de Administracion y Finanzas, relacionados con el \
Sistema Informatico de Planeacion de Recursos Gubernamentales.

e Realizar los transportes entre los distintos mandantes en el Sistema
Informatico de Planeacion de Recursos Gubernamentales.

PUESTO: Jefatura de Unidad Departamental de Sistemas Presupuestales )g/
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Recursos Gubernamentales.

Verificar que las solicitudes de requerimientos funcionales, controles de
cambios y drdenes de servicio, se realicen conforme a los tiempos y
caracteristicas establecidas.

Apoyar a las areas funcionales en la documentacién de las pruebas
integrales de todos los requerimientos funcionales, controles de cambios y
6rdenes de servicio, asegurando que el producto cumpla con las
especificaciones establecidas.

Realizar la busqueda o extraccion de informacion de las solicitudes de la
Autoridad Competente o areas funcionales, en el Sistema Informatico de
Planeacién de Recursos Gubernamentales.

Atender las observaciones de los resultados de
vulnerabilidades de los Sistemas Informaticos.

Atender lo establecido en los procesos de gestion de incidentes, gestion de
requerimientos y gestion de cambios, para las funciones operativas de la
Secretaria de Administracion y Finanzas.

los analisis de

PUESTO: Coordinacién de Analisis, Desarrollo y Operacion de Sistemas

Evaluar el andlisis e implementacion de sistemas y programas que sirvan
como apoyo a la Secretaria de Administracion y Finanzas.

Planear el desarrollo institucional en materia de sistemas y aplicaciones que
tomen en cuenta las reglas de negocio de las Unidades Administrativas
involucradas.

Supervisar permanentemente que se lleve a cabo la administracion y
operacion de los sistemas de recaudacién designados, asegurando la
integridad, disponibilidad, auditabilidad y seguridad de la informacion.
Proponer el uso de los estandares internacionales para asegurar la
integridad, disponibilidad, auditabilidad y seguridad de la informacion de los
sistemas implementados.

Supervisar las acciones informaticas y de planeacion estratégica para la
implementacién y operacion de sistemas y aplicaciones para evitar
vulnerabilidades tecnoldégicas que pongan en riesgo la informacion y la
operacion de los mismos.

Evaluar mecanismos que logren que se lleve a cabo permanentemente la
administracién y operacion de los sistemas de recaudacién designados y
resguardados.

Supervisar permanentemente los procedimientos necesarios para la efectiva
administracion y operacion de las bases de datos en resguardo de la
Coordinacion de Andlisis, Desarrollo y Operacion de Sistemas.

Evaluar los procedimientos y procesos de la administracion y operacion de
las bases de datos involucradas en el desarrollo y operacion de los sistemas
y aplicaciones.
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e Evaluar las mejores soluciones tecnoldgicas que perr ¢ Motiafmigi616n Ad

los datos que se utilizan durante la implementacic DRI SICHNA RS
sistemas.

e Coordinar que se ejecuten las acciones necesarias para atender ios
resultados de los andlisis de vulnerabilidades de los Sistemas Informaticos
a su cargo.

e Coordinar el cumplimiento de lo establecido en los procesos de gestion de
incidentes, gestion de requerimientos y gestion de cambios, para las
funciones operativas de la Secretaria de Administracion y Finanzas.

PUESTO: Subdireccién de Administracién y Operacion de Bases de Datos

e FEvaluar los procesos necesarios para la efectiva administracion de las bases
de datos en resguardo de la Coordinacion de Analisis, Desarrollo y Operacion
de Sistemas.

e Disefiar mecanismos que permitan la ejecucion continua de los procesos
para la correcta administracion de las bases de datos.

o Definir la operacion continua de las bases de datos.

Evaluar la ejecucion permanentemente de los procesos de respaldos de las
bases de datos.

e Disefiar y controlar permanentemente los procesos necesarios para el
soporte a las bases de datos en resguardo de la Coordinacion de Andlisis,
Desarrollo y Operacion de Sistemas.

e Elaborar las estrategias de actualizacion de software a las bases de datos de
acuerdo a los requerimientos de operacion.

e FEvaluar las necesidades operativas de las areas de desarrollo para
determinar las fases de actualizacion de las diferentes bases de datos.

e Disefiar técnicas para la actualizacion de la informacion de las diferentes
bases de datos.

e Supervisar que se implementen las herramientas necesarias para la
innovacion en los procesos de mejora continua en la administracion de las f
bases de datos en resguardo de la Coordinacién de Andlisis, Desarrollo y
Operacion de Sistemas.

e Proponer los procedimientos para la implementacion de herramientas de
andlisis para asegurar la operacion de las bases de datos.

e Disefiar mecanismos de evaluacion para determinar el cumplimiento de los
procedimientos para la implementacion de herramientas de administracion
de las bases de datos.

e Disefiar la instalacion, actualizacion, configuracién y evaluacion de las
herramientas seleccionadas para operar los procesos de administracion de
las bases de datos. '

e Supervisar que se ejecuten las acciones necesarias para atender los
resultados de los analisis de vulnerabilidades de los Sistemas Informaticos
a su cargo.
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PUESTO: Jefatura de Unidad Departamental de Administracion de Bases de Datos
Internas

e Organizar los procesos necesarios para la efectiva administracion de las
bases de datos en resguardo de la Coordinacién de Analisis, Desarrollo y
Operacién de Sistemas.

e Operar mecanismos que permitan la ejecucion continua de los procesos para &
la correcta administracion de las bases de datos.

e Comprobar y proteger la correcta ejecucion de los procesos de respaldo de
las bases de datos.

e Proteger con herramientas y tecnologias la correcta administracion de las
bases de datos en custodia de la Coordinacién de Analisis, Desarrollo y
Operacion de Sistemas.

e Organizar los procedimientos para el uso de las herramientas de
administracion de las bases de datos.

e Realizar la instalacion, actualizacion y configuracion del uso de las
herramientas de las bases de datos.

PUESTO: Jefatura de Unidad Departamental de Operacion de Bases de Datos

internas
e Realizar los procesos de operacion necesarios, para el soporte a las bases <
de datos en resguardo de la Coordinacién de Andlisis, Desarrollo y Operacion
de Sistemas.

e Procesar las estrategias de actualizacion de software a las bases de datos
de acuerdo a los requerimientos de operacion.

e Notificar a las dreas responsables, los periodos de actualizacion vy
mantenimiento de las diferentes bases de datos.

e Elaborar reportes de diversos sistemas solicitados por las areas usuarias.

e Realizar modificaciones en base de datos de acuerdo a las solicitudes de las \
areas usuarias de los diferentes sistemas de la Secretaria de Administracion
y Finanzas. /\/

e Elaborar disefio en base de datos a cargo de la Coordinacién de Analisis,
Desarrollo y Operacion de Sistemas.

e Generar respaldos en base de datos de diversos sistemas a cargo de la
Coordinacion de Analisis, Desarrollo y Operacién de Sistemas.

e Atender las observaciones de los resultados de los anadlisis de
vulnerabilidades de los Sistemas Informaticos a cargo de la Coordinacion de
Analisis, Desarrollo y Operacion de Sistemas.

e Atender lo establecido en los procesos de gestion de incidentes, gestion de
requerimientos y gestion de cambios, para las funciones operativas de la
Secretaria de Administraciéon y Finanzas.

PUESTO: Subdireccion de Atencion a Desarrollos y Operacion de Sistemas y/
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de tramites y servicios, asegurando la integridad, dispo Baecoandeaivaicar
y seguridad de la informacidn que contienen.

Vigilar la gestion de las aplicaciones para garantizar la correcta operacion de
los sistemas a su cargo en la Secretaria de Administracion y Finanzas de la
Ciudad de México.

Supervisar el manejo de fallos operativos para asegurar el funcionamiento de
los sistemas.

Definir que las aplicaciones a su cargo contengan la informacién correcta
para tramites y servicios.

Supervisar la administracion de las aplicaciones para la operacion de
tramites y servicios.

Gestionar el mantenimiento de aplicaciones para asegurar la consolidacion
de los sistemas a su cargo.

Evaluar que la informacién contenida en las aplicaciones sea la correcta para
asi asegurar la realizacion de tramites.

Proponer posibles soluciones ante fallos de las aplicaciones.

Elaborar soluciones ante la posible falla de las aplicaciones para la operacion
de tramites y servicios.

Verificar las posibles soluciones ante las fallas de las aplicaciones para la
realizacion de tramites.

Evaluar soluciones preventivas y correctivas ante fallas de las aplicaciones,
Determinar y disefiar las soluciones ante las fallas de las aplicaciones.
Supervisar que se ejecuten las acciones necesarias para atender los
resultados de los anélisis de vulnerabilidades de los Sistemas Informaticos
a su cargo.

Contribuir al cumplimiento de lo establecido en los procesos de gestion de
incidentes, gestion de requerimientos y gestion de cambios, para las
funciones operativas de la Secretaria de Administracion y Finanzas.
Supervisar los mecanismos de control de acceso y proteccion de la
informacion de los sistemas asignados y en resguardo, de acuerdo con la
normatividad aplicable.

PUESTO: Jefatura de Unidad Departamental de Atencion a Desarrollo de Sistemas

Realizar implementaciones en los sistemas de informacion, atendiendo las
necesidades y solicitudes de las Unidades Administrativas de la Secretaria
de Administracion y Finanzas, con la finalidad de automatizar los procesos
de las dreas correspondientes.

Organizar la implementacion de los sistemas de informacion involucrados en
los procesos, de acuerdo al control de proyectos establecido para tal efecto,
a fin de cumplir en tiempo y forma con los compromisos asignados.

Operar sistemas de informacién que satisfagan las necesidades de
agilizacién, simplificacién y mejoramiento de los procedimientos de la
Secretaria de Administracion y Finanzas.
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implementacién, dependiendo de las necesidades de las areas usuarias.
Analizar los requerimientos de sistemas de informacion.

Realizar un programa de trabajo correspondiente a la etapa de creacion del
sistema adecuado a cada proyecto asignado y apegandose a su
cumplimiento.

Realizar propuestas de implementacién conforme a los requerimientos de
sistemas de las areas usuarias.

Proporcionar mecanismos de revision y control para regular periédicamente
las actividades involucradas en la implementacion de Sistemas Informaticos.
Proporcionar sistemas de informacién automatizados, que cumplan con las
especificaciones solicitadas, con apego a la normatividad y a traves del
seguimiento adecuado para el desarrollo de software.

Implementar ambientes de prueba, para que el drea usuaria pueda revisar si
se cumple con los requerimientos solicitados y asi conjuntamente acordar
una fecha de migracion a produccion.

Operar pruebas unitarias e integrales para verificar el correcto
funcionamiento de los sistemas implementados.

Realizar la liberacién oportuna de los sistemas, apegandose a las normas de
programacion, pruebas y estandares de calidad establecidos.

PUESTO: Jefatura de Unidad Departamental de Atencion a la Operacién de Sistemas

Realizar permanentemente las acciones de operacion de los sistemas
asignados y en resguardo.

Operar las tareas de mantenimiento preventivo y correctivo de los sistemas
asignados y en resguardo, que garanticen la integridad, disponibilidad y
seguridad de la informacion que contienen.

Operar metodologias y mejores précticas para garantizar la confidencialidad,
integridad, disponibilidad, asi como el soporte de la operacion de los
sistemas asignados y en resguardo.

Actualizary aplicar los programas de capacitacién y actualizacion en materia
de operacion de sistemas, mismos que permitan mejorar la calidad de los
servicios prestados.

Proporcionar la informacién, insumos y estadisticas a solicitud del area
responsable de la informacidn de los sistemas asignados.

Operar los mecanismos de control de acceso y proteccion de la informacion
de los sistemas asignados y en resguardo, de acuerdo con la normatividad
aplicable.

Operar permanentemente los sistemas asignados y resguardados,
asegurando la integridad, disponibilidad, auditabilidad y seguridad de la
informacion que contienen.

Obtener de manera oportuna la informacion, insumos y estadisticas
requeridas por las areas responsables de lainformacidn, para que de acuerdo
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de los sistemas, de acuerdo con los lineamientos y la normatividad aplicable

en la materia relacionados con su operacion.

Analizar y operar las politicas, lineamientos y normas necesarias para
asegurar el respaldo, custodia, acceso y disposicion de la informacién

contenida en los sistemas.

Proporcionar informacién para las propuestas de acciones de mejora en
materia de soporte y mantenimiento relacionado con la operacion de los
sistemas, asi como llevar a cabo su implementacion una vez que fueran

autorizadas.

Adecuar nuevas tecnologias y el uso de herramientas que permitan optimizar,
mejorar y en su caso renovar la operacion de los sistemas de informacion
bajo resguardo de la Coordinacién de Analisis, Desarrollo y Operacion de
Sistemas, apoyando la modernizacion y redisefio de procesos en la
Secretaria de Administracién y Finanzas derivados de los planes para la

incorporacién y actualizacion que fueran autorizados.

Producir la informacién necesaria orientada a las propuestas de acciones de
mejora en materia de soporte y mantenimiento a la operacion de los sistemas

de recaudacion.

Proporcionar propuestas de acciones de mejora en materia de soporte y

mantenimiento a la operacion de sistemas.

Gestionar la revision técnica, por parte de las Unidades Administrativas de
apoyo técnico-operativo a su cargo, respecto al portafolio de proyectos que
sean propuestos por esta drea o por necesidades de otras Unidades
Administrativas de la Secretaria de Administracién y Finanzas a la Direccion

General de Tecnologias y Comunicaciones.
Atender las observaciones de los resultados de

los andlisis de

vulnerabilidades de los Sistemas Informaticos a cargo de Subdireccion de

Atencion a Desarrollos y Operacion de sistemas.

Atender lo establecido en los procesos de gestion de incidentes, gestion de
requerimientos y gestién de cambios, para las funciones operativas de la

Secretaria de Administracion y Finanzas.

Supervisar la planeacién, analisis y disefio de las mejoras, adaptaciones,
adecuaciones y/o actualizaciones a los Sistemas Informaticos asignados.
Proponer estandares tecnoldgicos de control de proyectos de software que
permitan sistemas y aplicaciones escalables y mantenibles conforme a la
operatividad de las Unidades Administrativas que los utilizan como
herramientas de apoyo para realizar sus actividades sustantivas.

Supervisar el mantenimiento y actualizacion de los sistemas y aplicaciones
institucionales a cargo que los mantengan en Optimas condiciones de
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los sistemas y el manejo de herramientas de software que sirvan de apoyo a
la operacién de las Unidades Administrativas de la Secretaria de
Administracion y Finanzas.

e Supervisar la evaluacion de la funcionalidad, l6gica y operatividad, asi como
la integridad de los Sistemas Informaticos asignados.

e Supervisar las acciones de correccion y mejora para los sistemas y
aplicaciones a cargo.

e Supervisar la evaluacién de la funcionalidad e integridad de los sistemas y
aplicaciones asignadas para determinar el grado de cumplimiento de
acuerdo con las reglas de negocio especificadas por las areas usuarias.

e Proponer acciones para el plan de contingencia para mantener en todo
momento en linea las aplicaciones y sistemas a cargo de la Coordinacién de
Desarrollo de Sistemas Institucionales.

e Supervisar la aplicacion de procedimientos e instrumentos de medicion para
la correcta administracion de los Sistemas Informaticos asignados que
contribuyan a su integridad, disponibilidad, auditabilidad, asi como a la
seguridad de la informacion que contienen.

e Proponer herramientas e instrumentos que contribuyan a la integridad,
disponibilidad, auditabilidad y seguridad de la informacion.

e Supervisar las acciones y/o estrategias para minimizar los riesgos
tecnoldgicos que comprometan la informacién y la operacion de los
Sistemas Informaticos a cargo.

e Supervisar el mantenimiento a los Sistemas Informaticos asignados que
estén incluidos en el portafolio de proyectos de la Direccion General de
Tecnologias y Comunicaciones.

e Supervisar el plan de mantenimientos de cada uno de los Sistemas
informaticos a cargo.

e Evaluar propuestas sobre los disefios de correccion, mantenimiento,
actualizacion y mejora de los Sistemas Informaticos.

e Supervisar el inicio del disefio y seguimiento de los planes de trabajo para
llevar a cabo las adecuaciones, adaptaciones y/o actualizaciones solicitadas
para los Sistemas Informaticos a cargo.

e Supervisar la elaboracién de la documentacion técnica y administrativa de
los Sistemas Informaticos a cargo.

e Supervisar la implementacion, seguimiento y control de los proyectos de
mantenimiento y mejora para los Sistemas Informadticos a cargo, solicitados
por las Unidades Administrativas de la Secretaria de Administracion y
Finanzas incluyendo aquellos desarrollados por terceros.

e Supervisar el cumplimiento de objetivos de los proyectos de mantenimiento
y mejora para los Sistemas Informaticos a cargo, en coordinacion con las
Unidades Administrativas de la Secretaria de Administracion y Finanzas.
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contrato correspondiente.

e Supervisar la aplicacion de métricas y medios de evaluacion conforme a las
mejores practicas y politicas establecidas, para proyectos de Sistemas
Informaticos que garanticen la confidencialidad, integridad y disponibilidad, /
asi como la calidad de estos.

e Coordinar la ejecucion de las acciones para la remediacién de
vulnerabilidades de los Sistemas Informaticos a cargo.

e Coordinar el cumplimiento de lo establecido en los procesos de gestion de
incidentes, gestion de requerimientos y gestion de cambios, para las
funciones operativas de la Secretaria de Administracion y Finanzas.

e Coadyuvar con las actividades de monitoreo de los Sistemas Informaticos a
cargo.

PUESTO: Subdireccién de Disefio de Sistemas

e Asesorar en el disefio para desarrollo de los proyectos informaticos
institucionales, atendiendo las necesidades y solicitudes de las Unidades
Administrativas de la Secretaria de Administracién y Finanzas.

e Asesorar en el disefio y desarrollo de los sistemas solicitados por la
Secretaria de Administracion y Finanzas en apego a la metodologia y
estédndares establecidos cumpliendo con los requerimientos y los procesos
criticos identificados de acuerdo con la plataforma.

e Supervisar el desarrollo de los sistemas de informacién de acuerdo con el
portafolio de proyectos asignados a la Coordinaciéon de Desarrollo de
Sistemas Institucionales.

e Supervisar la aplicacion de pruebas a los proyectos informaticos
desarrollados e implementados por la Coordinacion de Desarrollo de
Sistemas Institucionales, verificando su correcta operacion.

e Supervisar el cumplimiento de objetivos de los proyectos informaticos
desarrollados o generados por terceros asignados a la Coordinacién de
Desarrollo de Sistemas Institucionales.

e Supervisar la ejecucion de las acciones que se llevan a cabo para la
implementacion de los proyectos de Sistemas Informaticos solicitados por
las Unidades Administrativas de la Secretaria de Administracién y Finanzas.

e Supervisar las acciones relacionadas con las pruebas de implementacién de
los proyectos de Sistemas Informaticos asignados a la Coordinacion de
Desarrollo de Sistemas Institucionales.

e Supervisar la aplicacion de métricas y medios de evaluacion conforme a las
mejores practicas en la implementacion de los proyectos de Sistemas
informéticos que garanticen la confidencialidad, integridad y disponibilidad,
asi como la calidad de estos.
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Evaluar las necesidades, caracteristicas, factibilidad y iempo de desarroiio
de las modificaciones solicitadas a los Sistemas Informaticos a cargo de la
Coordinacion de Desarrollo de Sistemas Institucionales.

Implementar las propuestas de modificacion solicitadas sobre los Sistemas
Informaticos a cargo de la Coordinacion de Desarrollo de Sistemas
Institucionales.

Supervisar la elaboracién del expediente sobre las modificaciones del
sistema informatico liberado.

Evaluar las acciones de mantenimiento de los Sistemas Informaticos
liberados.

Evaluar el establecimiento del portafolio de acciones de mejora de los
proyectos de Sistemas Informaticos en torno al disefio de estos.

Elaborar planes para la incorporacién de nuevas tecnologias y el uso de
herramientas que permitan optimizar y mejorar el mantenimiento de
Sistemas Informaticos.

Supervisar el cumplimiento de los servicios contratados con terceros,
relacionados con proyectos de Sistemas Informaticos.

Supervisar la formulacién o actualizacién de politicas, lineamientos y todas
aguellas normas que sean necesarias en el desarrollo, implementacion y
mantenimiento de proyectos de Sistemas Informaticos aplicando
metodologias y mejores practicas.

Supervisar la implantacién de metodologias que, de acuerdo con las mejores
practicas, garanticen la confidencialidad, integridad y disponibilidad de la
informacién en el mantenimiento de sistemas y aplicacion de nuevas
tecnologias.

Integrar la aplicacion de politicas, normas y planes de contingencia, en el
desarrollo de los proyectos, que garanticen la continuidad, seguridad y
uniformidad de los sistemas.

Supervisar la ejecucién de las acciones para la remediacion de
vulnerabilidades de los Sistemas Informaticos a cargo.

Contribuir con el cumplimiento de lo establecido en los procesos de gestion
de incidentes, gestién de requerimientos y gestiéon de cambios, para las
funciones operativas de la Secretaria de Administracion y Finanzas.

PUESTO: Jefatura de Unidad Departamental de Modelado de Sistemas

Realizar las acciones técnicas de operacion de los sistemas a cargo de la
Coordinacién de Desarrollo de Sistemas Institucionales.

Realizar las tareas de mantenimiento preventivo y correctivo de los sistemas
institucionales, que garanticen la integridad, disponibilidad y seguridad de la
informacion que contienen.
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Revisar el cédigo fuente de los sistemas institucionales asignados para
validar el cumplimiento referente al modelado del sistema.

Gestionar los modelos de sistemas para satisfacer las necesidades de
agilizacién, simplificacion, mejoramiento y calidad de los procedimientos y
actividades de la Secretaria de Administracion y Finanzas.

Realizar el andlisis y disefio de los proyectos asignados a la Coordinacion de
Desarrollo de Sistemas Institucionales.

Organizar las actividades para la obtencion y disposicion de los modelos para
ayudar a visualizar y comprender la operacion de los sistemas solicitados por
las Unidades Administrativas de la Secretaria de Administracion y Finanzas.
Recabar la informacién necesaria para la obtencion de insumos y métricas
requeridas por las dreas duefias de la informacién o Unidades
Administrativas que de acuerdo con sus atribuciones puedan realizar
solicitudes respecto de los datos contenidos en los sistemas a cargo de la
Coordinacion de Desarrollo de Sistemas Institucionales.

Analizar las politicas, lineamientos y normas necesarias para asegurar la
custodia, el acceso y la disposicién de la informaciéon contenida en los
sistemas que obran bajo su resguardo.

Analizar la informacién generada para las propuestas de acciones de mejora
en materia de soporte y mantenimiento relacionado con el analisis y disefio
de los sistemas a cargo de la Coordinaciéon de Desarrollo de Sistemas
Institucionales, asi como apoyar en su implementacion una vez que fueran
autorizadas.

Estudiar nuevas tecnologias y el uso de herramientas que permitan optimizar,
mejorar y en su caso renovar el disefio y analisis de los sistemas de
informacién institucionales, apoyando en la modernizacion y redisefio de
procesos.

Revisar las propuestas de acciones de mejora en materia de anélisis y disefio
de sistemas.

Apoyar las necesidades de las Unidades Administrativas de la Secretaria de
Administracion y Finanzas, respecto a los proyectos que sean asignados a la
Coordinacion de Desarrollo de Sistemas Institucionales.

PUESTO: Jefatura de Unidad Departamental de Construccién de Componentes de
Software

Apoyar en el Analisis y disefio de médulos y componentes que puedan ser
reutilizados en los sistemas institucionales asignados y en resguardo.

e Analizar la composicién de componentes de software disponibles dentro de

la arquitectura de los sistemas asignados a la Coordinacion de Desarrollo de
Sistemas Institucionales.
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e Realizar los requerimientos y evaluar constantemente las alternativas de
mantenimiento de mddulos y componentes, dependiendo de las necesidades
del drea usuaria, con la finalidad de que los procesos involucrados se
manejen a través de sistemas de informacion eficientes.

e Analizar los requerimientos de sistemas de informacion.

Realizar un programa de trabajo correspondiente a la etapa de
mantenimiento del sistema, adecuado a cada proyecto asignado vy
apegandose a su cumplimiento.

e Realizar propuestas de mantenimiento de modulos y componentes para »
atender las solicitudes de las dreas usuarias y/o mejorar los sistemas a cargo
de la Coordinacién de Desarrollo de Sistemas Institucionales.

e Organizar los mecanismos de revision y control para regular periédicamente
las actividades involucradas en el mantenimiento de componentes de los
Sistemas Informaticos a cargo de la Coordinacion de Desarrollo de Sistemas
Institucionales.

e Apoyar en la instalacion de ambientes de prueba, para que el area usuaria
pueda revisar si se cumple con los requerimientos solicitados y asi
conjuntamente acordar una fecha de migracion a produccion.

e Apoyar en la sistematizacion de herramientas automatizadas, en el
cumplimiento de las especificaciones solicitadas, con apego a la
normatividad y a través del seguimiento adecuado para el desarrollo de
software.

e Revisar las pruebas de consistencia y validacion para verificar el correcto
funcionamiento de los componentes, mddulos construidos o actualizados.

e Apoyar a los usuarios en cuanto a los problemas que se presentan de forma
cotidiana en los sistemas de informacién que han sido sometidos al proceso
de mantenimiento.

e Atender la ejecucion de las acciones para la remediacion de vulnerabilidades
de los Sistemas Informaticos a cargo.

e Atender el cumplimiento de lo establecido en los procesos de gestion de
incidentes, gestion de requerimientos y gestion de cambios, para las
funciones operativas de la Secretaria de Administracion y Finanzas.

PUESTO: Subdireccién de ingenieria de Sistemas

e Organizar el andlisis y disefio de los sistemas y programas que sirvan como
apoyo a la operacion de la Coordinacion de Desarrollo de Sistemas
Institucionales

e Elaborar las adecuaciones, adaptaciones y/o actualizaciones a los Sistemas
Informaticos a cargo de la Coordinacion de Desarrollo de Sistemas
Institucionales y que sean solicitadas por las dreas administrativas.
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Desarrollo de Sistemas Institucionales.

e Supervisar la documentacion de las acciones realizadas a Ios Sistemas
Informaticos derivadas de las solicitudes de adecuacién, adaptacion y/o
actualizacion de la Coordinacion de Desarrollo de Sistemas Institucionales.

e Proponer la incorporacion de nuevas tecnologias y el uso de herramientas
que permitan optimizar y mejorar el funcionamiento de los Sistemas
Informaticos de la Coordinacién de Desarrollo de Sistemas Institucionales

e Supervisar el funcionamiento de los sistemas institucionales a cargo de la
Coordinacion de Desarrollo de Sistemas Institucionales.

e Evaluar las solicitudes para las adecuaciones, adaptaciones y/o
actualizaciones a los sistemas institucionales a cargo de la Coordinacion de
Desarrollo de Sistemas Institucionales.

e Supervisar la correcta aplicacion de métricas y medios de evaluacion
implementados a los Sistemas Informaticos en produccion a cargo de la
Coordinacién de Desarrollo de Sistemas Institucionales.

e Supervisar la ejecucion de las acciones para la remediacion de
vulnerabilidades de los Sistemas Informaticos a cargo.

o Contribuir con el cumplimiento de lo establecido en los procesos de gestion
de incidentes, gestién de requerimientos y gestion de cambios, para las
funciones operativas de la Secretaria de Administracion y Finanzas.

PUESTO: Jefatura de Unidad Departamental de Andlisis de Sistemas

e Analizar los procesos necesarios para la correcta operacion de las
herramientas de analisis de informacion para los usuarios de los sistemas
institucionales de la Secretaria de Administracion y Finanzas.

e Revisar los procedimientos y procesos de operacion de las herramientas de \
analisis de informacion para asegurar que se cumplan las necesidades de
toma de decision de las areas usuarias. A

e Revisar la integracion del desarrollo, en conjunto con las areas usuarias, de
las herramientas de analisis de informacion para facilitar su implementacion.

e Analizar soluciones tecnolégicas que permitan la explotacion de la
informacion de las dreas usuarias para mejorar sus procesos de toma de J
decision.

e Organizar el desarrollo, en conjunto con las d4reas usuarias, de las
herramientas de analisis de informacion para facilitar su implementacion.

e Comprobar que las herramientas de analisis de informacion se encuentran
actualizadas en todo momento para dar mejor servicio de analisis a las areas
usuarias.

e Analizar los procedimientos para la recopilaciéon de informacion vy
necesidades de las dreas usuarias para determinar un calendario de
actualizaciones.

e Revisar los procedimientos de actualizacion para la informacién que es
utilizada por las herramientas de anélisis.

Pagina 48 de 113




7 GOBIERNO DE LA

CIUDAD DE M=\ (g SIUPAD DE MEXICO

g . CAPITAL DE LA TRANS

%
g

MANUAL
ADMINISTRATIVO

e Atender la ejecucion de las acciones para la remediaciof I MGHRIHE AR
de los Sistemas Informaticos a cargo. '
e Atender el cumplimiento de lo establecido en los pro

incidentes, gestién de requerimientos y gestion de cambios, para ias
funciones operativas de la Secretaria de Administracién y Finanzas. 5

PUESTO: Jefatura de Unidad Departamental de Implementacion de Sistemas

e Realizar las acciones para la implementacion de las adecuaciones,
actualizaciones y/o0 adaptaciones a los Sistemas Informaticos a cargo de la
Coordinacion de Desarrollo de Sistemas Institucionales.

e Operar los ambientes de prueba de los sistemas institucionales.

Apoyar en la implementacion de los cambios dentro de la estructura ldgica
de los Sistemas Informaticos.

e Interpretar las pruebas ala operatividad de los Sistemas Informaticos a cargo
de la Coordinacién de Desarrollo de Sistemas Institucionales, posterior a los
cambios realizados.

e Analizar las tareas de aseguramiento de la informacion correspondiente a los
Sistemas Informaticos a cargo de la Coordinacion de Desarrollo de Sistemas
Institucionales. %

e Organizar los respaldos de informacion de la estructura logica de los
sistemas institucionales, asi como de la informacion que estos procesan.

e Actualizar los manuales administrativos y de usuario de los sistemas a cargo
de la Coordinacion de Desarrollo de Sistemas Institucionales.

e Adecuar métricas y mecanismos para la evaluacion de los Sistemas
Informaticos a cargo de la Coordinacién de Desarrollo de Sistemas
Institucionales.

e Actualizar la informacion de micrositios de los Sistemas Informaticos a
cargo de la Coordinacién de Desarrollo de Sistemas Institucionales.

PUESTO: Subdireccion de Mantenimiento de Sistemas \

e Supervisar el programa de mejora continua en el mantenimiento preventivo y
correctivo de los Sistemas Informaticos a cargo de la Coordinacion de
Desarrollo de Sistemas Institucionales.

e Proponer el programa de mantenimiento de los Sistemas Informaticos a
cargo de la Coordinacién de Desarrollo de Sistemas Institucionales.

e Proponer las acciones para resolver incidencias de los Sistemas 9
Informaticos a cargo de la Coordinacién de Desarrollo de Sistemas
Institucionales.

e Supervisar la implementaciéon de metodologias, mejores practicas y
estandares aplicables para el mantenimiento de los sistemas a cargo de la
Coordinacién de Desarrollo de Sistemas Institucionales.

e Supervisar la ejecucién de las acciones para la remediacion de
vulnerabilidades de los Sistemas Informaticos a cargo.
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funciones operativas de la Secretaria de Administraci

PUESTO: Jefatura de Unidad Departamental de Mantenimiento de Sistemas

e Realizar las acciones para el mantenimiento preventivo y correctivo de los
Sistemas Informaticos a cargo de la Coordinacion de Desarrollo de Sistemas
Institucionales.

e Elaborar bitdacoras de mantenimientos realizados a los Sistemas
Informaticos a cargo de la Coordinacion de Desarrollo de Sistemas
Institucionales.

e Operar las herramientas proporcionadas para el mantenimiento de los
sistemas a cargo de la Coordinacion de Desarrollo de Sistemas
Institucionales.

e Atender la ejecucion de las acciones para la remediacion de vulnerabilidades
de los Sistemas Informaticos a cargo.

e Atender el cumplimiento de lo establecido en los procesos de gestion de
incidentes, gestién de requerimientos y gestion de cambios, para las
funciones operativas de la Secretaria de Administracion y Finanzas.

PUESTO: Coordinacién de Desarrollos Administrativos

e Coordinar el ciclo de vida (andlisis, disefio, desarrollo e implementacion) de
sistemas administrativos y de recaudacion a cargo asegurado su alineacion
con la normatividad aplicable, vigente y las necesidades de las Unidades
Administrativas de la Secretaria de Administracion y Finanzas.

e Analizar la planeacion, el andlisis y disefio de los sistemas administrativos y
programas que sirvan como apoyo a la operacion de las Unidades
Administrativas de la Secretaria de Administracion y Finanzas.

¢ Analizar estrategias para el disefio de sistemas administrativos y programas \
como apoyo a la operacién de las Unidades Administrativas de la Secretaria
de Administraciéon y Finanzas. /\/

e Evaluarla continuidad de la operacion, asi como, la funcionalidad e integridad
de los sistemas asignados y en resguardo.

e Evaluar técnicamente el software existente a cargo de la Direccion General %
de Tecnologias y Comunicaciones; asi mismo realizar las adaptaciones o
modificaciones para una mejora continua, requeridas por las Unidades
Administrativas de la Secretaria de Administracion y Finanzas.

o Coordinar las acciones informaticas y de planeacion estratégica de los
sistemas administrativos y aplicaciones, para la correcta operacion de las
areas usuarias.

e Evaluar mecanismos para la correcta administracion de los sistemas de
recaudacion asignados y resguardados por la Direccion General de
Tecnologias y Comunicaciones.

e Coordinar el correcto funcionamiento y modificacion de los proyectos de
Sistemas Informaticos, que estén incluidos en el portafolio de proyectos de
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mantenimiento de los proyectos de sistemas administrativos.

Establecer las propuestas de disefio de los sistemas administrativos, asi
como supervisar que se lleve a cabo la integracién de la documentacion de
los proyectos de sistemas administrativos.

Coordinar la implementacién, seguimiento y control de los proyectos de
sistemas administrativos solicitados por las Unidades Administrativas de la
Secretaria de Administracion y Finanzas.

Analizar la aplicaciéon de métricas y medios de evaluacion conforme a las
mejores practicas en la implementacion de los proyectos de Sistemas
Informaticos que garanticen la confidencialidad, integridad y disponibilidad,
asi como la calidad de estos.

Coordinar que se ejecuten las acciones necesarias para atender los
resultados de los andlisis de vulnerabilidades de los Sistemas Informaticos
a su cargo.

Coordinar el cumplimiento de lo establecido en los procesos de gestion de
incidentes, gestion de requerimientos y gestién de cambios, para las
funciones operativas de la Secretaria de Administracion y Finanzas.

PUESTO: Subdireccién de Operacién y Desarrollos Administrativos

Supervisar el andlisis, disefio, modificacion e implementacion de los
sistemmas administrativos y aplicaciones informaticas requeridos por las
Unidades Administrativas de la Secretaria de Administracion y Finanzas, de
acuerdo con las prioridades establecidas.

Supervisar permanentemente el mantenimiento de los proyectos
administrativos, atendiendo las necesidades y solicitudes de las Unidades
Administrativas.

Asesorar en la gestion de los sistemas administrativos de la Secretaria de
Administracion y Finanzas para su adecuada administracion, considerando
los requerimientos, los procesos criticos; que se realicen de acuerdo con la
plataforma, disefio, metodologia y estandares establecidos.

Supervisar el mantenimiento de los sistemas administrativos de acuerdo con
el portafolio de proyectos.

Supervisar la aplicacién de pruebas a los proyectos administrativos
implementados, verificando su correcta operacion.

Determinar el cumplimiento de objetivos de los proyectos informaticos.
Establecer la ejecucién de las acciones que llevaran a la implementacion de
los proyectos de los sistemas administrativos, solicitados por las Unidades
Administrativas de la Secretaria de Administracién y Finanzas.

Disefar las acciones y caracteristicas relacionadas con las pruebas de
implementacion de los proyectos de sistemas administrativos.
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e Supervisar la aplicaciéon de métricas y medios de evaluacion contorme a ias
mejores practicas en la implementacion de los proyectos de sistemas
administrativos que garanticen la confidencialidad, integridad vy
disponibilidad, asi como la calidad de los mismos.

o Verificar las acciones de mantenimiento de los sistemas administrativos
liberados.

e FEvaluar las necesidades, caracteristicas, factibilidad y tiempo de la
modificacion solicitada al sistema administrativo liberado.

e Implementar la propuesta de modificaciéon solicitada sobre el sistema 7)/
administrativo liberado, asi como vigilar que se lleve a cabo la integracion de
la documentacion de los proyectos de sistemas administrativos.

Evaluar las acciones de mantenimiento de los sistemas administrativos.

e Verificar el establecimiento del portafolio de acciones de mejora en materia
de proyectos de sistemas administrativos.

e Supervisar la elaboracion de planes para la incorporacién de nuevas
tecnologias y el uso de herramientas que permitan optimizar y mejorar el
proceso de los proyectos de sistemas administrativos.

e Supervisar laimplantacion de metodologias que, de acuerdo con las mejores
practicas, garanticen la confidencialidad, integridad y disponibilidad de la
informacion en el desarrollo de sistemas administrativos y aplicacion de
nuevas tecnologias.

e Supervisar gue se ejecuten las acciones necesarias para atender los
resultados de los anadlisis de vulnerabilidades de los Sistemas Informaticos
a su cargo.

e Contribuir al cumplimiento de lo establecido en los procesos de gestion de
incidentes, gestion de requerimientos y gestion de cambios, para las
funciones operativas de la Secretaria de Administracion y Finanzas.

PUESTO: Jefatura de Unidad Departamental de Desarrollo de Sistemas "\
Administrativos

e Operar y/o adecuar, en atencién a los requerimientos funcionales de las /\
Unidades Administrativas de la Secretaria de Administracion y Finanzas, para
la optimizacion de los procesos.

o Realizar la Implementacion, modificacion y mantenimiento de los sistemas
administrativos de acuerdo con el control de proyectos establecidos para tal
efecto, a fin de atender las solicitudes de las Unidades Administrativas de la
Secretaria de Administracién y Finanzas.

e Realizar sistemas administrativos que satisfagan las necesidades de
agilizacion, simplificacion, mejoramiento y calidad de los procedimientos y
actividades de la Secretaria de Administracion y Finanzas.

e Analizar los requerimientos y evaluar constantemente las alternativas de
mantenimiento, dependiendo de las necesidades del drea usuaria, con la
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mantenimiento del sistema administrativo adecuado a cada proyecio
asignado y apegandose a su cumplimiento.

Atender las observaciones de los resultados de los analisis de
vulnerabilidades de los Sistemas Informaticos a cargo de Subdireccion de
Atencion a Desarrollos y Operacion de sistemas.

Atender lo establecido en los procesos de gestion de incidentes, gestion de
requerimientos y gestién de cambios, para las funciones operativas de la
Secretaria de Administracion y Finanzas.

PUESTO: Jefatura de Unidad Departamental de Operacion de Sistemas
Administrativos

Gestionar la operacion y funcionalidad de los sistemas administrativos a
resguardo de la Direccion General de Tecnologias y Comunicaciones de la
Secretaria de Administracion y Finanzas.

Realizar las tareas de mantenimiento preventivo y correctivo de los sistemas
administrativos, asignados y en resguardo, que garanticen la integridad,
disponibilidad y seguridad de la informacion contenida.

Gestionar la implementacion de metodologias y mejores practicas para
garantizar la confidencialidad, integridad, disponibilidad, asi como el soporte
de la operacion de los sistemas de informacién asignados y en resguardo.
Revisar los programas de capacitacion y actualizacion en materia de
operacion de sistemas administrativos, mismos que permitan mejorar la
calidad de los servicios prestados.

Recabar la informacion, insumos y estadisticas a solicitud del drea duefia de
la informacién de los sistemas administrativos.

Gestionar los mecanismos de control de acceso y proteccion de la
informacion de los sistemas administrativos y en resguardo, de acuerdo con
la normatividad aplicable.

Informar las propuestas de acciones de mejora en materia de soporte y
mantenimiento relacionado con la operacion de los sistemas
administrativos, asi como llevar a cabo su implementacion una vez
autorizados.

Actualizar la operacién de los sistemas administrativos de informacion bajo
resguardo de la Coordinacién de Desarrollos Administrativos, apoyando la
modernizacion y redisefio de procesos en la Secretaria de Administracion y
Finanzas, derivados de los planes para la incorporacion y actualizacion que
fueran autorizados.

Analizar y organizar la informacion necesaria, orientada a las propuestas de
acciones de mejora en materia de soporte y mantenimiento a la operacion de
los sistemas administrativos.

PUESTO: Subdireccién de Operacion y Desarrollos Administrativos Internos
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Administrativas de la Secretaria de Administracion y Finanzas.

e Disefiar permanentemente los proyectos informaticos que se utilizan de
forma interna, atendiendo las necesidades y solicitudes de las Unidades
Administrativas de la Secretaria de Administracién y Finanzas.

e Supervisar la planeacion, analisis y disefio de los sistemas administrativos
internos y programas que sirvan como apoyo a la operacion interna de las
Unidades Administrativas de la Secretaria de Administracion y Finanzas.

e Determinar que se lleve a cabo la documentacion necesaria para la
planeacién de los sistemas internos solicitados.

e FEvaluar que se cumpla con la implementaciéon de los proyectos de los
sistemas administrativos internos solicitados.

e Determinar de manera permanente el cumplimiento de objetivos de gestion
de los proyectos administrativos internos.

e Supervisar las acciones para la implementacion de los sistemas
administrativos internos solicitados por las Unidades Administrativas de la
Secretaria de Administracion y Finanzas.

e Verificar las acciones y caracteristicas relacionadas con las pruebas de
implementacion de los sistemas administrativos internos requirentes por las
Unidades Administrativas de la Secretaria de Administracion y Finanzas.

e Supervisar que se ejecuten las acciones necesarias para atender los
resultados de los andlisis de vulnerabilidades de los Sistemas Informaticos
a su cargo.

e Contribuir al cumplimiento de lo establecido en los procesos de gestion de
incidentes, gestion de requerimientos y gestion de cambios, para las
funciones operativas de la Secretaria de Administracion y Finanzas.

PUESTO: Jefatura de Unidad Departamental de Desarrollo de Sistemas
Administrativos Internos

e Analizar y disefar los sistemas administrativos internos en resguardo de la \
Direccion General de Tecnologias y Comunicaciones, asi como los nuevos
desarrollos requeridos dentro de la Secretaria de Administracion y Finanzas. N

e Realizar continuamente la implementaciéon/modificacion de los sistemas
administrativos internos de informacién, atendiendo las necesidades y
solicitudes de los usuarios internos de la Secretaria de Administracion y
Finanzas, con la finalidad de automatizar los procesos.

e Gestionar las tareas de mantenimiento preventivo de los sistemas
administrativos internos asignados y en resguardo, que garanticen la
integridad y disponibilidad de la informacion contenida.

e Integrar mecanismos de revision y control para regular periddicamente las
actividades involucradas en el mantenimiento de sistemas administrativos
internos.

=/
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Implementar ambientes de prueba, para que el area usu dRoRHGRLIES
requerimientos solicitados y definir una fecha de migra Bisesiondiecade
administrativos internos a produccion.

Apoyar a los usuarios en los problemas que se presentan en ios sisiemas
administrativos internos.

Atender las observaciones de los resultados de los analisis de
vulnerabilidades de los Sistemas Informaticos a cargo de Subdireccion de

Atencion a Desarrollos y Operacion de sistemas.
Atender lo establecido en los procesos de gestion de incidentes, gestion de ‘hQ
requerimientos y gestion de cambios, para las funciones operativas de la >

Secretaria de Administracion y Finanzas.

PUESTO: Jefatura de Unidad Departamental de Operacion de Sistemas
Administrativos Internos

Gestionar el correcto funcionamiento de los sistemas administrativos
internos de la Secretaria de Administracion y Finanzas que tiene asignados y

en resguardo.

Organizar permanentemente la operacién de los sistemas administrativos
internos asignados y resguardados; asegurando la integridad, disponibilidad,
auditabilidad y seguridad de la informacién contenida.

Realizar las acciones necesarias para la obtencion y disposicién oportuna de

la informacion, insumos y estadisticas requeridas por las areas duefias de la
informacion o Unidades Administrativas de la Secretaria de Administraciony
Finanzas que de acuerdo con sus atribuciones puedan realizar solicitudes de
forma directa, contenida en los sistemas administrativos internos asignados

y en resguardo.

Analizar los mecanismos de control de acceso y proteccion de la informacion

de los sistemas administrativos internos, de acuerdo con los lineamientos y

la normatividad aplicable en la materia relacionados con su operacion.

Reunir la informacién que se genere para las propuestas de acciones de
mejora en materia de mantenimiento, relacionado con la operacién de los )@(
sistemas administrativos internos, asi como llevar a cabo su '
implementacion, una vez que ya fueron autorizadas.

Apoyar en la supervision técnica, por parte de las Unidades Administrativas

de Apoyo Técnico-Operativo a su cargo, respecto al portafolio de proyectos \
que sean propuestos por esta drea o por necesidades de otras Unidades
Administrativas de la Secretaria de Administracion y Finanzas a la Direccion /\/

General de Tecnologias y Comunicaciones, relacionados con sistemas
administrativos internos.

Realizar reportes para complementar el Programa Anual de Adquisiciones,
Arrendamientos y Prestacién de Servicios Informaticos de la Direccion
General de Tecnologias y Comunicaciones, relacionados con la operacion de
sistemas administrativos internos.
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LISTADO DE PROCEDIMIENTOS e Modernizacion Adrinistiativa

1. Andlisis, Disefio y Mantenimiento de Sistemas Informatic: Procedimi

P

Atencion a solicitud de conversion y vinculacion del Certificado Digital Fiel en
el Sistema de Planeacién de Recursos Gubernamentales.

W

Administracién y Operacién de Bases de Datos.

Analisis de Riesgos y Vulnerabilidades.

Gestién de Incidentes de Seguridad Informatica.

Instalacion y Configuracién de Servidores.

Mantenimiento preventivo y correctivo a equipos de infraestructura basica.

© N o g s

Gestion de Incidentes en Sistemas y Servicios Informaticos.
9. Solicitud de Mantenimiento y Monitoreo del Servidor.
10. Gestién de Usuarios de Sistema

11.Gestién de Usuarios para el Sistema de Planeacion de Recursos
Gubernamentales (GRP)
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1.- Nombre del Procedimiento: Analisis, Disefio y Manteni

Informaticos.

Objetivo General: Realizar el mantenimiento a los Sistemas Informaticos asignados
a la Direccidn Ejecutiva de Desarrollo y Operacion de Sistemas derivado de la
atencion de solicitudes de adaptacion, adecuacion y/o actualizacién por parte del
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area administrativa duefia del proceso objeto de dichos sistemas.

Descripcion Narrativa:

Responsable de la - .
No. Actividad Actividad Tiempo
Direccion Ejecutiva | Recibe solicitud de la Direccion General de 1 dia
de Desarrollo y | Tecnologias y Comunicaciones, analiza y
Operacion de | asigna la Coordinacion y/o Subdireccion
Sistemas que atendera el requerimiento.
Subdireccion de | Analiza y determina la factibilidad del 15
5 Planeacion y | requerimiento, generando la informacion | minutos
Analisis de | necesaria que respalde su aprobacion o
Sistemas rechazo.
¢El requerimiento es aprobado?
NO
3 Notifica que el resultado del requerimiento 10
no es procedente. minutos
Uirecoion Ejecutiva Recibe e informa que, como resultado del
de Desarrollo vy e s e )
4 ., analisis de factibilidad, no es procedente | 2 dias
Operacion de c
] el requerimiento.
Sistemas
(Conecta con el fin del procedimiento)
Sl
Subdireccion de
5 Planeacion y | Emite los resultados del analisis del 15
Analisis de | requerimiento. minutos
Sistemas
géreccszr;ar%jlzutwa Recibe e informa que, como resultado del
6 iy Y'| analisis de factibilidad, es procedente el | 2 dias
Operacidn de -
. requerimiento.
Sistemas
Revisa y notifica a la Direccion General de
Tecnologias y Comunicaciones y al
7 usuario el resultado del andlisis del | 2dias
requerimiento, e instruye el inicio de los
trabajos.
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Analisis
Sistemas
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y
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Notifica dreas involucradas en ei pioyecio
el inicio del requerimiento.

1 dia

Inicia la recopilacién de la informacion
necesaria para el proceso de anélisis del
requerimiento.

10 dias

10

Realiza el disefio de la solucion.

10 dias

11

Prepara el ambiente de desarrollo para el
sistema  objeto del requerimiento
iniciando su construccion.

10 dias

12

Notifica via correo electrénico
institucional a la Coordinacion de Calidad
y  Seguridad Informdtica que el
mantenimiento al sistema esta terminado
y listo para pruebas de Seguridad.

2 dias

:El sistema es vulnerable?

NO

13

Implementa las adecuaciones al sistema
derivadas de la solucion disefiada.

15 dias

(Conecta con la actividad 15)

Si

14

Revisa y realiza modificaciones derivadas
de las observaciones recibidas por parte
de la Coordinacion de Calidad y Seguridad
Informatica.

2 dias

12

Elabora Informe de los resultados
obtenidos acerca de la operatividad del
sistema posterior a la implementacion de
la solucion.

1 dia

16

Notifica los  resultados de la
implementacion de la solucion disefiada
para la atencion del requerimiento.

1dia

17

Direccion Ejecutiva

de Desarrollo
Operacion
Sistemas

y
de

Informa a la Direccién General de
Tecnologias y Comunicaciones, el
resultado de las acciones realizadas para
la atencién de la solicitud de
mantenimiento al sistema.

1 dia

Fin del procedimiento

Tiempo minimo aproximado de ejecucién: 58 dias

Software especializado usado en el procedimiento (Si es el caso y sin
considerar de ofimatica)
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Responsable de la . fodernizacion 4
Actividad Actividad [ fientha ;
Plazo o Periodo normativo-administrativo maximo de atencic

Aspectos a considerar:

1. La Direccién Ejecutiva de Desarrollo y Operacién de Sistemas, tiene la
facultad de coordinar el mantenimiento de los Sistemas Informaticos
aplicando metodologias y mejores practicas internacionales y, en su caso,
utilizar nuevas tendencias tecnoldgicas para garantizar un uso adecuado de
los recursos de la Secretaria de Administracion y Finanzas y un mejor servicio
a los usuarios, contribuyentes y ciudadanos en general.

2. La Direccion Ejecutiva de Desarrollo y Operacion de Sistemas, tiene la
facultad de coordinar el anélisis, disefio, desarrollo y/o modificacion e
implementacion de los sistemas y aplicaciones informaticas requeridos por
las Unidades Administrativas de la Secretaria de Administracion y Finanzas,
de acuerdo a las prioridades establecidas.

3. La Direccion Ejecutiva de Desarrollo y Operacion de Sistemas, tiene la
facultad de desarrollar y/o modificar herramientas informaticas, en atencion
a los requerimientos funcionales de las Unidades Administrativas de la
Secretaria de Administracién y Finanzas, para la optimizacion de los
procesos asociados a la recaudacion.

Al mencionar Coordinacién y/o Subdireccién asignada se refiere a que la
Direccién Ejecutiva de Desarrollo y Operacién de Sistemas, canalizara a sus
Coordinaciones y/o Subdirecciones adscritas (Subdireccion de Planeacion y
Anélisis de Sistemas, Subdireccién de Operacién Tecnoldgica de Sistemas,
Subdireccion Sistemas Presupuestales, Coordinacion de Analisis, Desarrollo
y Operacion de Sistemas, Coordinacion de Desarrollo de Sistemas
Institucionales, Coordinacion de Desarrollos Administrativos ), para su pronta
atencién, ya sea para el Andlisis, Disefio, Desarrollo de sistemas y/o
modificaciones e implementacién segun corresponda, de acuerdo con las
caracteristicas del Sistema (Presupuestales, de Recaudacidn, Informacion).

4. Como requisito el area solicitante que requiera un nuevo sistema o mejora en
algin sistema informatico debera presentar su peticion mediante oficio
dirigido a la Direccién General de Tecnologias y Comunicaciones y registrarlo
a través de Sistema de Control de Gestién. /\/

5. La Subdireccién de Planeacion y Andlisis de Sistemas sera responsable de
elaborar el informe de factibilidad acerca de la viabilidad o No, de acuerdo
con los requerimientos del area solicitante.

6. Una vez concluido el procedimiento de Analisis y Disefio de Sistemas, la
Subdireccién de Planeacion y Andlisis de Sistemas entrega a la Jefatura de
Unidad Departamental de Desarrollo de Sistemas Administrativos adscrita a
la Subdireccion de Operacion y Desarrollos Administrativos todos los :
documentos generados y aprobados del proceso de Analisis y Disefio de
Sistemas del nuevo sistema o mejora solicitada por los usuarios.
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Arageon KETUWYR derDictaminacion

8. Se deberd implementar un ambiente de desarrollo y pruebas para i0os
sistemas que se elaboren o modifiquen, verificando que el progreso del
sistema se realice en el ambiente implementado, controlando las versiones

del codigo fuente y sus respaldos.

9. El documento de andlisis es a través del cual la Direccién Ejecutiva de
Desarrollo y Operacion de Sistemas notifica el resultado del analisis a la
arquitectura del sistema para evaluar la viabilidad de atencion de los
requerimientos de adecuacion, adaptacion y/o actualizacion del sistema.

10.Se refiere a dreas involucradas a: Jefatura de Unidad de Operacion de
Sistemas Internos, Jefatura de Unidad de Operacion y Analisis de Sistemas

Internos.
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2.- Nombre del Procedimiento: Atencion a solicitud de conver: y Matie giigatioel
Certificado Digital Fiel en el Sistema de Planeacion de Recursc perrdaiheriialet

Objetivo General: Atender la solicitud de adecuacion del certificzc<
del usuario, con la finalidad de realizar el proceso de vinculacion al S;stema de
Planeacién de Recursos Gubernamentales para que ejecute el proceso de firma.

Descripcion Narrativa:

Responsable de la

. Actividad

Actividad Tiempo

Recibe Solicitud (por medio de ticket) y

Subdireccion agrega nota informando la necesidad de

. la presencia del wusuario con sus ; \
1 | Sistemas . : s 3 dias
respectivos archivos del certificado
Presupuestales : .
e.firma, queda en espera de que asista el Q
Usuario.
Jefatura de Unidad . . )
Recibe presencialmente al usuario con
Departamental de : : . . 20
. sus archivos en un dispositivo electronico :
2 | Sistemas . P : minutos
. . de almacenamiento y evalla si es posible
Financieros y ) .,
realizar la conversion.
Contables
¢ Es posible realizar la conversion?
NO
Indica al usuario que no es posible realizar|
la conversion e informa que es necesario 15
3 volver a iniciar un nuevo procedimiento de| .
minutos

conversion y vinculacion de certificado.

Cierra ticket indicando en una nota que no
se ha podido realizar la conversion y las| 15

4 causas. Corte anticipado de| minutos
procedimiento.
(Conecta con el fin del procedimiento)
Sl
Ejecuta utileria de conversion del 10
4] certificado y entrega el archivo al usuario .
A L iy minutos
grabado en su dispositivo electrénico.
6 Evalia si es posible realizar la 10
vinculacion. minutos
¢Es posible realizar la vinculacion?
NO
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Responsable de la P R Nowaracion ad
No. ponsa Actividad Heriearipngd
Actividad reccion Ejecttiva de |
Indica al usuario gque no ¢ e
realizar la vinculacion e informa que es -
7 necesario volver a iniciar un nuevo :
o . minutos
procedimiento de  conversion y
vinculacion de certificado.
Cierra ticket indicando en una nota que no
g se ha podido realizar la vinculacion y las 15
causas. Corte anticipado de | minutos
procedimiento.
(Conecta con el fin del procedimiento)
Sl
Realiza la vinculacién del nimero de serie
del certificado con la clave del usuario 10
9 correspondiente en el Sistema de .
- minutos
Planeacion de Recursos
Gubernamentales.
10 Cierraticket indicando en una nota que se 10
ha otorgado la atencion al usuario. minutos
Fin del procedimiento
Tiempo aproximado de ejecucién: 4 dias habiles. \
\
Plazo o Periodo normativo-administrativo maximo de atencion o resolucion: N/A \

Aspectos a considerar:

1. La Direccion Ejecutiva de Desarrollo y Operacién Sistemas esta facultada
para administrar permanentemente a través de sus Unidades Administrativas
de apoyo Técnico-Operativo, los distintos Sistemas Informéticos que obran

en su custodia.
2. La Subdirecciéon Sistemas Presupuestales, le corresponde administrar %

permanentemente el adecuado mantenimiento y soporte a los Sistemas
Presupuestales en resguardo de la Direcciéon Ejecutiva de Desarrollo y
Operacion de Sistemas de la (DGTC), con el fin de brindar un buen servicio a
la Subsecretaria de Egresos y las Unidades Responsables del gasto del
Gobierno de la Ciudad de México.

3. La Jefatura de Unidad Departamental de Sistemas Financieros y Contables
le concierne, la operacién y gestién permanentemente de las actividades de
soporte relacionadas a los sistemas presupuestales, en resguardo, que se
implementen en la Secretaria de Administracion y Finanzas, en particular el
Sistema de Planeaciéon de Recursos Gubernamentales (SAP-GRP),
contribuyendo en la dptima operacion del sistema por parte del area usuaria
final atendiendo y solucionando los imprevistos que tenga.
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Los usuarios que operan el Sistema de Plane: yModeBTAAERD P

Gubernamentales y que tengan la necesidad de fir
manera electrénica, tienen la responsabilidad de tre

Digital (e.firma) ante el Servicio de Administracion Tributaria, para una vez
obtenido, levantar un ticket conforme a los procedimientos dictados en la
Jefatura de Unidad Departamental de Atencién Telefonico Centralizado,
solicitando la conversion y la vinculacién del Certificado Digital al Sistema de
Planeacion de Recursos Gubernamentales.

Una vez levantado el ticket, el usuario es responsable de asistir
personalmente a la Jefatura de Unidad Departamental de Sistemas
Financieros y Contables con un dispositivo electronico de almacenamiento y
los respectivos archivos que conforman la e.firma.

La Jefatura de Unidad Departamental de Sistemas Financieros y Contables
es responsable de ejecutar la utileria para la conversion de los archivos que
conforman la e.firma, para que una vez realizado dicho procedimiento, se
entregue un archivo con extensién *. P12 en el mismo dispositivo electronico
de almacenamiento del usuario, el cual es responsable de la instalacion del
archivo (*. P12) en su equipo.

Una vez generado el archivo *. P12; la Jefatura de Unidad Departamental de
Sistemas Financieros y Contables tiene la obligacion de realizar la
vinculacion del nimero de serie del certificado al usuario correspondiente en
el Sistema de Planeacién de Recursos Gubernamentales.

La Jefatura de Unidad Departamental de Sistemas Financieros y Contables
es responsable de cerrar el ticket de atencién indicando que la conversion y
vinculacion del Certificado Digital ha sido exitosa.

Se daran tres dias habiles al usuario para que revise lo solicitado, si no sera
cerrado el ticket por falta de seguimiento.

10.No se atendera ningln procedimiento o solicitud si no existe un ticket

vigente.

11.Se entendera por Archivo con extension *. P12: Es un archivo encriptado que

almacena certificados de seguridad del tipo Intercambio de informacion
personal.

12.Se entendera por GRP: (Government Resources Planning), por sus siglas en

inglés, es una solucién informatica que busca crear una sola fuente de
informacién e integrar las funciones de todas las areas de una entidad.

13.El tiempo sefialado en este procedimiento, es aproximadamente de 5 dias

maximo, en cuanto se recibe el ticket y depende también del lugar que ocupe
en la fila de tickets.
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3.- Nombre del Procedimiento: Administracion y Operacion de yiMdderniza

Objetivo General: Proporcionar la administracién, mantenimi sespdinientos| 9g

bases de datos que se encuentran en custodia de la Coortiracicn—cernahsis,
Desarrollo y Operacion de Sistemas, con el fin de garantizar la correcta operacion
de las mismas en beneficio del cobro agil en los diferentes medios de recaudacion.

Descripcion Narrativa:

Responsable de la
Actividad
Subdireccion de
Administracion y
Operacion de Bases

de Datos

No. Actividad Tiempo

Recibe solicitud del Administrador del
area usuaria del sistema vy analiza el tipo | 1 hora
de requerimiento.

;Cumple con ser un requerimiento de

administracion de bases de datos?
NO
Asigna la solicitud a la Jefatura de
Unidad Departamental de Operacion de 20
Bases de Datos Internas, para su | minutos
atencion.
(Conecta con la Actividad 8)
Si

10
minutos

Lo

3 Asigna la solicitud, para su atencion

Jefatura de Unidad
Departamental de
4 | Administracion  de
Bases de Datos
Internas

Recibe, realiza revision y define

factibilidad del requerimiento. 2 horas

:Cumple con los criterios de
implementacion?

NO

Elabora reporte con motivos por los que
no es factible la implementacién de su
5 peticion y lo entrega a la Subdireccion de | 1 hora
Administracion y Operacién de Bases de
Datos.

(Conecta con la Actividad 12)

Sl

Ejecuta acciones necesarias para
6 atender la solicitud de administracion de | 1 dia
bases de datos.
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Responsable de la v
No. pActivi dad Actividad | pireccio el :: j|
Realiza reporte con los resul :
4 entrega  a la  Subdireccion de i hofa
Administracién y Operacion de Bases de
Datos.
(Conecta con la Actividad 12)
Jefsiie de Landed Recibe solicitud de requerimiento, realiza
Departamental  de "y . o
8 Iy revision y define factibilidad del | 2 horas
Operacion de Bases o
de Datos Internas. requUatimianto,
+Cumple con los criterios de
implementacién?
NO
Elabora reporte con motivos por los que
no es factible la implementacién de su
9 peticién y lo entrega a la Subdireccién de | Thora
Administracién y Operacion de Bases de
Datos.
(Conecta con la Actividad 12)
Si \//
Ejecuta acciones necesarias para
10 atender la solicitud de operacion de | 1dia
bases de datos.
11 Realiza reporte con los resultados y lo Py
entrega.
Subdireccidn de | Integra contestacion con los resultados,
Administracion y | envia respuesta al area que solicitd el
12 9 o ) . 3 horas
Operacion de Bases | requerimiento y cierra el turno mediante
de Datos el Sistema de Control de Gestion.
Fin del procedimiento
Tiempo aproximado de ejecucién: 4 dias habiles
Plazo o Periodo normativo-administrativo maximo de atencion o resolucion: N/A

Aspectos a considerar:

1.

La Subdireccidon de Administracién y Operacion de Bases de Datos, de la
Secretaria de Administracion y Finanzas, tiene la facultad de administrar y
mantener la operacion de las bases de datos, asi como determinar las
actividades operativas concernientes a la transferencia de informacion entre
las diferentes bases de datos resguardadas por la Direccion Ejecutiva de
Desarrollo y Operacion de Sistemas de la DGTC.
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2. La Jefatura de Unidad Departamental de Administracic $ Moddmizasitng
Internas de la Secretaria de Administracion y Finanzas e Lo 1A euracl e
organizar los procesos necesarios para la efectiva a

bases de datos resguardadas por la Direccion General de Tecnologia y
Comunicaciones, asi como las actividades de transferencia de informacion
entre las diferentes bases de datos.

3. La Jefatura de Unidad Departamental de Operacion de Bases de Datos
Internas, tiene la atribucidén de mantener la operacién de las bases de datos
resguardadas por la Coordinaciéon de Analisis, Desarrollo y Operacion de
Sistemas, asi como las actividades de transferencia de informacion entre las
diferentes bases de datos.

4. Para la atencioén de las solicitudes de administracion de las bases de datos,
en los casos de creacién y/o mejora de los objetos de base de datos, se
realizaran en ambientes de desarrollo mediante correo electrénico, estas
pueden ser dirigidas a la Subdireccién de Administracion y Operacion de
Base de Datos, o a la Jefatura de Unidad Departamental de Administracion
de Base de Datos Internas, con copia a la Subdireccion de Administracion y
Operacion de Bases de Datos, la respuesta a las solicitudes se realizara de la
misma manera al drea solicitante con copia a la Subdireccion de
Administracién y Operacion de Bases de Datos, las dreas que pueden mandar \/j
solicitudes son las adscritas a la Direccién Ejecutiva de Desarrollo vy
Operacion de Sistemas. Para el caso de ambientes de produccion el
mecanismo es el envio de notas informativas, con el detalle de los cambios
o liberacion de esquemas de bases de datos dirigidos a la Subdireccion de
Administracion y Operacién de Bases de Datos.

5. Enelcaso de operacién a las bases de datos, toda solicitud debera realizarse
mediante oficio, dirigido al titular de la Direccion General de Tecnologias y
Comunicaciones o a la Coordinacién de Andlisis, Desarrollo y Operacion de
Sistemas, el requerimiento debe ser claro, especificando la informacion
requerida, el tiempo y a qué sistema pertenece la informacion, estas
solicitudes pueden realizarse de las dreas duefias de la informacion asi como
las dreas usuarias adscritas a la Tesoreria de la Ciudad de México. La
respuesta se llevard a cabo mediante oficio, atenta nota adjuntando la liga o
medio electrénico con el resultado de la peticion en el formato solicitado.

6. En el caso de solicitud de usuario de base de datos, se debe especificar
claramente los permisos y roles que tendra dicho usuario, asi como una
justificacion breve del requerimiento, el oficio debe ser autorizado por un
mando medio superior jerarquico del area duefia de la informacion. Esta
solicitud debera ser por oficio dirigido al titular de la Coordinacién de Anlisis,
Desarrollo y Operacion de Sistemas.

7. Las solicitudes de busqueda de Informacion de contribuyentes en juicios o
demandas, se deben ser realizadas por la autoridad competente para ello, de
manera escrita mediante oficio de solicitud turnado por el Sistema de Control
de Gestién.
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8. La Administraciéon de las bases de datos, se diyicie LS 1asex.
administracién, mantenimiento y operacion, las cuales piraceidnctjbegtivel de
actividades respectivamente.

9. Las actividades de administracion de base de datos se ieaiizaii Giariaiiieiiie,
no cuentan con un horario en especifico y estan relacionadas con el
monitoreo al rendimiento de los servidores, como por ejemplo el estatus de
la memoria, el espacio en disco duro, parches y/o actualizaciones en las
versiones de los sistemas operativos y lo referente a los mecanismos de
respaldo de informacidn de los servidores y las bases de datos. El disefio de
base de datos, asi como la creacion y mejora de los objetos de base de datos,
respaldos y recuperacién (scripts), creaciéon de ambientes de desarrollo y
produccion, creacion de mecanismos de control de accesos y proteccion de
la informacién, verificacion de logs, seguimiento de desempefio de recursos
de hardware (servidores fisico y servidores virtuales) y software (sistema
operativo, manejador de base de datos, herramientas de administracion y de
extraccion de informacion), afinacion de estatus y servicios, transferencia de
informacion (distribucion de datos mediante ETL’s).

10. Las actividades de mantenimiento se dividen en correctivo y preventivo, son
de manera diaria, y en algunas actividades se realizan con el apoyo de la
Subdireccion de Servidores, los horarios de ejecucién, se estableceran de
acuerdo ala actividad de concurrencia y el impacto, derivado a que son bases
de datos en produccién. Las dareas que participan en la operacion vy \)\)
seguimiento de las aplicaciones involucradas (Direccién Ejecutiva de
Desarrollo y Operacién de Sistemas) deberan estar enteradas de dichas
actividades en seguimiento y apoyo para mantener la operacion en caso de
alguna falla. Si el mantenimiento es urgente o requerido (correctivo) dichas |
areas deberan acatar la fecha y horario propuesto por el administrador de la
base para evitar deterioro o perdida de informacion.

11.Las revisiones para el mantenimiento preventivo son entre ellas: la atencion
de alertas y errores de hardware y software, andlisis y optimizacion de
objetos, monitoreo, revision de estadisticas, analisis de rendimiento de
hardware y software, actualizacién de parches, tuning de bases de datos y
procesos, evaluaciéon de copias de seguridad, auditoria, proyectos futuros.
Las areas con las que se apoya la Subdireccion de Administracion y
Operacién de Bases de Datos son las encargadas de las aplicaciones (DS)
para el caso de mejoras en las aplicaciones y las areas de encargadas de la
administracion de los servidores (Subdireccién de Servidores y Subdireccion
de Sistemas Criticos) en el caso de mejoras en el hardware.

12.El mantenimiento correctivo consiste regularmente, en la modificacion de
parametros de configuracion de base de datos, levantamiento de la base y
sus servicios y en caso de hardware, cambio o ampliacion de los elementos
necesarios para su buen funcionamiento. También contamos con el apoyo
de las areas encargadas de la administracion de servidores (Subdireccion de
Servidores y Subdireccién de Sistemas Criticos) en el supuesto caso de ser
del tipo de hardware.
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13. Las actividades de operacion se realizan de manera diar eMotlemnidacide
requerimiento se ejecutaran en horario normal. P
14. Los requerimientos de operacién pueden llegar de las a

de lainformacidn, quienes envian la solicitud a través de oficio, especificando
a detalle como requieren la informacion. También se atienden solicitudes
escritas mediante oficios de dreas externas a la Secretaria de Administracion
y Finanzas.

15.En el caso de la atencién de solicitudes de operacion de las diferentes areas
adscritas a la Direccién Ejecutiva de Desarrollo y Operacion de Sistemas, la
cual puede llevarse via correo electrénico y/o minuta, derivado a que
generalmente son modificaciones o actualizaciones a los objetos de base de
datos, en proyectos en ambientes de desarrollo, asi como la migracion de
ambientes de desarrollo a produccion. Las solicitudes seran de manera
formal (oficio y/o atenta nota) si es para acceso a la informacion de las
distintas bases de datos o modificaciones a la informacion contenida en
sistemas en produccién.

16.Las actividades de operacién para atencion de solicitudes gue se realizan
son: Analizar y determinar las herramientas o scripts de transferencia o
insercion masiva de informacién a las bases de datos o entre ellas (ETL's), \,J
la atencion de solicitudes de modificacion o actualizacién de objetos de base
de datos (DDIT), obtencién y disposicion oportuna de informacion,
actualizacion de catdlogos o informacién masiva a sistemas, informes,
insumos y estadisticas (areas duefias de la informacion y/o usuarios), asi
como busqueda de informacion (éreas externas a la Secretaria de
Administracion y Finanzas).

17.En caso de que no exista titular de las Jefaturas de Unidad Departamental o
se encuentre en ausencia, sera responsabilidad del titular de la Subdireccion
de Administracion y Operacién de Bases de Datos, la atencion o asignacion
de las actividades correspondientes a esa area.

18.Entiéndase como areas ejecutoras de las actividades de mantenimiento a las
bases de datos: La Jefatura de Unidad Departamental de Administracion de /
Bases de Datos Internas. \.

19.Entiéndase como éreas ejecutoras de las actividades de operacion a las
bases de datos: La Jefatura de Unidad Departamental de Administracion de
Bases de Datos Internas y Jefatura de Unidad Departamental de Operacion
de Bases de Datos Internas.

20.Entiéndase como las dreas usuarias duefias de la Informacion son las
adscritas a la Tesoreria. En este caso, las areas adscritas a la Subtesoreria
de Administracion Tributaria, Subtesoreria de Catastro y Padron Territorial,
Subtesoreria de Fiscalizacién, Subtesoreria de Politica Fiscal.

21.En caso de que no exista titular de las Jefaturas de Unidad Departamental o
se encuentre en ausencia, sera responsabilidad del titular de la Subdireccion
de Administracion y Operacién de Bases de Datos, la atencion o asignacion
de las actividades correspondientes a esa area.
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NEPORAMZ

e

acciones correctivas y fortalezcan la seguridad.

Descripcion Narrativa:

Responsable de la

Ha. Actividad

Actividad

Tiempo

Jefatura de Unidad
1 | Departamental de
Seguridad Informatica

Recibe solicitud mediante oficio del area
usuaria y realiza el analisis de riesgos y
vulnerabilidades  conforme a los
requisitos establecidos.

4 dias

Elabora informe mediante oficio vy
anexos de forma interna, de los
resultados de analisis de riesgos vy
vulnerabilidades.

2 dias

Coordinacidn de
3 | Calidad y Seguridad
Informaética

Recibe, valida y envia mediante atenta
nota, la presentacion de los resultados
del informe de analisis de riesgos vy
vulnerabilidades.

2 horas

Jefatura de Unidad
4 | Departamental de
Seguridad Informatica

Recibe atenta nota con la presentacion
con el visto bueno.

1 hora

:Existen vulnerabilidades?

NO

Expide oficio al drea usuaria dando los
resultados obtenidos.

1 dia

(Conecta con el fin del procedimiento)

Sl

Determina un plan para eliminar las
vulnerabilidades y emite un reporte al
area usuaria a través de un oficio.

2 dias

Elabora una bitdcora con un tiempo
determinado, organizada por periodos

15 dias
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para monitorear que las area: Bkl L
las vulnerabilidades detectada { {

Recibe y verifica las acciones realizadas
8 por el area usuaria para solventar las | 4 dias
vulnerabilidades reportadas.

¢Se cumplieron las acciones para
eliminar vulnerabilidades?

NO

Notifica mediante oficio que no se han
9 llevado a cabo las acciones necesarias | 1 dia
para eliminar las vulnerabilidades.

Previene mediante oficio al édrea usuaria,

Jefatura de Unidad . : .
informando que cualquier riesgo o

10 | Departamental De s . 1 dia
Eariite! de Calidad vulnerab:h;igd queda bajo su
responsabilidad. \
o Recibe oficio del Area usuaria, por el que \
VOSIHASEI S 08 se notifica que se solventaron las /\
L Cahdad’},{ Segurided vulnerabilidades e instruye su g
Informatica e
verificacion.
(Conecta con actividad 8) )qL
Si
Jefatura de Unidad ; - : o )
12 | Departamental de gggigjﬁ; de liberacién informando al 2 dias
Seguridad Informatica
Fin de procedimiento ¥

Tiempo aproximado de ejecucion: 37 dias 3 horas.

Plazo o Periodo normativo-administrativo maximo de atencion o resolucion: N/A

Aspectos a considerar:

1. Se refiere por (Area usuaria) a cualquier Area adscripta a la Secretaria de
Administracion y Finanzas de la Ciudad de México.

2. Seran atendidas las solicitudes mediante oficio que entregue el Area usuaria
a la Coordinacion de Calidad y Seguridad Informatica.
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3. El Area usuaria debe incluir en la solicitud de &nali=is i (hinoaiin o
vulnerabilidades los siguientes requisitos: : ecutiva de

e Tecnologia, procesos y recursos a evaluar

¢ |P anombre de los dispositivos a evaluar
¢ Descripcion corta de los sistemas a evaluar
s Funcion de negocio que desempefia dentro de la Secretaria.

¢ Responsable del sistema.

4. La Jefatura de Unidad Departamental de Seguridad Informatica realizara una
bitacora de seguimientos continuos con un periodo de 15 dias habiles al area
solicitante para validar que esté atendiendo las vulnerabilidades
encontradas.

5. La Jefatura de Unidad Departamental de Seguridad Informética debera
presentar los resultados al drea solicitante con copia al Director General de
Tecnologias y Comunicaciones.

6. Se considera que, cualquier drea adscrita a la Secretaria de Administraciony
Finanzas de la Ciudad de Meéxico podra solicitar el analisis de
vulnerabilidades y asi extender la documentacion necesaria, como usuarios
y contrasefias del sistema a la Coordinaciéon de Calidad y Seguridad
informética mediante correo electronico.

7. La Jefatura de Seguridad Informatica se encargara de disefiar el plan de
trabajo de las actividades que contempla el analisis, extraer la informacion,
asi como las formas de ejecucion siempre que los resultados no den falsos
positivos.

8. Se emitira oficio con visto bueno por parte de la Coordinacién de Calidad y
Seguridad Informatica para la liberacion del sistema informatico, donde se
informa que el sistema esta apto para ser expuesto al publico o en su caso Ad_
se emitira el reporte de analisis de vulnerabilidades.

9. Encaso de que el sistema o la infraestructura presenten vulnerabilidades, se
propondrd un plan de remediacion especifico, acorde con las
vulnerabilidades detectadas, a la Direccion Ejecutiva de Desarrollo y
Operacion de Sistemas, a la Direccion Ejecutiva de Comunicaciones y
Servicios de Infraestructura, o a cualquier otra area solicitante adscrita a la
Secretaria de Administracion y Finanzas de la Ciudad de México, segun
corresponda. %

10.El 4rea solicitante realizara el plan para llevar a cabo las adecuaciones
necesarias y solventar las brechas de seguridad reportadas por la
Coordinacion de Calidad y Seguridad Informatica, asi como integrar el plan
de remediacién eficaz segun los recursos disponibles.
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tecnoldgicas con brechas de seguridad que pongan en riesgo a la Secretaria
de Administracién y Finanzas.
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5. Nombre del Procedimiento: Gestidn de Incidentes de Segur 9 ModeiTiz

Objetivo General: Prevenir la ocurrencia de accions fvocegiimigntos O

comportamientos ilegales de los usuarios internos o externos, saraasro Ca
disciplinarias cuando se detecte un uso que pueda ser considerado como contrano
a las disposiciones contenidas en las Politicas de Seguridad de la Informacidn.

Descripcion Narrativa:

No. Res'f&?;g': dde o Actividad Tiempo
1 | Jefatura de Unidad | Realiza la identificacion de la severidad y | 2 dias
Departamental  de | el tipo de incidente.
Seguridad
Informatica
2 Ejecuta la evaluacion del incidente. 2 dias
3 Ejecuta las Contramedidas y se recupera | 2 dias
el servicio.
4 Asegura la evidencia recolectada, | 2 dias
definiendo  responsables para su
custodia, asi como controles de acceso a
la misma.
b Realiza una validacion de la funcionalidad | 3 dias
de los sistemas ante la posible repeticion
del ataque.
6 Ejecuta un post-andlisis y se notifica. 7 dias
Fin del procedimiento
Tiempo aproximado de ejecucion: 18 dias habiles.
Plazo o Periodo normativo-administrativo maximo de atencion o resolucion: N/A AL

Aspectos a considerar: )(
1. Software especializado usado en el procedimiento (Si es el caso y sin
considerar de ofimatica) .
2. En la actividad 6: Se ejecutara un post-analisis del incidente y se notificara \
con un oficio o en una reunién a los responsables, las acciones que seran
tomadas segtin sea esto necesario /\

3. Para el reporte de incidentes se deben de considerar lo siguiente:

e El usuario reporta a Mesa de Servicio en caso de presentar algun tipo de
anomalia con su equipo o eventual problema.

e La Mesa de Servicio discrimina en base al catalogo de incidentes, si el
reporte es competencia del area de Soporte Técnico o de alguna otra area
organizacional.

e En caso de ser un problema habitual, este es atendido de forma
inmediata por la Mesa de Servicio, de otra forma es escalado a la
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e Tomar en cuenta el tiempo en que la Coordinacion «

Informatica tarda en recibir el reporte de la Mesa ae Servicio.
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6. Nombre del Procedimiento: Instalacion y Configuracion de a

Objetivo General: Instalar y configurar servidores con el si Procedifiieotos s
aplicaciones y los servicios, que se requieran en la plataforma

brindar servicios informaticos de calidad a las areas de la Dlrecmon Genera! de
Tecnologias y Comunicaciones.

Descripcion Narrativa:

Responsable de la

No, Actividad

Actividad Tiempo

Recibe por parte del area solicitante
peticion por oficio y/o correo con el
archivo de “Solicitud de Nuevo Servidor”
Subdireccion de | el cual contiene los requerimientos de
Servidores hardware y  software para la
configuracion del servidor fisico o virtual P//

1 dia

segun sea el caso, asi como los datos de
monitoreo, respaldos y publicacion.
¢El oficio detalla el sistema operativo,
aplicaciones y servicios a instalar?
NO
Elabora oficio de respuesta, indicando
2 gue la solitud no cumple con los| 1 hora
requisitos para ser atendida.
(Conecta con el fin del procedimiento)
Si
Realiza las actividades necesarias para
atender la solicitud de instalacion vy
3 configuracion del servidor fisico o virtual | 1 dia
de acuerdo con el requerimiento técnico
del Area Informética Solicitante.
Entrega el Servidor fisico o virtual al Area
solicitante de la Direccion General de
Tecnologias y Comunicaciones para las
pruebas correspondientes.
¢Las pruebas fueron satisfactorias?
NO
Analiza las posibles causas de las
5 inconsistencias, realiza las acciones | 1dia
necesarias y soluciona problemas.
(Conecta con la Actividad 4)
Sl

1 dia
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Responsable de la y Subsecretaria te Admimsy
No. L Actividad demrizagionAd
Actividad recciof a
Pone en produccion el servidor '
notifica via telefénica al Area soiicitaiiie
6 . . , 3 horas
de la Direccién General de Tecnologias y
Comunicaciones
Elabora memoria técnica de la instalacion ,
7 . 3 dias
y archiva.
Inicia administracion del servidor, elabora
oficio de respuesta dirigido al Area
solicitante de la Direccion General de
8 . C 3 horas
Tecnologias y Comunicaciones,
indicando que el servidor fue instalado
satisfactoriamente.
Solicita a la Subdireccién de Sistemas
Criticos, via correo electrénico, que
9 ) , . . 2 horas
monitoreé el servidor, indicando los
parametros que debe monitorear.
Fin del procedimiento
Tiempo aproximado de ejecucion: 8 dias habiles.
Plazo o Periodo normativo-administrativo maximo de atencidn o resolucion: N/A

Aspectos a considerar:

1. Se atenderan las solicitudes para la instalacién y configuracion de servidores
fisicos o virtuales, que sean canalizadas a través de oficio, dirigido a la
Direccién General de Tecnologias y Comunicaciones y/o Direccion Ejecutiva
de Comunicaciones y Servicios de Infraestructura, mismas que deberan ser
registradas en el Sistema de Control de Gestidn, indicando detalladamente el
sistema operativo, aplicaciones y servicios a instalar, ademas de mencionar
que interaccién tendra con otros servidores y la informacion que debe ser
respaldada, con qué frecuencia y la duracion de dicho respaldo.

2. El servidor serd instalado en estricto apego a los requerimientos vy

especificaciones técnicas definidas por el drea solicitante de la Direccion

General de Tecnologias y Comunicaciones.

La Subdireccion de Servidores supervisa y aprueba la instalacion vy

configuracion de los servidores fisicos o virtuales, aplicaciones indicadas por

las dreas solicitantes.

4. Cuando el servidor fisico o virtual sea puesto en Produccion, la Jefatura de
Unidad Departamental de Almacenamiento de Datos, notificara a la Jefatura
de Unidad Departamental de Servidores Fisicos para que incluya el servidor
en el proceso de monitoreo, indicando los servicios que deben ser
monitoreados.

w
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7. Nombre del Procedimiento: Mantenimiento preventivo y co AMederiiatidne
infraestructura basica. }

Objetivo General: Planear, coordinar y realizar las actividades
mantenimiento a la infraestructura basica que permita garantxzar un adecuado
funcionamiento.

Descripcion Narrativa:

Responsable de la

No. Actividad Actividad Tiempo
Subdireccion de Reahza.dlagnqs"ﬂco mlcn‘ai del estado de
1 los equipos basicos de infraestructura a | 5 horas
Infraestructura . !
intervenir.
2 Establece plan de mantenimiento | 2 horas
preventivo y correctivo.
3 Asigna mantenimiento a la Jefatura de | 1 hora

Unidad Departamental de Energia.
Jefatura de Unidad | Supervisa que se ejecuten las actividades | 8 horas
4 | Departamental  de | planteadas para el mantenimiento.

Energia
5 Valida que el equipo quede en Optimas | 1 hora
condiciones para el funcionamiento.
6 Realiza reporte de actividades realizadas | 1 hora

en el mantenimiento.
Fin del procedimiento

Tiempo aproximado de ejecucion: 2 dias, 2 horas

LN

Plazo o Periodo normativo-administrativo maximo de atencién o resolucion: N/A

Aspectos a considerar:

1. La Subdireccion de Infraestructura es la encargada de administrar y
mantener la operacion de los equipos de infraestructura basicos a cargo de
la Jefatura de Unidad Departamental de Energia y la Jefatura de Unidad
Departamental de Interconectividad de la Direccion General de Tecnologias
y Comunicaciones. \

2. La programacion del tipo de mantenimiento a los equipos basicos de
infraestructura es responsabilidad de la Jefatura de Unidad Departamental
de Energia y la Jefatura de Unidad Departamental de Interconectividad de
acuerdo a sus atribuciones.

3. Se entiende como mantenimiento correctivo aquel que se realiza después de
una falla, este mantenimiento puede ocasionar los siguiente:

e Paradas no previstas en el proceso.
e Costos por reparacion y respuestas no previstas. Puede dar el caso que
sean mayores a los que se tenia previstos.
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o El tiempo que estard fuera la operacion no es flocl g ihrlalin v
dependera de lo que se encuentre al empezar a rez Direreeivn Biesidiva
4. Se entiende como mantenimiento preventivo aquel que | actvert

con criterios establecidos y que esté destinado a reducii ia piobaviiuau ue
fallo, tiene las siguientes caracteristicas:

e Se debe realizar en un periodo de tiempo definido previamente.

e Se lleva un seguimiento donde se puntualiza el procedimiento a seguir,
las actividades a realizar con el fin de contar con las respuestas o
herramientas necesarias para efectuar los trabajos.

e Se cuenta con una fecha programada y aprobada por a Direccion
Ejecutiva de Comunicaciones y Servicios de Infraestructura (DECySI).

5. El mantenimiento se llevara a cabo para UPS, Acondicionadores de Linea,
plantas de energia y aire acondicionado para Site.

6. La evaluacién para definir el tipo de mantenimiento que se requiere, esta a
cargo del técnico enviado por la empresa responsable de acuerdo al contrato
adquirido entre la empresa y la Secretaria de Administracién y Finanzas.

7. Inicialmente se realizara un mantenimiento preventivo, en este se revisara
que no cuente con fallas mayores; en caso de no presentar fallas mayores el
mantenimiento serd Unicamente preventivo de acuerdo a los requerimientos
del equipo evaluado:

a) Basico. Se realiza limpieza, revision, inspeccion y medicion del equipo.

b) Mayor. Se realiza limpieza, revision, inspeccién, medicién, cambio de
bateria, anticongelante, aceite, filtros y displays dafiados. Lavado de
serpentin de la condensadora con agua a presion, lavado de serpentin de
la evaporadora con liquido limpiador y agua con aspersor, lavado de
filtros de aire en evaporadora, aplicaciéon de torque en todas las
conexiones eléctricas, revision de los rodamientos en motores de
condensadora y evaporadora, toma de parametros eléctricos
(voltajes/corrientes) de la operacion en motores de condensadora,
evaporadora y compresor, toma de lectura en presiones refrigerantes de
la operacidén del compresor, ajuste de los parametros de operacion y
revision visual de la presencia de fugas.

8. Cuando en el mantenimiento preventivo se identifique fallas mayores en el
equipo evaluado, se realizara el servicio de mantenimiento correctivo para
reparar las piezas dafiadas que tenga el equipo.

9. Para el mantenimiento correctivo se consideran los siguientes aspectos que
aplican de acuerdo al equipo al que se le aplica el mantenimiento:

e Servicio preventivo basico.

Cambio de conexiones dafiadas.

Cambio de ventiladores.

Cambio de contactos.

Cambio de cables.

Cambio de piezas dafadas.

Cambio de baterias.

Cambio de mangueras dafiadas.

AN
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Secretdria de Administracion y Finanzas
Subsecretaria de Administracion de Recursos
y Modernizacion Administrativa
Direccion Ejecutiva de Dictaminaciény
Procedimientos Organizacionales.
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8. Nombre del Procedimiento: Gestion de Incidentes en 351
Informaticos.

Objetivo General: Recibir y gestionar los reportes de i

<)
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solicitudes de servicio proporcionados por la Direccion General de Tecnologias y
Comunicaciones para usuarios internos o externos de la Secretaria de
Administracion y Finanzas, de manera eficiente y oportuna, que garanticen la
continuidad operativa de los servicios.

Descripcion Narrativa:

No. Res‘ﬁ’cnt?:ﬂ: dde la Actividad Tiempo
Recibe por parte del area solicitante la
Jefatura de Unidad | peticion de servicio mediante llamada
1 Departamental  de | telefénica o correo electronico, analiza y 15
Atencion Telefénico | determina si la informacién | minutos
Centralizado proporcionada por el solicitante es
suficiente para la creacion de ticket.
¢Informacioén suficiente?
NO
5 Requiere al drea solicitante proporcione la 10
informacion faltante. minutos
(Conecta con la Actividad 1)
Sl
Diagnostica si la solicitud de servicio
3 informatico es de un usuario interno o | 4 horas
externo.
¢El usuario es de la Secretaria de
Administracion y Finanzas?
NO
Asigna al drea de servicio y queda en 10
4 espera de recibir notificacion via sistema .
- minutos
de Mesa de Servicio externo.
(Conecta con actividad 10)
Sl
5] Clasifica si es incidente de primer nivel .10
minutos
¢Es un incidente de primer nivel?
NO
6 Escala el ticket a la Subdireccion de 10
Atencion Operativa. minutos
Subdireccion de Dia‘grjostica el prcblemg e informa al
7 a2 . solicitante el procedimiento para su| 4 horas
Atencion Operativa iz
atencion
(Conecta con actividad 8)
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Responsable de la !

No. Actividad Actividad n écstiyaa
Sl )
Jefatura de Unidad
8 Departamental  de | Genera nimero de ticket en el Sistema de 15
Atencion Telefénico | la Mesa de Servicio. minutos
Centralizado
Asigna al area de servicio, da vista a la
9 Subdireccién de Atencion Operativa y 10

queda en espera de recibir notificacion via | minutos
sistema de Mesa de Servicio.

Recibe el ticket y atiende el incidente
inmediatamente, pone el ticket en estado

Direcciéon General de

10 | Tecnoloaias de atendido y cambia el propietario a la 24
glas Y| Jefatura de Unidad Departamental de | horas
Comunicaciones g L. .
Atencion Telefonico Centralizado
(JUDATC).

Jefatura de Unidad

Departamental  de Notifica al solicitante de la atencién de su

10

11 ., - ticket, a través del sistema de Mesa de .
Atencién Telefénico o . minutos
. Servicio y correo electrénico.
Centralizado
Jelatars de Unidad N?tiﬂca al enlace ad'm-lmstrat:vo 0
Departamental  de Técnico para los servicios, el acta 48
12 responsiva y/o la notificacion del alta del

Sistemas horas

solicitante en el sistema solicitado de no
Presupuestales

cumplir el servicio sera blogueado.
Fin del procedimiento

Tiempo aproximado de ejecucién: 10 dias, Thora, 30 minutos.

Plazo o Periodo normativo-administrativo maximo de atencion o resolucion: N/A

Aspectos a considerar:

1. La Direccién de Atencidn y Servicios Informaticos, le corresponde coordinar
las acciones necesarias para garantizar la operacion continua de los
servicios informaticos de la atencién a usuarios, reproduccion y copiado
electronico masivo, entrega de consumibles y solucién de incidentes, de
acuerdo a los requerimientos de las Unidades Administrativas y/o Unidades
Administrativas de Apoyo Técnico-Operativo de la Secretaria de
Administracién y Finanzas.

2. La Subdireccion de Mesa de Servicio, le corresponde supervisar diariamente
la correcta operacién del Sistema de Mesa de Servicio, para garantizar el
cumplimiento de los Niveles de Servicio establecidos.

3. La Subdireccion de Atencidn Operativa, le corresponde generar métodos de
solucion a nivel de experto y analisis avanzado de las incidencias

Pagina 89 de 113




. GOBIERNO DE LA
: CIUDAD DE MEXICO

2 AOAPITIAL BEULIA ¥RANSRORMY

(s X 1

informaticas. Deberd establecer mecanismos de FOlUCION, s lan
propuestas de mejoras en los proyectos informaticos ¢ DireccitioEjdcwive de
de Tecnologias y Comunicaciones, teniendo como ¢ garatitizar &

pronta recuperacion de los servicios criticos tras un Gesasii€, €staviecei
politicas y procedimientos que eviten, las consecuencias de un desastre o
causa de fuerza mayor, gestionar adecuadamente los riesgos, reduccion del
periodo de interrupcion del servicio por causas de fuerza mayor, mejorar la
confianza en la calidad del servicio entre clientes y usuarios, servir de apoyo
al proceso de Gestion de la Continuidad del Negocio. Cuando la Jefatura de
Unidad Departamental de Atencién Telefénico Centralizado clasifique un
incidente NO de primer nivel se Escalaré el ticket a esta Subdireccion de
Atencion Operativa como (GESTION DE INCIDENTES EN SERVICIOS
INFORMATICOS (SEGUNDO NIVEL DE ATENCION).

4. La Jefatura de Unidad Departamental de Incidentes Informaticos, le
corresponde realizar el soporte técnico teniendo en cuenta areas del
conocimiento mas especializadas en el drea computacional en cuanto a
sistemas de informacion, sistemas operativos, bases de datos, entre otras.
También serd responsable de la investigacion y desarrollo de soluciones a
los problemas, sus objetivos son desarrollar los planes de contingencia,
poner a prueba dichos planes, formar al personal sobre los procedimientos
necesarios para la pronta recuperacion del servicio, revisar periddicamente
los planes para adaptarlos a las necesidades reales del negocio.

5. La Jefatura de Unidad Departamental de Atencién Telefénico Centralizado, le
corresponde dar seguimiento diario de la atencion a las solicitudes de
servicio o reportes de incidentes que fueron canalizados a las diferentes
areas de la Direccién General de Tecnologias y Comunicaciones o terceros
en su caso. La atencién del ticket la llevara un (Operador de la Mesa de
Servicio) segun el tipo de incidente levantado.

6. Sila solicitud de servicio o reporte de incidente es para un servicio interno de
la Secretaria, los tickets seran atendidos por la Mesa de Servicio Interna, de
lo contrario se canalizaran a la Mesa de Servicio Externa, quien atiende a
usuarios externos que ocupan los servicios de la Secretaria.

7. Los reportés de incidentes o solicitudes de servicio que sean ingresadas a la
Mesa de Servicio, podran ser realizadas mediante correo electrénico, llamada
telefonica o sistema de Mesa de Servicio.

8. Las areas de servicio de la Direccion General de Tecnologias vy
Comunicaciones y/o proveedores de servicio que hayan sido contratadas
para tal efecto, deberan proporcionar la atencién requerida a los tickets de
servicio asignados, atendiendo los niveles de servicio o tiempo de atencion
asignados en el sistema, asi como dar seguimiento hasta su completa
solucién. Igualmente, deberan documentar maximo cada 2 horas el estado
en que se encuentra el ticket o las acciones que se han realizado como parte
del proceso de atencion.

9. Los Acuerdos de Niveles de Servicio (SLA) y a los Acuerdos de Nivel
Operacional (OLA) de manera formal para establecer expectativas entre un

O~ .
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proveedor de servicio y sus clientes, asi como acuer yéotleraizaaignrfdministrativa
respecto al hardware y software que administra y dent UblE DR AHO s aniva
tiempo serdn resueltos los incidentes que se preser

Servicio le dan a todos los involucrados una idea de lo que hara el
departamento de soporte al definir las horas de operacion, el periodo de
tiempo normalmente requerido para resolver los diversos problemas y la
calidad del servicio que los clientes pueden esperar.

10. Los tiempos sefialados en la descripcion del procedimiento son aproximados
considerando la operacién diaria, sin embargo, estan sujetos a la intervencion
de areas o factores de infraestructura externos, lo que puede afectar dicha
temporalidad.
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Objetivo General: Mantenimiento, monitoreo y respaldo de la orracic

Descripcion Narrativa:

Responsable de la . .
No. Actividad Actividad Tiempo
. . Realiza solicitud via correo institucional para
Direccion de
que se contemple en los programas de
1 | Desarrollo y . . . . :
" 3 trabajo, el Monitoreo del servidor que aloja el | 1 dia
Operacion de| . -
. sistema, respaldo, recuperacion  de
Sistemas ; > o )
informacién y mantenimiento preventivo.
) - Recibe la solicitud para la realizacion del plan
Subdireccion de il : ,
2 . de mantenimiento Interno y Monitoreo del [ 1 dia
Servidores )
Servidor.
3 Ejecgta el plan. de mantenimiento interno al 20 dias
servidor requerido.
4 Ejecuta el monitoreo del servidor. 10 dias
Informa diario a través de notificaciones
5 enviadas electronicamente a la Coordinacion 12
de Calidad y Seguridad Informatica el estado | horas
del monitoreo.
Notifica mediante correo  electronico
6 institucional a la Direccién de Desarrollo y 2 horas
Operacion de Sistemas (DEDOS) el estado del
monitoreo.
Fin del procedimiento
Tiempo aproximado de ejecucion: 32 dias y 14 horas
Plazo o Periodo normativo-administrativo maximo de atencion o resolucién: N/A

Aspectos que considerar:

1.

El plan de mantenimiento consta de los siguientes rubros:

- Monitoreo de espacios en Almacenamiento virtual.

- Monitoreo de servicios aplicativos.
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- Respaldo y depuracién de registros. (eventual)

- Respaldo de servidor virtual. (mensual).

- Respaldo de directorios y archivos. (sobre demanda)
2. El monitoreo del servidor consta de los siguientes rubros:

- Servicios WEB.

- Comunicacion a base de datos.

- Comunicacion con el servidor para su administracion.

- Espacio de almacenamiento de los servidores.
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10. Nombre del Procedimiento: Gestioén de Usuarios de Siste

Objetivo General: Gestionar la Alta, Baja y Modificacion de Us!
a resguardo de la Direccion General de Tecnologias y Comun

Descripcion Narrativa:

GOBIERNO DE LA
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No. Resp::t?‘?:;l: dde B Actividad Tiempo
Recibe peticién para alta, baja o
modificacion a través de oficio y/o
Subdireccion de Mesa | correo electrénico dirigido a la Direccion
1 o ; 3 horas
de Servicio General de Tecnologias y
Comunicaciones y envia para la
generacion de ticket.
Jefatura de | Ui Recibe y asigna el ticket al drea técnica
2 Depar.t/amenta . .de responsable de sistema para alta, bajao | 3 horas
Atencion  Telefonico Wi :
: modificacion del usuario.
Centralizado
Direccion Ejecutiva de
3 | Desarrollo y Operacion | Recibe ticket y verifica la informacién. 3 horas
de Sistemas (DEDOS)
¢La peticion cumple con todos los \
datos requeridos?
NO ‘4
Informa datos faltantes a Jefatura de
4 Unidad Departamental de Atencion 3 v ,
Telefonico Centralizado a través del 4
ticket. @
(Conecta con actividad 6)
Si
Recibe, realiza y ejecuta los
5 procedimientos internos para alta, baja | 3 horas
o modificacion.
(Conecta con actividad 9)
Jefatura de Unidad
Departamental de | Solicita datos faltantes al usuario
6 g i . g L 3 horas
Atencién  Telefonico | mediante oficio y/o correo electronico.
Centralizado
¢La peticion de los datos requeridos fue
atendida?
NO
7 Cierra ticket. 3 horas
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Actividad i
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[

Hletutivia dy

Sl

Direccion Ejecutiva de
Desarrollo y Operacion
de Sistemas (DEDOS)

Valida la accion a realizar.

10
minutos

¢Es necesaria la creacion de un acta
responsiva?

NO

Atiende la peticion y notifica lo

conducente mediante ticket.

3 horas

(Conecta con actividad 15)

Sl

10

Informa a  través de  ticket
proporcionando los datos para la
generacion de Acta Responsiva.

3 horas

11

Jefatura de Unidad
Departamental de
Atencion  Telefénico
Centralizado

Genera Acta Responsiva.

3 horas

12

Elabora oficio y/o correo electrénico,
adjunta acta responsiva y envia al
usuario para firma.

3 horas

:Recibe Acta Responsiva firmada por
parte del usuario?

NO

13

Cierra ticket

3 horas

Conecta con el fin del procedimiento

Sl

14

Recibe Acta Responsiva, notifica al area
técnica a través de ticket anexando el
acta responsiva y resguarda el acta.

3 dias

15

Direccion Ejecutiva de
Desarrollo y Operacion
de Sistemas (DEDOS)

Activa la cuenta del usuario y da por
atendido el ticket.

3 horas

16

Jefatura de Unidad
Departamental de
Atencién  Telefénico
Centralizado

Recibe notificacién a través de ticket
que la peticion fue atendida y cierra
ticket.

3 horas

Fin del procedimiento

Tiempo aproximado de ejecucion: 8 dias 2 horas y 10 minutos.

Plazo o Periodo normativo-administrativo maximo de atencién o resolucion: N/A

I~
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Aspectos a considerar: Gile

1.

El usuario es responsable de solicitar a la Direccion G BB LERALOIR

y Comunicaciones mediante oficio y/o correo electron
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procesos internos de cada sistema, para que le sea generado un ticket y se
lleve a cabo la gestion de lo solicitado.

2. Los requisitos solicitados por el area técnica son:

s Nombre completo

¢ RFC con Homoclave

e Correo institucional

¢ Puesto

o Area de adscripcion

s Dependencia

s Teléfono de oficina

o Fecha de solicitud

s Datos del jefe inmediato
s Nombre completo

e Puesto

e Teléfono de oficina

¢ Nombre del sistema

o Justificacion de la solicitud
e Permisos Solicitados

La peticion via correo electrénico sera enviada a la Mesa de Servicio por
medio del correo mesadeservicio@finanzas.cdmx.gob.mx.

Si la peticidn es un Usuario de nueva creacién o en su caso el area técnica
valora si es necesaria la creacion de un acta responsiva, en la que tiene la
obligacién de preservar la confidencialidad, la integridad y el resguardo de
los datos e informacion, la cual se hara llegar mediante la Mesa de Servicio y
tendra que ser firmada por el usuario solicitante con tinta azul.

En caso de que el acta responsiva no fuese firmada por el usuario en un plazo
de 3 dias habiles, la Direccién de Tecnologias y Comunicaciones cancelara
la peticion de la solicitud y el usuario tendra que solicitar nuevamente su
peticion.

El drea técnica notificara a través del ticket que el plazo para la firma del acta
responsiva concluyo.
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7. Cuando se solicite la modificacidon de un usuarioya sear yiMaderpizeeiiTy
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o perfiles, se quitaran todos los perfiles con los que cue gSe o e e
y se le asignaran los nuevos. Si el usuario requiere co

anteriores es necesario que lo especifique en el oficio para que los siga
conservando.

8. Para la baja del usuario se deberd informar de manera inmediata por oficio a
la Direccién General de Tecnologias y Comunicaciones los casos de pérdida,
robo, extravio o cualquier hecho que comprometa el uso de la clave, asi como
a realizar los tramites para darla de baja cuando por causas del empleo,
cargo o comisién no sea necesario acceder al sistema.

9. Para las solicitudes de Alta, Modificacién, Baja o Acceso de Usuario, es
necesario que la solicitud sea mediante oficio y/o correo electronico a través
del usuario, firmado con tinta azul.

10. Para poder levantar el ticket de la solicitud de algtin servicio, es indispensable
que este se encuentre ingresado a través de la Oficialia de partes de la
Direccién General de Tecnologias y Comunicaciones.

11.El tiempo aproximado de ejecucion es de 7 dias habiles. Sin embargo, se
tiene que tomar en cuenta que el tiempo real de dicha ejecucion dependera
de la carga de trabajo del drea técnica del servicio del sistema en cuestion.

12.Area Técnica, es aquella que es responsable del servicio.

= A
13.El drea técnica es quien determina si la modificacion del usuario requiere que y
se actualice el acta responsiva.

14.La Activacion de la cuenta se realiza cuando se recibe el acta responsiva
firmada por el usuario.
15.La activacion de la clave, puede ser a través de una liga electrénica o bien
mediante el envio previo del usuario en sobre cerrado y el area técnica

notifica a la Subdireccion de Mesa de Servicio a través del ticket que ya fue
activada la cuenta del usuario.

Pagina 99 de 113




agrama de Flujo

CIUDAD DE

CAPITAL DE LA TRAI

Gestion de Usuarios de Sistema.

Subdireccion de Mesa de Servicia

{’%\
A1
NE

T Rucibe peteion par

baja o modtoacdn
por ofico o coneo. paw
la generacion de ticket

GOBIERNO DE LA
CiUDAD:DE MEXICO

CARIYIGT BEULOTFRANSFORMAC

de Atencién

2 Reabie ¢ asigee eket
al arps sesponsalle de
S aterna para alts, bags ¢
modificasisn

& Sahcita dates
faltares al tsuann
medianie abg yio
coupn dectronito

12. Uasara oficio y/o
TOrED PO,

adpurta acta 4 ¥ 0 TR @ it s rle
eovia of pSuann pary ticket anexano ¢ acta
firma respensve
Ne B
r "\ -

14 Reoion Acte
Resporswa, notilca af

T Cipna titket

1t Gensra Acta

13 Cieova ticket

i Pevibe aotifeacan a
traves de ticket que la

Responsiva psticron fue atenidica y
& riena heket
3 J )
5 X T
v
° £
H K> 6
H o
£
]
k]
t
g ila peticion cumple ‘——l iEs necesaria la
= con todos los dalos cion de un
E u o 2 responsiva? 10 tnfor o
& & Reobe, tealira v nfqrma amwsd /
& v ket propotacrande
* 3 Recibe ticke? y venfica oo e & Valida 18 accion a 4 i cot parat
$ fa efarmacian aca alta, DAk 5 rediast N generson do Asta
madificacion Respuneva
o Mo
>
s
s
-
3 A\t o6 £
& > ]n&f‘f:zﬁf}« f:\:iamex 4. Averde s pelciin ¥ T Avtiva i cuertas del
= w a’)‘;u. i ,’,'"n natifica fo conducente p BHUAND ¥ B0 PO
Teiwtonien Ceiraliation meddianta veket atendado ef ket
trave g tickst

Pégina 100 de 113




B /. GOBIERNO DE LA
%ﬁ% 2 cluDAD DE MEXICO
. CIUDAD DE M il

W3 “CAPITAL DE.LA TRANSFORMACION

MANUAL
,aﬁﬁgi&TRKHV@

.8 CAPITAL DE LA TRANS ) e
] ' il Secretaria de Administracion y Finanzas

Subsecretaria de Administracion de Recursos
% y Modernizacion Administrativa
VALIDO Direccion Ejecutiva de Dictaminaciény
Procedimientos Organizacionales.

\]OL\O (eoaa DELAD Lanap /17; @%

Direccion de Atenciony Serwcxos Inf rmat:cos/

VALIDO

ﬁQFkOA Ca Ok\\@(@ Cnciaerz

Direccion Ejecutivo de Desarrollo y Operacion de Snstelmas

VALIDO

\&MLL gzmxo\\ ?{Dﬂs jogc?

Subdireccion de a de Sayvicio
VALIDO

Yair Canirez Licona

Jefatura de Unidad Departamental de Atencién Telefénico Centralizado

Pagina 101 de 113




11. Nombre del Procedimiento: Gestion de Usuarios para el ¢
de Recursos Gubernamentales (GRP).

Objetivo General: Gestionar el Alta, Baja y Modificacion de
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GOBIERNO DE LA
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35 ACABIVIGTBE U FRARISFOR M

2 ol

de Planeacion de Recursos Gubernamentales (GRP) a resguardo de la Direccion
General de Tecnologias y Comunicaciones.

Descripcion Narrativa:

Responsable de la 5 .
No. Actividad Actividad Tiempo
Recibe peticiébn a través de oficio
Subdireccion de Mesa | dirigido a la Direccion General de
1 o & . L 1 hora
de Servicio Tecnologias y Comunicaciones Yy
genera ticket y lo asigna
Jefatura de Unidad
2 . Departar'nenta.l ae Recibe ticket y valida la informacion. . 19
Sistemas Financieros y minutos
Contables
iLa peticion cumple con todos los
requisitos?
No
Realiza respuesta indicando los
motivos por los que la solicitud no :
3 ) ; . 1 hora
procede; a través de oficio y se da por
atendido el ticket. \
4 | Subdireccién de Mesa Notifica al usuario que la solicitud no + hois \
- procede y cierra ticket.
de Servicio
(Conecta con el fin del procedimiento)
Si
Jefatura de Unidad
5 Departamental de Verifica si la accidn a realizar se trata 10
Sistemas Financieros y | de un alta de usuario minutos
Contables
¢Es un alta de usuario?
No
6 Reevalla el procedimiento a realizar . 1w
minutos
(Conecta con actividad 9)
Si
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No. Actividad Actividad EATHA 9
Crea el Usuario con las carac |
- indicadas en la solicitud, dejando la 1 hora
cuenta con estatus bloqueado. Se da
por atendido el ticket.
Subdireccion Sistemas | Realiza oficio a mesa de servicio con la
8 ) i ; 1 hora
Presupuestales informacién de los usuarios creados.
(Conecta con el fin del procedimiento)
Jefatura de Unidad
g Departamental de Verifica si la accion a realizar se trata 10
Sistemas Financieros y | de un Acta Responsiva. minutos
Contables
¢Es un acta responsiva?
No
: . . 10
10 Reevalla el procedimiento a realizar .
minutos
(Conecta con actividad 12) \
Si
Desbloquea el wusuario y da por 20
11 atendido el ticket notificando a Ia P
Subdireccion de Mesa de Servicio.
(Conecta con el fin del procedimiento)
Verifica si la accion a realizar se trata
. . 10
12 de una cédula de reconocimiento de :
. minutos
firma
¢Es una cédula de reconocimiento de
firma?
No
. . . 10
13 Reevalla el procedimiento a realizar .
mmuto&\
(Conecta con actividad 16) ﬁ
Si .
Aplica los niveles de firma solicitados y /
14 se da por atendido el ticket. SHeen
Direccion Ejecutiva de
15 | Desarrolloy Operacién | Notifica por oficio al area requirente 1 hora /x'
de Sistemas
(Conecta con el fin del procedimiento)
Jefatura de Unidad o : i .
Verifica si la accion a realizar se trata
Departamental de : . 10
16 . . . de cambio de atributos a la cuenta de :
Sistemas Financieros y minutos

Contables

usuario

Pagina 103 de 113




4 GOBIERNO DE LA
7 2 -CiUDAD: DE MEXICO

:\', CAPIVAL BEUNNRANSPORAMS

.. CIUDAD DE

8" CAPITAL DE LA TRA}

o 4

Responsable de la Actividad Hetrtizacion

. Actividad eccioh
:Es cambio de atributos a la Y&°t
usuario?
No
. . , 10
17 Reevalua el procedimiento a realizar .
minutos
(conecta con actividad 19)
Si
Aplica los permisos solicitados,
18 informa por correo al area requirente y 1 hora
se da por atendido el ticket notificando
a la Subdireccién de Mesa de Servicio.
(Conecta con el fin del procedimiento) \
Verifica si la accion a realizar se trata 10
19 . ) )
de baja de cuenta de usuario minutos

¢Es baja de cuenta de usuario?
No

Notifica al usuario que la solicitud no 10
procede y cierra ticket minutos
(Conecta con el fin del procedimiento)
Si

Bloquea la cuenta registrando en el
sistema la fecha y el nimero de oficio 30

21 de la solicitud y se da por atendido el minutos
, ticket notificando a la Subdireccion de
Mesa de Servicio. %
Fin del procedimiento

Tiempo aproximado de ejecucion: 1 dia 3 horas 40 minutos

Plazo o Periodo normativo-administrativo maximo de atencion o resolucion: N/A
/
Aspectos a considerar:

20

1. Este procedimiento es una particularidad del procedimiento de Gestién de
Usuarios de Sistema.

2. La Direccidn General de Planeacion Presupuestaria, Control y Evaluacion del
Gasto (DGPPCYEG), como area responsable del sistema, es la encargada de
la validacion de los usuarios y solicitar mediante oficio lo requerido, el cual lo \
enviara por correo electrénico institucional, en forma digital y posteriormente
deberéa ingresarlo fisicamente por la oficialia de partes de fa DGTC. A
excepcion de las bajas, las cuales podran ser solicitadas por el titular de la
cuenta mediante oficio e ingresarlo por la Oficialia de Partes de la DGTC.
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3. Cuando la peticion corresponda para un nuevo usuaric J MGHerhisaeR
anexar el formato de Solicitud de Clave de Acceso y SHEFEPs JAsUHEGC
responsiva en dos tantos, la cual se enviara por oficio a PCYEG, quien”

debera recabar las firmas del usuario y regresar un juego por oficio.

4. Los usuarios se crean con el acceso bloqueado y seran activados una vez
que la Subdireccion de Mesa de Servicio reciba el Acta Responsiva
debidamente firmada, ya sea electrénica o fisicamente.

5. La contrasefia que se entrega inicialmente a los usuarios, solo servira para
entrar por primera vez al sistema; en su primer acceso, el sistema solicitara
al usuario que ingrese su contrasefia definitiva, la cual deberd cumplir los
requisitos establecidos por la Coordinacion de Calidad y Seguridad
Informdtica de la DGTC. La contrasefa inicial tendra validez de 3 dias
naturales, en caso de que caduque antes del primer acceso del usuario, este
debera levantar un incidente en la Mesa de Servicio solicitando su reinicio.

6. No se haran modificaciones a los puestos o areas de adscripcion de los
usuarios ya creados, cuando ocurra esto, se debera solicitar la baja del
usuario anterior y el alta con los nuevos datos.

7. No se haran altas de usuarios que reporten un puesto que esteé ocupado por
un usuario activo, en este caso, deberan solicitar la baja del usuario activo
antes del alta del nuevo.

8. No se haran altas de usuarios que tengan una cuenta activa en el sistema,
deberan solicitar la baja del usuario activo antes del alta del nuevo.

\
|
\s
0
’
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pueden utilizar el servicio, con independencia del lugar entgueivas
de su género, discapacidades y otras caracteristicas personales;

Amenaza: Una condicion del entorno del sistema de informacién (persona,
maquina, suceso o idea que, dada una oportunidad, podria dar lugar a una
violacion de la seguridad (confidencialidad, integridad, disponibilidad o uso
legitimo);

Ataque: Accidn o evento que intente interferir con el funcionamiento adecuado
de un sistema informatico. Es la realizacion o materializacién de una amenaza;

Autenticacién: Proceso de confirmar la identidad de una entidad de sistema (un
usuario, un proceso, etc.);

Area Responsable: Area de cualquier Ente de la Secretaria de Administracién y
Finanzas encargada de cumplir la funcién de cubrir los requerimientos de
seguridad informatica establecidos para la operacién, administraciéon y
comunicacioén de los sistemas y recursos de la Institucion.

Acuerdo de Nivel de Servicio (SLA): por el que se establecen obligaciones y
responsabilidades con relacion a un aplicativo de computo, sistema informatico
o servicio de TIC entre la Direccién General de Tecnologias y Comunicaciones y
una determinada Unidad Administrativa de la Secretaria de Administracion y
Finanzas.

Administrador de Sistemas: Persona servidora publica de estructura,
responsable de habilitar e inhabilitar accesos y funciones a los usuarios de un
sistema.

Base de Datos: Conjunto de datos organizados, entre los cuales existe una
correlacion y que, ademds, estan almacenados con criterios independientes de
los programas que los utilizan;

Componente de un sistema informatico: elemento que forma parte de las
entradas, salidas o procesamiento de informacion, los componentes de un
sistema pueden ser tangibles (hardware) o intangibles (software).

Confiabilidad: Se refiere a la provision de informacién actual, objetiva, creible y
legitima para la Administracion en los Entes;

Confidencialidad: Se refiere a la proteccion de informacion contra su
divulgacion no autorizada;

Control de acceso: Limitar el acceso a los recursos de Tecnologias de
Informacién de acuerdo con los privilegios otorgados a los usuarios o procesos.
Es el conjunto de reglas y procedimientos implementados dentro del hardware
y software que incluye la identificacion de usuarios, el otorgamiento y la
negacion de acceso, el registro de intentos de acceso, y las herramientas
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administrativas necesarias para manejar y monitorez !
acceso; < de

13. Disponibilidad: Se refiere al acceso y uso de la informac

de informacién, cuando ésta sea requerida por los Entes y sus procesos;

14. Evaluacién de Riesgos: Proceso realizado que tiene como propésito identificar
las circunstancias adversas a que estan expuestas en el desarrollo de sus
actividades y analizar los distintos factores que pueden provocarlos, con la
finalidad de definir las estrategias que permitan administrarlos y por lo tanto,
contribuir al logro de los objetivos, metas y programas;

15. Hardware: Componentes fisicos de un sistema de computo;
16. Incidente: Materializacion de una amenaza o riesgo;

17. Informacién sensible o critica: Informacion definida por el propietario de la
informacién cuya revelacion, alteracion, pérdida o destruccién puede producir
dafios importantes a la organizacion propietaria de la misma;

18. Infraestructura de Tecnologias de la Informacion: Comprende el hardware,
software, redes e instalaciones requeridas para desarrollar, probar, proveer,
monitorear, controlar y soportar los servicios de Tecnologias de la Informacion;

19. Interconexién: Conexion fisica o virtual, l6gica y funcional entre redes de
telecomunicaciones que permite la conduccidn de trafico entre dichas redes y/o
entre servicios de telecomunicaciones prestados a través de las mismas, de
manera que los usuarios puedan conectarse e intercambiar tréfico con los
usuarios de otra red de telecomunicaciones y viceversa;

20. Integridad: Se refiere a la precisién y suficiencia de la informacion, asi como a
su validez de acuerdo con los valores y expectativas del Ente;

21. Negacion de Servicio: Ataque que afecta la disponibilidad de la Infraestructura
de Tecnologias de la Informacion y activos de informacion, se presenta cuando
el sistema deja de proporcionar el servicio para el cual fue originalmente
disefado;

22. Pista de auditoria: Una serie de registros ya sea impresos o en formato
electrénico que proporcionan un registro cronoldgico de la actividad del usuario
y otros incidentes que muestran los detalles de las actividades del usuario y del
sistema;

23. Privacidad: Disponer de niveles de seguridad adecuados que garanticen la
proteccion de datos personales y datos personales sensibles, de conformidad
con lo establecido en los ordenamientos aplicables;

24. Privilegio de acceso: Permisos otorgados a usuarios, programas o estaciones
de trabajo para crear, cambiar, borrar o ver datos y archivos dentro de un
sistema, tal como lo definen los propietarios de la informacion.
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Propietario de la informacidn: Son los responsables de cla Y MoGdiAGIENT

de acuerdo con el grado de sensibilidad de esta, de doc EpcoomEeatBYaLe
actualizada la clasificacion efectuada, y de definir qué us leberz ‘

permisos de acceso a la informacién de acuerdo con sus funciones y
competencia,

Proporcionalidad: Razonabilidad en el establecimiento de lineamientos y
criterios, conforme a los objetivos planteados en materia de conectividad e
infraestructura;

Puesta en Produccion: Momento en el cual se inician oficialmente por parte de
una unidad administrativa las operaciones de un sistema informatico, los
componentes de este y base de datos.

Recursos de Tecnologias de Informacion: Los datos, las aplicaciones o
sistemas de informacién, la tecnologia (hardware, software, sistemas
operativos, sistemas manejadores de bases de datos, redes, y demas
aplicables), instalaciones (recursos para alojar y dar soporte a los sistemas de
informacién) y personal (sus habilidades y capacidades técnicas);

Red: Conjunto de enlaces y nodos ordenados que transporta sobre multiples
enlaces datos desde una fuente hacia un destino;

Reglas de Negocio: Descripcién de las politicas, normas, operaciones,
definiciones y restricciones presentes en un proceso y que definen la operacion
de un sistema.

Riesgo: La probabilidad de que un evento no deseado o la falta de ocurrencia
de un evento deseado, obstaculice o impida el logro de los objetivos y metas del
Ente;

Roles: Funciones o permisos con los que cuenta un usuario dentro del sistema,
asignados por el Administrador del sistema.

Software: Aplicaciones informaticas que permiten a un computador realizar
funciones Utiles y complementarias al usuario;

Seguridad de la informacion: La capacidad de preservar la privacidad,
integridad y disponibilidad de la informacion, asi como la autenticidad,
confiabilidad, trazabilidad y no repudio de la misma;

Servicios de Tecnologias de la informacién: Actividades de gestion y soporte
que permiten a los usuarios crear, administrar, optimizar y acceder a
tecnologias de la informacion;

Sistema en Produccién: Aquel Sistema que, al cumplir con la Puesta en
Produccion, se encuentre en funciones.

Sistemas de informacién: Aplicaciones empleados con objeto de soportar
procesos y actividades relacionadas con la gestion de la informacion;
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38. Sistema Informatico: Conjunto de componentes tecnoldg o2t e a HE st
que habilitan una funcionalidad o automatizan un pro Difeccidn BgcltivaasT
requerimientos previamente definidos. el

39. Tecnologias de la Informacion: Herramientas y métodos empleados para
recabar, convertir, almacenar, proteger, procesar, transmitir y recuperar
informacion;

40. Terceros: Proveedores de bienes o servicios, consultores o asesores externos;

41. TIC's: Las tecnologias de informacidn y comunicaciones que comprenden el
equipo de computo, software y dispositivos de impresién que sean utilizados

para almacenar, procesar, convertir, proteger, transferir y recuperar informacion,
datos, voz, imagenes y video.

42. Usuario: Persona que tiene una cuenta en una determinada computadora por
medio de la cual puede acceder a los recursos y servicios que ofrece una red;

43. Vulnerabilidad: Una deficiencia en el disefio, la implementacion, la operacion o
la ausencia de los controles internos en un proceso, que podria explotarse para
violar la seguridad de la informacién.
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